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 های امنیتی تجهیزات زیرساختی در تدوین سیاست  NIST 800-53نقش استاندارد  

سایت  های معمول دنیای دیجیتال، مثل نشت اطلاعات یک اکانت یا هک شدن یک وب ای از دغدغه بیایید برای لحظه 
های  های حیاتی مانند نیروگاه های حیاتی جامعه نگاه کنیم. وقتی صحبت از زیرساخت ساده فاصله بگیریم و به شریان

آید، موضوع دیگر فقط »داده« نیست؛ بحث بر سر  های توزیع گاز به میان می های تصفیه آب یا شبکه برق، سیستم 
ای از اتفاقات  تواند زنجیره امنیت فیزیکی و بقای یک جامعه است. تصور کنید یک حمله سایبری هدفمند، چطور می 

مرج  وتواند در عرض چند ساعت، هرج های گسترده گرفته تا اختلال در خدمات شهری که می ناگوار را رقم بزند؛ از خاموشی 
 اجتماعی به بار آورد. 

( در حال محو  OTهای کنترل عملیاتی )( و سیستم ITهای فناوری اطلاعات )های اخیر مرز بین سیستم متأسفانه، در سال 
شدن است و همین یکپارچگی، درهای نفوذ جدیدی را به روی مهاجمان باز کرده است. متخصصان و مشاوران باسابقه  

های حساسی،  دانند که در چنین محیط خوبی می ، به شبکه سازانهای خبره  های فنی و تجهیزاتی، از جمله تیم در حوزه 
کوچک و  نیستند  پاسخگو  دیگر  دفاعی  سنتی  می رویکردهای  امنیتی  خلأ  فاجعه ترین  این  تواند  امروزه  باشد.  بار 

تواند کل ها به شدت به تجهیزات هوشمند و متصل وابسته هستند و هر نقطه ضعف کوچک در شبکه، می زیرساخت 
دیگر نه یک گزینه لوکس یا یک   NIST 800-53ای است که استاندارد  سیستم را به زانو درآورد. در چنین فضای پیچیده 

ناپذیر برای ایجاد یک سپری نفوذناپذیر در برابر  راهی حیاتی و ضرورتی اجتناب نامه ساده، بلکه به عنوان نقشه توصیه 
 کند.تهدیدات سایبری مدرن خودنمایی می 

 چیست و چرا باید آن را جدی بگیریم؟  NIST 800-53استاندارد 

های  ( تدوین و تحت عنوان »کنترل NISTکه توسط موسسه ملی استانداردها و فناوری آمریکا )   NIST 800-53استاندارد  
برای سیستم  حریم خصوصی  و  و سازمان امنیتی  اطلاعاتی  جامع های  واقع  در  است،  منتشر شده  کاتالوگ  ها«  ترین 

شود. اما چرا این استاندارد تا این حد در دنیای امنیت سایبری اهمیت  های امنیتی در سطح جهان محسوب می کنترل 
بسیار دقیق، ساختاریافته    NIST 800-53دهند،  های کلی ارائه می ها که صرفاً توصیه دارد؟ برخلاف بسیاری از دستورالعمل 

ها را از رویکرد »حدس و گمان« به سمت رویکرد  و با جزئیات فنی فراوان طراحی شده است. این استاندارد سازمان 
 دهد.»مبتنی بر شواهد و کنترل« سوق می 

برای   خرید کابل شبکهکنیم. مثلًا هنگام افزاری تمرکز می های سخت ، ما بیش از حد روی جنبه ITگاهی اوقات در دنیای 
زیادی به خرج می  زیرساخت حساس، وسواس  یا  را  یک دیتاسنتر  انتقال داده  بالاترین کیفیت و استانداردِ  تا  دهیم 

انتخاب کنیم؛ این رویکرد کاملًا درست است، چرا که یک زیرساخت فیزیکی پایدار، اولین گام برای امنیت است. اما  
NIST 800-53   به  کند که امنیت سایبری همان به ما یادآوری می به کیفیت تجهیزات فیزیکی وابسته است،  قدر که 

کند ها کمک می افزاری و مدیریتی نیز نیاز دارد. این استاندارد به سازمان های نرم های هوشمندانه در لایه گذاریسیاست 
برای هر سناریوی حمله  بلکه  کنند،  را شناسایی  تهدیدات  تنها  نه  اندازه تا  قابل  کاملًا  ای، یک پاسخ متناسب،  و  گیری 

 عملیاتی داشته باشند. 

 و جایگاه آن در امنیت سایبری  NISTتاریخچه کوتاهی از 

شود. استاندارد ها سابقه، به عنوان مرجع اصلی تعیین استانداردهای فناوری در جهان شناخته می با دهه   NISTموسسه  
های فدرال ایالات متحده متولد شد. با این حال، های حساس آژانس سازی سیستم برای اولین بار با هدف ایمن  800-53

(، این استاندارد به سرعت از دیوارهای  APTکننده و اثربخشی بالا در برابر تهدیدات پیشرفته )پذیریِ خیره به دلیل انعطاف 
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به استانداردی طلایی برای صنایع خصوصی، بخش  زیرساختی و حتی شرکت دولتی عبور کرد و  المللی  های بین های 
 تبدیل شد.

ای دارد( نشان  که به امنیت حریم خصوصی نیز توجه ویژه   5ویژه نسخه  های جدید این استاندارد )به امروزه، نسخه 
را مبنای کار خود    NIST 800-53کند. وقتی شما  روز می چگونه با تکامل تهدیدات سایبری، خود را به   NISTدهد که  می 

داده و جهانی هستید که توسط برترین متخصصان پس دهید، در واقع در حال استفاده از یک متدولوژی آزمون قرار می 
به  بازنگری و اصلاح می امنیت دنیا  نمی طور مداوم  اختراع  برای چرخ  یعنی شما  این  از خرد جمعی  شود؛  بلکه  کنید، 

 برید.های خود بهره می متخصصان برای حفاظت از زیرساخت 

 
 برای تجهیزات زیرساختی یک استاندارد طلایی است؟  NIST 800-53چرا 

های  ( تدوین و تحت عنوان »کنترل NISTکه توسط موسسه ملی استانداردها و فناوری آمریکا )   NIST 800-53استاندارد  
برای سیستم  حریم خصوصی  و  و سازمان امنیتی  اطلاعاتی  جامع های  واقع  در  است،  منتشر شده  کاتالوگ  ها«  ترین 

شود. اما چرا این استاندارد تا این حد در دنیای امنیت سایبری اهمیت  های امنیتی در سطح جهان محسوب می کنترل 
بسیار دقیق، ساختاریافته    NIST 800-53دهند،  های کلی ارائه می ها که صرفاً توصیه دارد؟ برخلاف بسیاری از دستورالعمل 

ها را از رویکرد »حدس و گمان« به سمت رویکرد  و با جزئیات فنی فراوان طراحی شده است. این استاندارد سازمان 
 دهد.»مبتنی بر شواهد و کنترل« سوق می 

اوقات در دنیای   روی جنبه ITگاهی  از حد  ما بیش  تمرکز می های سخت ،  مثلًا هنگام  افزاری  کابل شبکه  کنیم.  خرید 
دهیم تا بالاترین کیفیت و استانداردِ انتقال برای یک دیتاسنتر یا زیرساخت حساس، وسواس زیادی به خرج می  لگراند 

داده را انتخاب کنیم؛ این رویکرد کاملًا درست است، چرا که یک زیرساخت فیزیکی پایدار، اولین گام برای امنیت است.  
قدر که به کیفیت تجهیزات فیزیکی وابسته است، به  کند که امنیت سایبری همان به ما یادآوری می   NIST 800-53اما  

کند ها کمک می افزاری و مدیریتی نیز نیاز دارد. این استاندارد به سازمان های نرم های هوشمندانه در لایه گذاریسیاست 
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برای هر سناریوی حمله  بلکه  کنند،  را شناسایی  تهدیدات  تنها  نه  اندازه تا  قابل  کاملًا  ای، یک پاسخ متناسب،  و  گیری 
 عملیاتی داشته باشند. 

 و جایگاه آن در امنیت سایبری  NISTتاریخچه کوتاهی از 

شود. استاندارد ها سابقه، به عنوان مرجع اصلی تعیین استانداردهای فناوری در جهان شناخته می با دهه   NISTموسسه  
های فدرال ایالات متحده متولد شد. با این حال، های حساس آژانس سازی سیستم برای اولین بار با هدف ایمن  800-53

(، این استاندارد به سرعت از دیوارهای  APTکننده و اثربخشی بالا در برابر تهدیدات پیشرفته )پذیریِ خیره به دلیل انعطاف 
به استانداردی طلایی برای صنایع خصوصی، بخش  زیرساختی و حتی شرکت دولتی عبور کرد و  المللی  های بین های 

 تبدیل شد.

ای دارد( نشان  که به امنیت حریم خصوصی نیز توجه ویژه   5ویژه نسخه  های جدید این استاندارد )به امروزه، نسخه 
را مبنای کار خود    NIST 800-53کند. وقتی شما  روز می چگونه با تکامل تهدیدات سایبری، خود را به   NISTدهد که  می 

داده و جهانی هستید که توسط برترین متخصصان پس دهید، در واقع در حال استفاده از یک متدولوژی آزمون قرار می 
به  بازنگری و اصلاح می امنیت دنیا  نمی طور مداوم  اختراع  برای چرخ  یعنی شما  این  از خرد جمعی  شود؛  بلکه  کنید، 

 برید.های خود بهره می متخصصان برای حفاظت از زیرساخت 

 NIST 800-53های اصلی چارچوب امنیتی مولفه 

بر پایه فلسفه »مدیریت ریسک«    NIST 800-53استاندارد   از قوانین نیست؛ این چارچوب  تنها یک فهرست بلندبالا 
(Risk-Based Approach استوار است. برخلاف رویکردهای سنتی که سعی می )  کردند همه چیز را به صورت یکسان

آموزد که منابع امنیتی محدود خود را هوشمندانه خرج کنید. یعنی به جای صرف بودجه  به شما می  NIST»قفل« کنند، 
های حیاتی خود را شناسایی کنید و بر اساس میزان حساسیت هر  های غیرضروری، باید ابتدا دارایی و زمان روی کنترل 

کند تا تعادلی میان »کارایی  ها کمک می های امنیتی متناسب با آن را تعریف کنید. این رویکرد به سازمان تجهیز، لایه 
 عملیاتی« و »سطح امنیت« برقرار کنند. 

 ( Security Controlsهای امنیتی ) مدیریت کنترل 

توانید از همه این ابزارها  ابزار عظیم هستند. شما نمی مانند ابزارهایی در یک جعبه   NIST 800-53های امنیتی در کنترل 
ها شامل  ( امنیتی خود را انتخاب کنید. این کنترلBaselineبرای هر سیستمی استفاده کنید؛ بلکه باید »خط پایه« ) 

های دسترسی منطقی و  ها در حال انتقال و در حال سکون، کنترل اقداماتی برای احراز هویت چندعاملی، رمزنگاری داده 
 نظارت مستمر بر وضعیت سیستم است. 

گیرند، اهمیت لایه فیزیکی در امنیت است. امنیت  سازی این استاندارد نادیده می ها در پیاده ای که اغلب سازمان نکته 
کنید، تمامی تجهیزات از سرورها  ریزی می افزار نیست! وقتی شما برای یک دیتاسنتر یا زیرساخت حساس برنامه فقط نرم 

خرید پچ  ترین امور مانند  های پسیو، بخشی از این زنجیره اعتماد هستند. برای مثال، حتی ساده گرفته تا زیرساخت 
شود که در  باکیفیت و استاندارد، بخشی از مدیریت زنجیره تأمین و امنیت فیزیکی زیرساخت محسوب می  کورد شبکه

به آن تأکید شده است؛ چرا  NISTدر استاندارد   PE (Physical and Environmental Protection)های خانواده کنترل 
های امنیتی در لایه فیزیکی  تواند باعث ناپایداری در انتقال داده و ایجاد حفره کیفیت یا غیر استاندارد می که یک کابل بی 

 شود.

 ها: مدیریتی، عملیاتی و فنی بندی کنترل طبقه 
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اینکه امنیت به یک فرهنگ در سازمان تبدیل شود،   را در سه دسته طبقه کنترل   NIST 800-53برای  بندی های خود 
 کند که مکمل یکدیگر هستند:می 

ها »مغز« استراتژی امنیتی شما هستند. شامل  این کنترل  (:Management Controlsهای مدیریتی ) کنترل  •
کند ریزی استراتژیک، ارزیابی ریسک و مدیریت تغییرات. این بخش تعیین می های کلان امنیتی، طرح سیاست 

 که سازمان در چه جهتی حرکت کند. 

)کنترل  • عملیاتی  شامل    (:Operational Controlsهای  هستند.  امنیت  اجرایی  »دست«های  بخش  این 
(،  Incident Responseهای پاسخ به حادثه )های مستمر به کارکنان )برای جلوگیری از فیشینگ(، برنامه آموزش 

 (. Disaster Recoveryهای کاری و فرآیندهای بازیابی پس از فاجعه )امنیت فیزیکی محیط 

های هوشمند ها »سپر« دفاعی هستند که توسط سیستم این کنترل   (: Technical Controlsهای فنی )کنترل  •
(، رمزنگاری  IDS/IPSهای تشخیص و پیشگیری از نفوذ )ها، سیستم شوند. شامل پیکربندی فایروال اعمال می 

 های شناسایی خودکار تهدیدات. افزاری و مکانیزم سخت 

شود که سازمان شما به جای یک دفاع شکننده، به استراتژی »دفاع در عمق«  ترکیب هوشمندانه این سه دسته باعث می 
(Defense in Depth دست یابد؛ جایی که اگر مهاجم از لایه فنی عبور کرد، در لایه ) های عملیاتی و مدیریتی متوقف

 شود.

 
 های حیاتی در زیرساخت  NIST 800-53سازی مراحل پیاده 

توانید عجله  خراش است؛ نمی های حیاتی، شبیه به ساختن یک آسمانسازی این استاندارد در مقیاس زیرساخت پیاده 
شبه نیست، بلکه یک  یک پروژه یک   NIST 800-53سازی  اندازد. پیاده ریزی ضعیف، کل بنا را به خطر می کنید، چون پی 

های فنی است. این فرآیند از بندی درست و تغییر نگرش در تیم »سفر« مستمر است که نیازمند تعهد مدیریت، بودجه 
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ریسک ) پیروی می RMFیک چرخه حیات مدیریت  با  کند که تضمین می (  نیست و همزمان  ایستا  امنیت شما  کند 
 یابد.تهدیدات جدید، تکامل می 

 های اطلاعاتی بندی دارایی گام اول: شناسایی و دسته 

کنیم؟« اگر ندانید چه قبل از هر چیز باید یک پاسخ صریح برای این سوال داشته باشید: »چه چیزی را محافظت می 
های  های اطلاعاتی، سیستم کنید. در این گام، شما باید تمام دارایی هایی دارید، عملًا دارید در تاریکی تیراندازی می دارایی 

 افزارهای زیرساختی را فهرست کنید.کنترل صنعتی و سخت 

بندی کنید: آیا این تجهیز زیرساختی است؟ چه میزان داده  ها را دسته ، باید آن FIPS 199سپس بر اساس استاندارد  
شود؟ اگر این سیستم از کار بیفتد، تأثیر آن بر امنیت ملی یا ایمنی عمومی چقدر است؟  جا می حساس روی آن جابه 

بندی کنید. این یعنی  های »بسیار حیاتی« اولویت کند تا منابع محدود خود را برای سیستم بندی به شما کمک می دسته 
های امنیتی متفاوتی نسبت به سیستم کنترل اصلی  دهید که یک سیستم مانیتورینگ عمومی، نیاز به لایه تشخیص می 

(Main Control Unit .نیروگاه دارد ) 

 های امنیتی مناسب گام دوم: انتخاب کنترل

شوید. در این مرحله، شما به کاتالوگ  بندی کردید، حالا وارد مرحله »انتخاب« می هایتان را دسته پس از اینکه دارایی 
گیرد(، قرار می   Highکنید. برای یک سیستم زیرساختی حساس )که در دسته  مراجعه می   NIST 800-53عظیم و جامع  

های دفاعی را شامل  ترین لایه گیرانه ( نیاز خواهید داشت که سخت High Baselineهای »بالا« )شما احتمالًا به کنترل 
 شود. می 

کنترل انتخاب  نرم اما  زیرساخت فیزیکی هم اهمیت می ها فقط در مورد  به  استاندارد  این  نیست؛  امنیت  افزار  دهد. 
یکپارچه مستلزم این است که لایه انتقال داده شما نیز امن و پایدار باشد. برای مثال، هنگام انتخاب تجهیزات برای  

های حیاتی، همیشه به یاد داشته باشید که پایداری و کیفیت انتقال داده، بخشی از امنیت فیزیکی سیستم  زیرساخت 
گاه  بندی اولیه شما یک فاکتور مهم باشد، اما هیچدر بودجه   قیمت کابل فیبرنوریشماست. در حالی که ممکن است  

هزینه  کاهش  قربانی  را  داده  انتقال  امنیت  و  کیفیت  می نباید  استاندارد  غیر  کابل  یک  که  چرا  کنید؛  باعث  ها  تواند 
ترین نقطه دچار شکست کند. انتخاب درست  های مکرر یا نشت سیگنال شده و زنجیره امنیتی شما را از ضعیف قطعی 
 های عملیاتی و حداکثر پایداری امنیتی. ها، یعنی ایجاد توازن میان هزینه کنترل 

 سازی این استاندارد های رایج در پیاده چالش 

کنند با یک لیست ساده  شود، بسیاری از مدیران در ابتدا تصور می می   NIST 800-53وقتی صحبت از اجرای استاندارد  
ترین مانع در این مسیر، »تکنولوژی« نیست، بلکه  از »بایدها و نبایدها« طرف هستند، اما حقیقت این است که بزرگ 

مقاومت در برابر تغییرات است. تغییر فرهنگ سازمانی و هزینه، دو ستون اصلی هستند که در ابتدای راه لرزان به نظر  
آورد و مدیران مالی  ها را پایین می های امنیتی جدید، سرعت کار آن رسند. کارکنان ممکن است احساس کنند کنترل می 

هزینه  برابر  در  است  ممکن  پیاده هم  هزینه های  اینجاست:  سوال  اما  بگیرند.  گارد  به  سازی  سایبری  حمله  یک  ی 
 تر است؟ سازی سنگیناین پیاده  های حیاتی، چقدر از هزینه زیرساخت 

 ( Legacy Systemsهای میراثی )پیچیدگی در سیستم 

« هستند. بسیاری  Legacy Systemsهای میراثی یا همان » ، سیستم NISTترین کابوس هر تیم امنیتی در اجرای  بزرگ 
اند؛ دورانی که امنیت سایبری  سال پیش   ۳۰یا    ۲۰از تجهیزات زیرساختی که همین امروز در حال کار هستند، مربوط به  
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کرد که روزی یک دستگاه تصفیه آب یا یک پست برق قرار است به شبکه  کس فکرش را هم نمی یک فانتزی بود و هیچ 
کنند و نه فضای پردازشی  های رمزنگاری مدرن پشتیبانی می ها نه از پروتکل جهانی اینترنت متصل شود. این دستگاه 

 های تشخیص نفوذ دارند. ویروس یا سیستم کافی برای نصب آنتی 

  ABSها، دقیقاً شبیه به این است که بخواهید یک سیستم ترمز بر روی این دستگاه  NISTهای مدرن  سازی کنترل پیاده 
را روی یک ماشین کلاسیک قدیمی نصب کنید؛ هم از نظر فنی دشوار است و هم ریسک خرابی قطعات دیگر را به همراه  

رفت از این  ها برای برون ها ناچارند به سراغ راهکارهای میانی بروند. برخی از سازمان دارد. در چنین شرایطی، سازمان 
ایمن  و  می وضعیت  ترجیح  خود،  عملیاتی  محیط  بهره سازی  با  از  دهند  سنترگیری  دیتا  ایمن،   خدمات  و  معتبر 

شده منتقل کنند تا بتوانند از ابزارهای نظارتی و امنیتی مدرن  های ایزوله و مدیریت های خود را به محیط زیرساخت 
های فنی را کاهش  ای از امنیت جانبی بپوشانند. این کار نه تنها پیچیدگی های فرسوده را در لایه استفاده کرده و سیستم 

  NISTهای  ها، کنترل ( نسبت به جریان داده Visibilityدهد تا با دید بازتری )های امنیتی اجازه می دهد، بلکه به تیم می 
تری اعمال کنند. به یاد داشته باشید، سیستم قدیمی به این معنا نیست که باید تسلیم شویم؛ بلکه به  را به شکل بهینه 

 تر از همیشه برای آن سپر دفاعی بسازیم. این معناست که باید هوشمندانه

 شود؟ های عملیاتی می باعث کاهش ریسک   NIST 800-53چگونه 

های امنیتی«  یکی »شکاف کنید، در واقع دارید یکی را در بطن سازمان خود اجرا می   53-800وقتی شما استانداردی مثل  
های نامرئی است؛  ای هستید که پر از چاله کنید. تصور کنید در حال رانندگی در جاده هایتان را پر می پنهان در سیستم 

NIST 800-53   نقشه این چاله ای دقیق است که جای تک مثل  را به شما نشان می تک  تایر  ها  اینکه  از  تا قبل  دهد 
 ماشینتان پنچر شود یا تصادف کنید، مسیر را اصلاح کنید.

شود شما قبل از اینکه هکرها یا حتی خطاهای سیستمی به سراغ شما بیایند، نقاط ضعف خود  این استاندارد باعث می 
های  های حیاتی، زمان »قطعی« به معنای ضرر مالی عظیم و حتی بحرانرا شناسایی و اصلاح کنید. در دنیای زیرساخت 

سازی این چارچوب یعنی تبدیل شدن از یک سازمان »واکنشی« )که فقط بعد از حادثه  اجتماعی است. بنابراین، پیاده 
گاهی فراتر از    NISTهای فنی  دستانه«. البته، نباید فراموش کرد که پیچیدگی به فکر چاره است( به یک سازمان »پیش 

  خدمات دیتا سنترگیری از  های موفق، با بهره توان داخلی یک تیم است؛ به همین دلیل است که بسیاری از سازمان 
کنند که کمترین تداخل را با عملیات روزمره داشته  سازی می تخصصی و مشاوران خبره، این استاندارد را به شکلی پیاده 

 باشد و بیشترین ضریب امنیت را ایجاد کند.

 لیست ( و ممیزی؛ فراتر از یک چک Complianceانطباق )

لیست برای  را صرفاً یک »چک   NIST 800-53شوند، این است که  ها مرتکب می یک اشتباه مهلک که بسیاری از سازمان 
اید. بینند. اگر نگاه شما به این استاندارد، نگاه »قبولی در آزمون« باشد، شما در عمل شکست خورده گرفتن گواهینامه« می 

هدف واقعی این استاندارد، ایجاد یک »وضعیت امنیتی پایدار« است که با گذشت زمان نه تنها ضعیف نشود، بلکه  
 تر گردد. قوی 

دوره ممیزی  ) های  مچ Auditsای  برای  اصلًا  استاندارد،  این  اساس  بر  چک (  مثل  بلکه  نیستند؛  پزشکی  آپگیری  های 
کنند یا صرفاً  های امنیتی شما واقعاً در دنیای واقعی کار می دهند که آیا سیاست ها به شما نشان می هستند. این ممیزی 

نقص است اما در زمان  خورده روی کاغذ هستند. یک سیستم امنیتی که روی کاغذ بی ای از مستنداتِ خاک مجموعه 
کنند تا به شما کمک می   NISTهای  پاشد، هیچ ارزشی ندارد. ممیزی ( فرو می Stress Testمواجهه با یک حمله واقعی ) 

گذاری« و »اجرا« را از بین ببرید. در واقع، انطباق با این استاندارد یک فرآیند مستمر است؛ یعنی  فاصله میان »سیاست 
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های شما هم تغییر کرده است یا خیر. امنیت یک  شما هر سال باید بررسی کنید که آیا با تغییر تهدیدات، استراتژی 
 شود.تر می مقصد نیست، بلکه یک مسیر است که با هر ممیزی، یک گام به کمال نزدیک 

 گیری نتیجه 

گیرانه نیست؛ بلکه این ای از الزامات سخت صرفاً یک کتابچه قانون یا مجموعه   NIST 800-53در نهایت، باید گفت که 
خواهند در برابر طوفان تهدیدات سایبری غافلگیر شوند. وقتی به  هایی که نمی استاندارد، نقشه راهی است برای سازمان 

نویسی، بلکه در “فرهنگ  ها دیگر نه در کدهای برنامه پذیری بینیم که آسیب کنیم، می امنیت تجهیزات زیرساختی نگاه می 
های فنی، متخصصان  اند. با استفاده از این چارچوب، شما در واقع یک »زبان مشترک« بین تیم ها نهفته امنیت” سازمان 

ها را نه به عنوان  دهد تا ریسک کنید. این زبان مشترک به شما اجازه می های امنیت و مدیران ارشد ایجاد می شبکه، تیم 
 ت فنی«، بلکه به عنوان »مسائل تجاری و استراتژیک« مدیریت کنید. »مشکلا 

های حیاتی کشور در برابر خطرات مدرن، یک دوی سرعت نیست؛ یک ماراتن است. شاید در  حفاظت از زیرساخت 
با چالش  یا هزینه ابتدای مسیر  امنیت، یک  های فنی  باشید که  یاد داشته  به  اما  ارتقای تجهیزات روبرو شوید،  های 

کند تا زیرساخت خود را از یک نقطه ضعفِ بالقوه، به  به شما کمک می   NIST 800-53گذاری برای »بقا« است.  سرمایه 
های امنیتی بر اساس این استاندارد اقدام ی دیجیتال مستحکم تبدیل کنید. اگر امروز برای تدوین سیاست یک قلعه 

ای خواهید بود.  های خود در برابر هر نوع حمله یا حادثه آوری سیستم تر شاهد پایداری و تاب کنید، فردا با خیالی آسوده 
های خود داریم؛ پس بیایید با استانداردها، این اطمینان را به  امنیت، در واقع همان اطمینانی است که ما به سیستم 

 اعتمادِ مطلق تبدیل کنیم. 

 سوالات متداول

 های دولتی کاربرد دارد؟ فقط برای سازمان   NIST 800-53. آیا 1

های خصوصی زیرساختی )مثل خیر، اگرچه منشأ آن دولتی است، اما به دلیل جامعیت بالا، بهترین گزینه برای بخش 
 شود. انرژی، نفت و گاز( نیز محسوب می 

 چیست؟  ISO 27001با  NIST 800-53ترین تفاوت  . اصلی 2

ISO 27001    که حالی  در  دارد،  تمرکز  اطلاعات  امنیت  کلان  مدیریت  بر  فنی   NIST 800-53بیشتر  و  بسیار  است  تر 
 دهد. سازی ارائه می تری برای پیاده های دقیق کنترل 

 سازی این استاندارد هزینه بالایی دارد؟ . آیا پیاده 3

ها دارد، اما در مقایسه با خسارات احتمالی یک  سازی آن نیاز به منابع انسانی متخصص و ارتقای زیرساخت بله، پیاده 
 شوند.گذاری محسوب می ها یک سرمایه حمله سایبری، این هزینه 

 انجام شود؟  NIST. چند بار باید ممیزی 4

شود حداقل به صورت سالانه یا پس از هر تغییر عمده  های داخلی سازمان دارد، اما توصیه می این بستگی به سیاست 
 در تجهیزات زیرساختی، ارزیابی صورت گیرد. 

 های اسکادا سازگار است؟ . آیا این استاندارد با سیستم5
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اند که در  های کنترل صنعتی و اسکادا ارائه داده راهنماهای اختصاصی برای سیستم   NISTبله، خانواده استانداردهای  
 است.  53-800هماهنگی کامل با  
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