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 در شناسایی خودکار و مدیریت تجهیزات در شبکه  LLDPبررسی پروتکل  

های کاری  ها، ایستگاه های کامپیوتری به دلیل محدود بودن تعداد کلاینت های گذشته، مدیریت و پایش شبکه در دهه 
به  رفت. در آن دوران، مدیران شبکه اغلب می ای به شمار نمی ، فرآیند چندان پیچیده ۲های لایه  و سوئیچ  توانستند 

های  های اکسل ابتدایی، پورت صورت چشمی، با تکیه بر حافظه و یا در نهایت با استفاده از مستندات ساده دفتری و فایل
های کاری عمدتاً ایستا بودند و تغییرات در توپولوژی  گذاری و ثبت کنند. محیط متصل به هر دستگاه را ردیابی، شماره 

 ماند. ها معتبر باقی بتوانست تا ماه افتاد؛ از این رو، یک نقشه کاغذی می شبکه به ندرت اتفاق می 

های  سابقه مقیاس شبکه اما با گذر زمان و وقوع انقلاب در فناوری اطلاعات، معادلات به کلی تغییر کرد. با گسترش بی 
پدیده  ظهور  و  فوق سازمانی  دیتاسنترهای  همچون  فناوری هایی  ورود  مجازی مقیاس،  پیچیده  سازی  های 

(Virtualization که مرزهای فیزیکی پورت ) زمان تجهیزات لبه شبکه  جا کردند، و همچنین استقرار انبوه و هم ها را جابه
های نظارتی هوشمند، مستندسازی  های وایرلس و دوربینپوینت (، اکسس IP Phonesهای تحت شبکه )مانند تلفن 

 فرسا تبدیل شد. انتها و طاقت دستی از یک فعالیت روتین به یک کابوس بی 

بر است، بلکه  بر و هزینه تنها فرآیندی به شدت زمان های متعدد، نه امروزه، شناسایی دستی هزاران پورت فیزیکی در رک 
های مدرن، به شدت مستعد خطای انسانی بوده و ضریب اطمینان پایینی دارد. این چالش  به دلیل ماهیت پویای شبکه 

شود که یک اختلال در تجهیزات حیاتی رخ دهد؛ در چنین شرایطی، نبود مستندات دقیق فرآیند تر می زمانی بحرانی 
 دهد.( را افزایش می MTTR( را به شدت کند کرده و میانگین زمان بازیابی )Troubleshootingیابی )عیب 

های کشف همسایگی، تشخیص اینکه کدام پورتِ یک سوئیچِ  گیری از یک سیستم شناسایی خودکار و پروتکل بدون بهره 
یا اکسس  روتر، سرور  به کدام  بررسی فیزیکی کابلخاص  نیازمند  لیبلکشی پوینت متصل است،  خوانی در میان ها و 

از سیم  های دیتاسنتری بزرگ عملًا غیرممکن و غیرمنطقی است. به همین دلیل، ها خواهد بود که در محیط انبوهی 
های استانداردی  امروزه متخصصان حوزه زیرساخت پیش از هرگونه اقدام برای توسعه، ابتدا به دنبال استقرار پروتکل 

، یکی از معیارهای  خرید تجهیزات شبکههستند تا مدیریت شبکه را هوشمند سازند. در واقع، در فرآیند  LLDPهمچون  
ها از استانداردهای باز مدیریتی است تا از  اصلی و حیاتی برای مدیران هوشمند، اطمینان از پشتیبانی کامل دستگاه 

پایداری و  هایی است که می های عملیاتی جلوگیری شود. تنها در سایه چنین خودکارسازی بست بروز چنین بن توان 
 قابلیت اطمینان یک شبکه مدرن را در سطوح عالی حفظ کرد. 

 های استاندارد در خودکارسازی شبکه نقش پروتکل 

 Neighbor Discoveryهای کشف همسایگی ) های دستی، پروتکل برای رفع این چالش و کاهش وابستگی به روش 
Protocols ها،  های مدرن معرفی شدند. هدف اصلی این پروتکل ( به عنوان یکی از راهکارهای کلیدی در معماری شبکه

است. این قابلیت    OSI( یا همان لایه دوم مدل  Data Link Layerشناسایی خودکار تجهیزات مجاور در لایه پیوند داده )
یا    IPهای پیچیده در لایه سوم، مانند اختصاص آدرس  شود تجهیزات شبکه بتوانند بدون نیاز به پیکربندیباعث می 

ها و وضعیت ارتباطی خود تعریف مسیرهای ارتباطی، اطلاعات پایه و در عین حال بسیار مهمی را درباره هویت، قابلیت 
 های متصل مبادله کنند. با سایر دستگاه 

های گسترده و چندلایه سازمانی مواجه باشیم؛ جایی که  شود که با شبکه اهمیت این موضوع زمانی بیشتر آشکار می 
کنند. در چنین ساختاری،  های گوناگون در کنار یکدیگر فعالیت می ها یا حتی صدها تجهیز مختلف از برندها و کاربری ده 

شناسایی دقیق اینکه هر تجهیز به کدام پورت متصل است، چه نقشی در توپولوژی شبکه دارد و چگونه باید مدیریت  
های استاندارد کشف همسایگی این  بر خواهد بود. پروتکل شود، بدون استفاده از ابزارهای خودکار عملًا دشوار و زمان
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روزرسانی  کنند و بستر لازم را برای مستندسازی پویا و به مشکل را با ایجاد یک زبان مشترک میان تجهیزات حل می 
 سازند.خودکار اطلاعات شبکه فراهم می 

از مزیت  از لایه ها، استقلال آن های مهم این پروتکل یکی دیگر  ارتباطی است. به بیان ساده، تجهیزات  ها  بالاتر  های 
، یکدیگر را شناسایی کرده و اطلاعات ضروری را رد و بدل کنند. این  IPتوانند حتی پیش از کامل شدن تنظیمات  می 

یابی بسیار  جایی کاربران و حتی در سناریوهای عیب اندازی اولیه تجهیزات، توسعه زیرساخت، جابه ویژگی در زمان راه 
انواع سوئیچ  ها و  ها، فایروال پوینت ای از روترها، اکسس ارزشمند است. برای مثال، زمانی که یک مدیر شبکه با مجموعه 

کند تا بدون اتکا به بررسی فیزیکی  های استاندارد کشف همسایگی به او کمک می گیری از پروتکل سروکار دارد، بهره   شبکه
 ها، تصویری روشن و دقیق از ساختار ارتباطات شبکه به دست آورد. کابل 

سازی مدیریت هوشمند شبکه دانست. زیرا  توان نخستین گام در مسیر پیاده در عمل، این سطح از خودکارسازی را می 
های مانیتورینگ، ابزارهای  زمانی که تجهیزات بتوانند اطلاعات خود را به صورت منظم و استاندارد منتشر کنند، سامانه 

های مدیریت متمرکز نیز قادر خواهند بود با دقت بیشتری وضعیت شبکه را بررسی کنند. تحلیل توپولوژی و پلتفرم 
نتیجه این فرایند، کاهش خطاهای انسانی، سرعت بیشتر در شناسایی مشکلات، بهبود مستندسازی و در نهایت افزایش  

نی جانبی،  تنها یک قابلیت فهای استاندارد نه پایداری و قابلیت اطمینان زیرساخت شبکه است. به همین دلیل، پروتکل 
 آیند.ای به شمار می های حرفه بلکه بخشی اساسی از رویکرد نوین در طراحی، نگهداری و خودکارسازی شبکه 

 
 چیست و چرا متولد شد؟ LLDPپروتکل  

یا »پروتکل کشف لایه پیوند داده« است، یکی از    Link Layer Discovery Protocolکه مخفف عبارت    LLDPپروتکل  
آید. این پروتکل تحت  ترین استانداردهای باز در حوزه شناسایی و تبادل اطلاعات میان تجهیزات شبکه به شمار می مهم 

تعریف شده و با هدف ایجاد یک زبان مشترک میان تجهیزات مختلف شبکه توسعه یافته    IEEE 802.1ABاستاندارد  
دهد بدون وابستگی به سازنده، اطلاعات پایه و کاربردی  ها اجازه می در این است که به دستگاه   LLDPاست. اهمیت  
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تر، هر تجهیزی که از این استاندارد پشتیبانی  خود را در سطح لایه دوم شبکه با یکدیگر به اشتراک بگذارند. به بیان دقیق 
قابلیت  پورت،  شناسه  سیستم،  نام  مانند  مشخصاتی  است  قادر  سخت کند،  برخی  های  و  مدیریتی  آدرس  افزاری، 

 های عملیاتی خود را به تجهیزات مجاور اعلام کند. ویژگی 

های امروزی که ترکیبی از تجهیزات متنوع و چندبرندی هستند، نقشی بسیار حیاتی دارد. در گذشته،  این ویژگی در شبکه 
های مستقیم هر دستگاه ناچار بودند از بررسی دستی، مستندسازی  بسیاری از مدیران شبکه برای شناسایی همسایه 

این فرایند را به شکلی استاندارد و ساختاریافته    LLDPسنتی یا ابزارهای وابسته به یک برند خاص استفاده کنند. اما  
شود، بلکه دقت در شناسایی توپولوژی شبکه  جویی در زمان می تنها موجب صرفه خودکار کرده است. این خودکارسازی نه 
های مدرن به عنوان یکی از  در بسیاری از زیرساخت  LLDPدهد. به همین دلیل،  را نیز به شکل محسوسی افزایش می 

 شود.یابی و پایش شبکه شناخته می های پایه برای مدیریت، عیب قابلیت 

کند؛ به این طرفه عمل می نیز از منظر فنی بسیار ساده اما کارآمد است. این پروتکل به صورت یک   LLDPنحوه عملکرد  
های فعال به محیط شبکه  های زمانی مشخص، اطلاعات مربوط به خود را از طریق پورت معنا که هر دستگاه در بازه 

ها توسط تجهیزات مجاور دریافت  کند، بدون آنکه منتظر پاسخ یا تاییدیه از سوی گیرنده باقی بماند. این داده ارسال می 
آن  در جدول همسایگی  یا سامانه ها ذخیره می و  نتیجه، مدیر شبکه  در  مانیتورینگ می شود.  به سادگی  های  توانند 

های  خصوص در محیط هایی دارد. این قابلیت، به تشخیص دهند که هر تجهیز به چه دستگاهی متصل است و چه ویژگی 
 کند.هایی با تغییرات مکرر، ارزش عملیاتی بسیار بالایی ایجاد می انی، مراکز داده و شبکه بزرگ سازم

اندازی سریع باعث شده است که این پروتکل در سناریوهای مختلفی از جمله راه   LLDPافزون بر این، استاندارد بودن  
های  تجهیزات، تحلیل ساختار ارتباطی شبکه، مستندسازی خودکار و حتی مدیریت برخی تجهیزات انتهایی مانند تلفن 

زمان در حال توسعه  هایی که هم سیم نیز مورد استفاده قرار گیرد. برای مثال، در سازمان تحت شبکه و نقاط دسترسی بی 
  خرید اکسس پوینتهای مدیریتی تجهیزات در کنار موضوعاتی مانند  سیم خود هستند، توجه به قابلیت زیرساخت بی 

تواند فرآیند استقرار، شناسایی و نگهداری  می   LLDPکند، زیرا پشتیبانی از استانداردهایی مانند  اهمیت زیادی پیدا می 
 تر کند. این تجهیزات را بسیار ساده 

 CDPهای انحصاری مانند با پروتکل  LLDPتفاوت اصلی 

های  به عنوان یک استاندارد جهانی مطرح شود، بسیاری از تولیدکنندگان تجهیزات شبکه از پروتکل  LLDPپیش از آنکه  
می  استفاده  کشف همسایگی  برای  خود  شناخته انحصاری  از  یکی  پروتکل شدهکردند.  این   Ciscoیا    CDPها،  ترین 

Discovery Protocol    .است که توسط شرکت سیسکو توسعه یافته استCDP   هایی که تمامی تجهیزات آن در شبکه
ها در اختیار  اند، عملکردی مطلوب و کارآمد دارد و اطلاعات مفیدی درباره همسایه از محصولات سیسکو تشکیل شده

در محدود بودن آن به اکوسیستم سیسکو است. به عبارت    CDPدهد. با این حال، مشکل اصلی  مدیر شبکه قرار می 
تواند نقش یک راهکار جامع و دیگر نمی   CDPدیگر، زمانی که در یک شبکه از تجهیزات برندهای مختلف استفاده شود،  

 فراگیر را ایفا کند. 

پاسخی مستقیم به نیاز صنعت شبکه برای داشتن یک   LLDPشود. به روشنی آشکار می  LLDPدر همین نقطه، اهمیت  
های امروزی، استفاده از تجهیزات چندبرندی کاملًا رایج است  پروتکل استاندارد، باز و مستقل از تولیدکننده بود. در شبکه 

پی، جونیپر،  های فنی خود از ترکیبی از محصولات سیسکو، اچ ها معمولًا بر اساس نیاز، بودجه، کارایی و سیاست و سازمان 
برند. در چنین فضایی، وجود یک پروتکل مشترک که بتواند میان همه این تجهیزات  هواوی، آروبا و سایر برندها بهره می 

کند و به مدیران  دقیقاً همین نقش را ایفا می   LLDPآید.  ارتباط معنایی برقرار کند، یک مزیت بسیار مهم به شمار می 
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های برند، تصویری دقیق و یکپارچه از ارتباطات فیزیکی و منطقی  دهد بدون درگیر شدن با محدودیت شبکه اجازه می 
 شبکه به دست آورند. 

دیگر   پروتکل  LLDPتفاوت  پایه یک  با  بر  پروتکل  این  آن است. چون  و سازگاری  در گستره پذیرش  انحصاری  های 
سازی کنند و اطمینان توانند آن را در محصولات خود پیاده المللی توسعه یافته، تولیدکنندگان مختلف می استاندارد بین 

بر ساده  علاوه  این سازگاری،  بود.  تجهیزات سازگار خواهد  با سایر  که  باشند  کاهش  داشته  در  سازی مدیریت شبکه، 
 LLDPهای عملیاتی و جلوگیری از وابستگی کامل به یک فروشنده خاص نیز نقش مهمی دارد. به همین دلیل،  هزینه 

هایی منعطف، ها برای ساخت شبکه ها، بلکه بخشی از رویکرد راهبردی سازمان تنها یک ابزار فنی برای کشف همسایه نه 
 شود.پذیر و قابل مدیریت محسوب می مقیاس 

 LLDPمعماری و نحوه عملکرد پروتکل  

 ( LLDPDU)آشنایی با  LLDPهای ساختار فریم 

 LLDPDU (Link Layer Discovery Protocol Data Unit)اطلاعات خود را در قالب واحدهایی به نام   LLDPپروتکل 
شوند و دارای یک آدرس مک  سازی می ( کپسوله Ethernetهای اترنت )ها مستقیماً روی فریم کند. این فریم ارسال می 

ها ( هستند. از آنجا که این فریم c2:00:00:0e:01:80( مشخص )مانند  Multicast MAC Addressکست )مقصد مالتی 
ارتباط همسایگی مستقیم طراحی شده  را به پورت ها آن اند، روترها و سوئیچ برای  ( Forwardهای دیگر هدایت )ها 

 ماند.همواره در محدوده همان لینک فیزیکی باقی می  LLDPکنند؛ بنابراین اطلاعات  نمی 

 TLV (Type-Length-Value)دهنده یا مفهوم عناصر تشکیل  

مخفف   TLVاند. اصطلاح  سازماندهی شده   TLVحاوی اطلاعاتی است که در قالب ساختارهایی به نام    LLDPDUهر فریم  
 سه واژه زیر است: 

• Type  :)کند که این بخش حاوی چه نوع اطلاعاتی است )مثلا نام دستگاه یا آدرس مدیریت(.مشخص می   )نوع 

• Length :)کند.طول فیلد داده را به بایت مشخص می  )طول 

• Value :)دهد.محتوای واقعی اطلاعات را در خود جای می  )مقدار 

دهد تا بدون نیاز به تغییر در بدنه اصلی پروتکل، اطلاعات جدیدی را در قالب  این ساختار منعطف به پروتکل اجازه می 
TLV ها اضافه کند. های جدید به فریم 

 های اجباری و اختیاری TLVانواع  

 ها در آن اجباری است. این موارد عبارتند از: TLVمعتبر تلقی شود، وجود برخی از   LLDPبرای اینکه یک فریم 

• Chassis ID TLV:  فرد دستگاه فرستنده )مانند آدرس مک اصلی دستگاه(.به شناسه منحصر 

• Port ID TLV:  .)شناسه پورتی که فریم از طریق آن ارسال شده است )مانند نام پورت یا شماره اینترفیس 

• Time To Live (TTL) TLV :    مدت زمانی که دستگاه گیرنده باید اطلاعات دریافتی را در حافظه خود معتبر نگه
 دارد.

• End of LLDPDU TLV:   دهنده پایان فریم  یک فیلد خالی که نشانLLDPDU  .است 

https://shabakehsazan.com/


 /https://shabakehsazan.com  فروشگاه شبکه سازان

 

5 021-68215 

 System(، توصیف سیستم ) System Nameهای اختیاری متعددی نظیر نام سیستم ) علاوه بر این موارد اجباری، گزینه 
Description قابلیت  ،)( سیستم  )System Capabilitiesهای  مدیریت  آدرس  و   )Management Address  نیز  )

 توانند در فریم گنجانده شوند. می 

 ( Timersها )بندی پیام مکانیزم ارسال و زمان 

LLDP   کند تا از هدررفت پهنای باند شبکه جلوگیری کند. دو تایمر اصلی در این های مشخصی کار می بندی بر پایه زمان
 پروتکل نقش دارند:

• Hello Timer   :)های متوالی  بازه زمانی بین ارسال فریم   )زمان ارسالLLDP   فرض معمولًا  است که به طور پیش
 شود. ثانیه تنظیم می   ۳۰

• Hold Timer :)کند اطلاعات همسایگی تا چه زمانی  ضریبی از تایمر ارسال است که تعیین می  )زمان نگهداری
(، معتبر باقی بمانند. اگر در این مدت زمان فریم جدیدی دریافت نشود،  MIBپیش از حذف شدن از حافظه )

 شود.ثانیه در نظر گرفته می   ۱۲۰گردد. معمولًا این مقدار همسایه از جدول حذف می 

 
 در مدیریت و پایش شبکه   LLDPکاربردها و مزایای  

برداری خودکار از توپولوژی فیزیکی شبکه  ، امکان نقشه LLDPسازی پروتکل  ترین مزایای فعال ترین و کاربردی یکی از مهم 
قدر زیاد است  های متوسط و بزرگ، تعداد تجهیزات متصل به یکدیگر آن ویژه در سازمان های امروزی، به است. در شبکه 

به  ارتباطات  دقیق  نقشه  نگهداری  نه که  در چنین صورت دستی  غیرعملی است.  موارد  از  در بسیاری  بلکه  تنها دشوار، 
کند که تجهیزات شبکه اطلاعات  به عنوان یک مکانیزم استاندارد کشف همسایه، این امکان را فراهم می   LLDPشرایطی،  

صورت منظم با یکدیگر تبادل کنند. نتیجه این تبادل اطلاعات، ایجاد یک  شان را به های ارتباطی مربوط به خود و پورت 
 روز از ساختار واقعی شبکه است. تصویر دقیق، پویا و به 
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ای، با استفاده  و سایر ابزارهای حرفه   PRTG ،SolarWinds ،Zabbix( مانند NMSافزارهای مدیریت و پایش شبکه ) نرم 
صورت خودکار تشخیص دهند توانند به ، می LLDPهای همسایگی  و جدول  SNMPشده از طریق  های گردآوری از داده 

که هر پورت از یک سوئیچ یا روتر به کدام تجهیز متصل شده است. این قابلیت، مستندسازی شبکه را از یک فعالیت  
مانند یک زبان    LLDPکند. به بیان دیگر،  ای و قابل اطمینان تبدیل می دستی و مستعد خطا به یک فرایند خودکار، لحظه 

ای زنده از ارتباطات واقعی شبکه  دهد نقشه کند که به ابزارهای مانیتورینگ اجازه می مشترک میان تجهیزات عمل می 
 ترسیم کنند.

می  پیدا  بیشتری  اهمیت  توپولوژی،  در  تغییرات  ایجاد  یا  زیرساخت  توسعه  زمان  در  مزیت  از  این  بسیاری  در  کند. 
شوند و برخی ارتباطات نیز بر اساس نیازهای عملیاتی تغییر  طور مداوم به شبکه اضافه می ها، تجهیزات جدید به سازمان 

سرعت  روزرسانی نشود، فاصله میان مستندات و وضعیت واقعی شبکه به صورت خودکار به کنند. اگر نقشه شبکه به می 
دهد که تصویری که از ساختار ارتباطی  برد و به مدیران شبکه اطمینان می این فاصله را از بین می   LLDPیابد.  افزایش می 

سایتی مطرح است و  سیم و بین هایی که توسعه ارتباطات بی در اختیار دارند، با واقعیت منطبق است. حتی در پروژه 
گیرد، وجود چنین دید شفافی نسبت به توپولوژی شبکه  موضوعاتی مانند خرید رادیو وایرلس در دستور کار قرار می 

 ریزی، استقرار و نگهداری زیرساخت نقش مهمی ایفا کند. تواند در برنامه می 

 ( Downtimeیابی سریع و کاهش زمان خاموشی شبکه )عیب 

های  یابی و کاهش مدت زمان خاموشی یا اختلال در سرویس ، تسریع فرایند عیب LLDPیکی دیگر از مزایای بسیار مهم  
در   تأخیر  دقیقه  دارد. هر  زیادی  بسیار  اهمیت  اختلال  منشأ  در شناسایی  مشکل، سرعت  بروز  زمان  در  است.  شبکه 

های  وری کاربران و حتی تحمیل هزینه ها، کاهش بهره تواند باعث اختلال بیشتر در سرویس تشخیص محل خرابی، می 
جای اتکا به  کند تا به های شبکه کمک می به مهندسان و تکنسین   LLDPعملیاتی به سازمان شود. در چنین شرایطی،  

روز، خیلی سریع مسیر ارتباطی  های دقیق و به بر یا مستندات قدیمی، با استفاده از دادههای فیزیکی زمان حدس، بررسی 
 معیوب را شناسایی کنند. 

شود یا یکی از تجهیزات متصل به یک پورت خاص از دسترس خارج  برای مثال، هنگامی که یک لینک ارتباطی قطع می 
، LLDPشود، اولین پرسش فنی معمولًا این است که آن پورت دقیقاً به چه دستگاهی متصل بوده است. در نبود  می 

ها، دنبال کردن فیزیکی مسیر  پاسخ به این پرسش ممکن است مستلزم مراجعه حضوری به رک، بررسی برچسب کابل
 show lldp، کافی است مدیر شبکه از دستوراتی مانند  LLDPهای اجرایی باشد. اما با فعال بودن  ارتباط یا تماس با تیم 

neighbors   عامل تجهیزات استفاده کند تا بلافاصله اطلاعات همسایه متصل را مشاهده کند. یا معادل آن در سیستم
 های تجهیز مقصد است. این اطلاعات معمولًا شامل نام دستگاه، شناسه پورت، آدرس مدیریتی و در برخی موارد قابلیت 

بر  هایی که دسترسی فیزیکی به تجهیزات دشوار یا زمانویژه در دیتاسنترها، شعب سازمانی و محیط چنین قابلیتی به 
تبع شود زمان شناسایی نقطه خرابی به میزان قابل توجهی کاهش یابد و به باعث می  LLDPاست، ارزش فراوانی دارد.  

بازیابی سرویس نیز سریع تر انجام شود. در واقع، این پروتکل همانند یک نقشه راه در لحظه بحران عمل آن، روند 
 های واقعی و قابل اتکا استوار است. ای که به جای حدس و گمان، بر داده کند؛ نقشه می 

 ( NMSهای مانیتورینگ شبکه )بهبود عملکرد سیستم 

های  شود، بلکه نقش مهمی در ارتقای دقت و کارایی سامانه ها محدود نمی تنها به شناسایی همسایه   LLDPپروتکل  
های رایج در ابزارهای پایش شبکه، درک صحیح روابط وابستگی میان  کند. یکی از چالش مانیتورینگ شبکه نیز ایفا می 

شود،  تجهیزات است. زمانی که یک دستگاه اصلی مانند سوئیچ هسته، روتر تجمیعی یا لینک بالادستی دچار اختلال می 
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هم  نیز  آن  به  وابسته  تجهیزات  از  زیادی  می تعداد  خارج  از دسترس  این  زمان  نتواند  مانیتورینگ  سامانه  اگر  شوند. 
شود که در عمل  درستی تحلیل کند، با حجم زیادی از هشدارهای تکراری و ظاهراً مستقل مواجه می ها را به وابستگی 

 فقط موجب سردرگمی تیم فنی خواهد شد. 

LLDP   کند، زیرا اطلاعات دقیقی درباره نحوه اتصال تجهیزات به یکدیگر در اختیار  در اینجا نقش بسیار مهمی ایفا می
ها در  تواند متوجه شود که کدام دستگاه می   NMSدهد. از طریق این پروتکل، سامانه  های مانیتورینگ قرار می سیستم 

هایی  ها نقش بالادستی دارند و مسیر ارتباطی تجهیزات از چه گره اند، کدام پورت پشت یک سوئیچ خاص قرار گرفته 
نرم عبور می  به  این شناخت  مانیتورینگ کمک می کند.  ریشه افزار  علت  تحلیل  تا  یا  کند   Root Causeای مشکلات 

Analysis   تواند  را با دقت بیشتری انجام دهد. برای نمونه، اگر یک سوئیچ اصلی از دسترس خارج شود، سیستم می
دستی، در حقیقت پیامد همان اختلال اصلی هستند و تشخیص دهد که هشدارهای مربوط به چندین دستگاه پایین 

 عنوان رخدادهای مستقل تفسیر شوند.نباید به 

این،   بر  سیستم   LLDPعلاوه  نسخه  تجهیز،  توضیحات  سیستم،  نام  مانند  ارزشمندی  قابلیت اطلاعات  های  عامل، 
شود  ها سبب می دهد. وجود این دادههای مدیریتی را نیز در اختیار ابزارهای مانیتورینگ قرار می شده و آدرس پشتیبانی 

های فنی با دقت بیشتری انجام شود. بندی تجهیزات، پایش ارتباطات و تهیه گزارش های شبکه، دسته مدیریت دارایی 
ای قابل مشاهده، های مهم در ایجاد شبکه فقط یک پروتکل کشف همسایگی، بلکه یکی از پایه نه   LLDPاز این منظر،  

 رود. قابل تحلیل و قابل مدیریت به شمار می 

 وری عملیاتی تیم شبکه در افزایش بهره  LLDPنقش  

تأثیر   از  نباید  بهره   LLDPدر کنار مزایای فنی مستقیم،  های فناوری اطلاعات غافل شد. زمانی که  وری عملیاتی تیم بر 
به  شبکه  توپولوژی  به اطلاعات  و  گردآوری  خودکار  می صورت  دستی،  روزرسانی  مستندسازی  با  مرتبط  کاری  بار  شود، 
دهد یابد. این موضوع به کارشناسان شبکه اجازه می های تکراری تا حد زیادی کاهش می شناسایی ارتباطات و بررسی 

 سازی، طراحی و ارتقای زیرساخت کنند.جای انجام کارهای تکراری، صرف بهینهزمان و انرژی خود را به 

ها، یکی از دشوارترین مراحل در آموزش نیروهای جدید نیز بسیار مفید است. در بسیاری از سازمان  LLDPهمچنین  
تازه  کارشناسان  داده برای  وجود  است.  شبکه  ارتباطات  و  ساختار  سریع  درک  نقشه   LLDPهای  وارد،  خودکار  و  های 

کند. به این ترتیب، انتقال دانش درون تیمی  تر می تر و دقیق تولیدشده بر اساس آن، فرایند شناخت زیرساخت را سریع 
 یابد. شود و وابستگی به تجربه فردی یا مستندات پراکنده کاهش می نیز با سهولت بیشتری انجام می 

 در مدیریت شبکه  LLDPبندی مزایای  جمع

توان یکی از ابزارهای کلیدی برای مدیریت هوشمند، مستندسازی پویا و پایش دقیق  را می   LLDPدر مجموع، پروتکل  
یابی، کاهش زمان خاموشی، بهبود برداری خودکار، تسهیل عیب کردن امکان نقشه شبکه دانست. این پروتکل با فراهم 

ارتقای عملکرد سامانه  ایفا می های مانیتورینگ، نقش مهمی در پایداری و بهره تحلیل رویدادها و  کند. در  وری شبکه 
هایی مانند  روز در حال افزایش است، استفاده از مکانیزم های امروزی که پیچیدگی، مقیاس و تنوع تجهیزات روزبه شبکه 

LLDP   ای در طراحی و نگهداری زیرساخت  دیگر یک قابلیت اختیاری ساده نیست، بلکه بخشی ضروری از رویکرد حرفه
 آید.به شمار می 

نباشید  نگران  ندارید،  مقاله  این  مطالعه  برای  کافی  زمان   !اگر 
 .ایم تا بتوانید در فرصت مناسب آن را مطالعه کنید اف این مقاله را برای شما آماده کرده دی ما فایل پی 
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 این مقاله  PDFدانلود فایل

 مدیا( )افزونه اختصاصی تجهیزات مالتی  LLDP-MEDبررسی ویژگی 

های تحت  ها و افزایش استفاده از تجهیزات انتهایی هوشمند مانند تلفن های ارتباطی در سازمان با گسترش زیرساخت 
تر از  های کنفرانس و سایر ابزارهای مبتنی بر شبکه، نیاز به مکانیزمی تخصصی ، سیستم IPهای نظارتی  شبکه، دوربین

LLDP    استاندارد احساس شد. اگرچهLLDP   دهد، ها و تبادل اطلاعات پایه را انجام می خوبی وظیفه شناسایی همسایه به
مدیا حضور پررنگی دارند، صرفاً دانستن نام دستگاه یا شناسه پورت کافی نیست.  هایی که تجهیزات مالتی اما در محیط 

  VLANتری مانند تنظیمات صوتی، توان مصرفی، نوع سرویس،  این تجهیزات برای عملکرد صحیح، به اطلاعات دقیق 
اولویت اختصاصی و سیاست  استاندارد  های  نیاز،  این  به  پاسخ  دارند. در  نیاز  ترافیک   Mediaیا    LLDP-MEDبندی 

Endpoint Discovery .تعریف شد 

LLDP-MED   ای کاربردی و هدفمند بر بستر  توان توسعه را میLLDP    دانست که برای تعامل بهتر میان تجهیزات شبکه
دهد ها و دیگر تجهیزات زیرساختی اجازه می مدیا طراحی شده است. این افزونه به سوئیچ های انتهایی مالتی و دستگاه 

و دوربین تحت شبکه قرار    IP Phoneصورت هوشمند، اطلاعات تخصصی مورد نیاز را در اختیار تجهیزاتی مانند  تا به 
شود، فرایند شناسایی و تبادل اطلاعات  دهند. در نتیجه، به محض آنکه یک تلفن تحت شبکه به پورت سوئیچ متصل می 

شود و دستگاه بدون نیاز به مداخله دستی، بخش مهمی از تنظیمات اولیه خود را دریافت  صورت خودکار آغاز می به 
 کند.می 

صورت دستی،  ها یا صدها تلفن تحت شبکه به های سازمانی بسیار ارزشمند است، زیرا استقرار ده این قابلیت در محیط 
دهد تا  کند و به مدیر شبکه اجازه می سازی می این فرایند را ساده  LLDP-MEDبر و مستعد خطا خواهد بود.  کاری زمان 

بدون نیاز به پیکربندی جداگانه برای هر دستگاه، یک سیاست یکپارچه و متمرکز برای تجهیزات انتهایی اعمال کند. به  
گوید چگونه در شبکه  شده می متصلکند که به دستگاه تازه بیان دیگر، این پروتکل همانند یک راهنمای هوشمند عمل می 

 رفتار کند، از چه منابعی استفاده کند و تنظیمات خود را بر چه اساسی انجام دهد. 

،  PoEرسانی از طریق  های نظارتی به برق نیز این موضوع اهمیت فراوانی دارد. بسیاری از دوربین   IPهای  در مورد دوربین 
تواند بستر لازم برای تبادل می   LLDP-MEDبندی ترافیک نیاز دارند.  تنظیمات اختصاصی شبکه و در برخی موارد اولویت 

این اطلاعات را فراهم کند و باعث شود دوربین بلافاصله پس از اتصال، آمادگی لازم برای فعالیت در شبکه را به دست  
اند، های پراکنده نصب شده هایی که تعداد بالایی از این تجهیزات در نقاط مختلف ساختمان یا سایت آورد. در شبکه 

 اندازی و نگهداری خواهد شد.جویی قابل توجه در زمان نصب، راه وجود چنین سازوکاری موجب صرفه 

 ( QoSو تنظیمات کیفیت سرویس )  VLANتخصیص داینامیک 

، امکان تخصیص خودکار پارامترهای حیاتی شبکه به تجهیزات  LLDP-MEDهای  ترین قابلیت ترین و برجسته یکی از مهم 
ای، ترافیک صوت و تصویر معمولًا نیازمند سطح متفاوتی از مدیریت  های حرفه ای است. در شبکه صوتی و چندرسانه 

ها بسیار حساس  های صوتی به تأخیر، نوسان تأخیر و از دست رفتن بسته نسبت به ترافیک عادی داده است. تماس 
کند. به همین دلیل، سرعت افت می هستند؛ بنابراین اگر همانند ترافیک عادی کاربران مدیریت شوند، کیفیت مکالمه به 

دقیقاً در همین   LLDP-MEDشبکه باید بتواند این نوع ترافیک را شناسایی کرده و آن را در مسیر مناسبی هدایت کند.  
 دهد.نقطه نقش کلیدی خود را نشان می 

مربوط به ترافیک صدا یا   VLANتواند هنگام اتصال یک تلفن تحت شبکه، شماره  با استفاده از این پروتکل، سوئیچ می 
شود تلفن بدون نیاز به تنظیم  صورت خودکار به دستگاه اعلام کند. این قابلیت باعث می را به   Voice VLANهمان  
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اندازی خلاصه  مناسب ارسال کند. مزیت این کار فقط در سادگی راه   VLANدستی یا ورود کاربر، ترافیک صوتی خود را در  
شود، بلکه تفکیک منطقی ترافیک صوت از داده، به بهبود امنیت، سهولت مدیریت و کنترل بهتر عملکرد شبکه نیز  نمی 

صورت هدفمند تواند مسیر حرکت ترافیک حساس را از همان ابتدا به کند. در واقع، با این روش، شبکه می کمک می 
 مشخص کند.

کند. این موضوع به سوئیچ  را نیز فراهم می   CoSو    QoSامکان انتقال تنظیمات مربوط به    VLAN  ،LLDP-MEDعلاوه بر  
دهد درباره اولویت ترافیک به یک درک مشترک برسند. به زبان ساده، تلفن تحت شبکه  و دستگاه انتهایی اجازه می 

گذاری و ارسال شوند. این موضوع در  های صوتی باید با چه سطحی از اولویت در شبکه علامت شود که بسته متوجه می 
ها را تحت  تواند کیفیت تماس کند؛ زمانی که حجم بالای تبادل داده می ای پیدا می ساعات پرترافیک شبکه اهمیت ویژه 

کند تا ترافیک صدا در این شلوغی گم نشود و همانند یک مسیر ویژه، با  به شبکه کمک می   LLDP-MEDتأثیر قرار دهد.  
 اولویت مناسب به مقصد برسد.

 و مصرف انرژی  PoEسازی در بهینه  LLDP-MEDنقش  

سازی مدیریت توان الکتریکی در بستر شبکه است. بسیاری از تجهیزات  ، بهینه LLDP-MEDیکی دیگر از مزایای مهم  
تلفن مالتی  مانند  دوربین مدیا  و  فناوری    IPهای  های تحت شبکه  برق   PoEاز  استفاده  یا  کابل شبکه  از طریق  رسانی 

ها را تشخیص دهد، ممکن است یا توان کمتری از مقدار درستی نیاز مصرفی این دستگاه کنند. اگر سوئیچ نتواند به می 
لازم اختصاص دهد و باعث اختلال در عملکرد دستگاه شود، یا توان بیشتری از حد نیاز فراهم کند که در مقیاس وسیع، 

 دهد.وری انرژی را کاهش می بهره 

LLDP-MED   سازد که دستگاه انتهایی، میزان توان مورد نیاز خود را به سوئیچ اعلام کند و سوئیچ این امکان را فراهم می
  PoEهایی که تعداد زیادی تجهیز ویژه در شبکه نیز بر همان اساس انرژی لازم را تخصیص دهد. این تبادل اطلاعات، به 

ها یکی از الزامات اصلی طراحی زیرساخت پایدار  دارند، اهمیت زیادی دارد. زیرا مدیریت دقیق بودجه توان در سوئیچ 
وری انرژی و  فقط یک ابزار مدیریتی، بلکه عاملی مؤثر در بهره نه   LLDP-MEDپذیر است. در چنین شرایطی،  و مقیاس 

 شود. افزاری نیز محسوب می استفاده بهینه از منابع سخت 

 های سازمانی مدرن در شبکه  LLDP-MEDاهمیت 

ای شود، بلکه طیف گسترده های امروزی، طراحی زیرساخت دیگر فقط به ارتباط میان سوئیچ و روتر محدود نمی در شبکه 
به  باید  نیز  انتهایی  ها کمک  به سازمان   LLDP-MEDصورت هماهنگ و خودکار مدیریت شوند.  از تجهیزات هوشمند 

های  ، دوربین VoIPهای  کند تا این سطح از هماهنگی را با کمترین پیچیدگی اجرایی به دست آورند. هنگامی که تلفن می 
صورت خودکار تنظیمات لازم را از شبکه دریافت کنند، ای بتوانند به نظارتی، تجهیزات کنفرانس و سایر نقاط پایانی رسانه 

تری از  شود و تیم پشتیبانی نیز با حجم پایین یابد، احتمال بروز خطاهای انسانی کمتر می اندازی کاهش می زمان راه 
 رو خواهد شد.های اصلاحی روبه تنظیمات دستی و درخواست 

ها هنگام انتخاب  های توسعه زیرساخت، سازمان این مزیت از جنبه اقتصادی نیز قابل توجه است. در بسیاری از پروژه 
در چنین  دارند.  ویژه  توجه  نگهداری  و هزینه  توسعه، سهولت مدیریت  قابلیت  مانند سازگاری،  عواملی  به  تجهیزات 

شده اهمیت زیادی  بررسی امکانات مدیریتی و استانداردهای پشتیبانی   خرید روتر شبکهطور که در فرایند  فضایی، همان 
تواند یک مزیت راهبردی باشد. این  می   LLDP-MEDها و تجهیزات انتهایی نیز پشتیبانی از  دارد، در انتخاب سوئیچ 

به  سازمان موضوع  برای  سرویس ویژه  گسترده  استقرار  دنبال  به  که  بر  هایی  مبتنی  ارتباطی  اهمیت    IPهای  هستند، 
 کند.بیشتری پیدا می 
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 بندیجمع

مجموع،   می   LLDP-MEDدر  افزونه را  از  یکی  بستر  توان  بر  کاربردی  و  مهم  بسیار  هدف   LLDPهای  با  که  دانست 
کردن امکان شناسایی  مدیا توسعه یافته است. این استاندارد با فراهم گویی به نیازهای تخصصی تجهیزات مالتی پاسخ 

و   PoEصوتی، اعمال تنظیمات کیفیت سرویس، مدیریت بهینه    VLANهای انتهایی، تخصیص خودکار  هوشمند دستگاه 
کند. به همین دلیل، های مدرن ایفا می تسهیل فرایند استقرار تجهیزات، نقش مهمی در افزایش کارایی و پایداری شبکه 

ای دارد،  و ابزارهای ارتباطی چندرسانه   IPهای  ، دوربین VoIPدر هر زیرساختی که وابستگی قابل توجهی به تجهیزات  
LLDP-MED  آید.یک قابلیت کلیدی و ارزشمند به شمار می 

 
 و راهکارهای مقابله  LLDPمسائل امنیتی مرتبط با پروتکل 

تواند  های رمزنگاری و احراز هویت، می به دلیل عدم استفاده از مکانیزم   LLDPبا وجود تمام مزایای مدیریتی، پروتکل  
شود، با گوش دادن های شبکه متصل می یک رخنه امنیتی به شمار رود. مهاجمی که به صورت فیزیکی به یکی از پورت 

عامل و تواند اطلاعات حیاتی شبکه مانند نام سوئیچ، شماره پورت، نسخه سیستم می   LLDPکست  های مالتی به فریم 
می  کمک  مهاجم  به  اطلاعات  این  کند.  استخراج  را  آن  مدیریت  حملات  آدرس  و  کرده  ترسیم  را  شبکه  نقشه  تا  کند 

 ریزی کند.هدفمندتری را برنامه 

 سازی شبکه در برابر این تهدید، رعایت موارد زیر الزامی است: برای ایمن 

های  هایی که به کلاینت باید روی پورت   LLDPپروتکل    (:Access Portsهای دسترسی )سازی در پورت غیرفعال  .1
 ( شود.Disableهای دیواری متصل هستند، کاملًا غیرفعال )معمولی، کاربران مهمان یا سوکت 

ای تنظیم کرد که فقط  توان پورت را به گونه در برخی سناریوها می   پیکربندی حالت فقط ارسال یا فقط دریافت: .2
 اطلاعات را دریافت کند اما هیچ اطلاعاتی از خود منتشر نسازد. 
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های ارتباطی بین  تنها روی لینک   LLDPداشتن  فعال نگه   (:Trunk Linksهای ترانک )محدودسازی به لینک  .3
 شود.ها و روترهای مطمئن درون اتاق سرور پیشنهاد می سوئیچ 

 گیری نتیجه 

پیچیدگی   LLDPپروتکل   کاهش  در  کلیدی  نقش  برند،  از  مستقل  و  طلایی  استاندارد  یک  عنوان  مدیریت  به  های 
یابی سریع و تخصیص هوشمند برداری خودکار، عیب کند. این پروتکل با تسهیل فرآیند نقشه های شبکه ایفا می زیرساخت 

دهد. با این حال، های فناوری اطلاعات را به شدت افزایش می وری تیم ، بهره VoIPهای  منابع به تجهیزاتی نظیر تلفن
استفاده هوشمندانه از آن و رعایت نکات امنیتی جهت جلوگیری از افشای اطلاعات توپولوژی شبکه، امری حیاتی است  

 که نباید نادیده گرفته شود. 

 های متداول پرسش 

 شود؟ باعث کاهش پهنای باند شبکه می   LLDP. آیا فعال بودن ۱

شوند. ترافیک تولیدشده  بار ارسال می ثانیه یک   ۳۰بسیار کوچک هستند و به طور معمول هر    LLDPهای  خیر. فریم 
 احساس است. های امروزی کاملًا ناچیز و غیرقابل توسط این پروتکل در مقایسه با پهنای باند شبکه 

 چیست؟  LLDP-MEDو  LLDP. تفاوت اصلی بین ۲

یک پروتکل عمومی برای کشف تجهیزات زیرساختی شبکه )مانند سوئیچ به سوئیچ( است، در حالی که   LLDPپروتکل  
LLDP-MED   ای مانند تلفن های انتهایی رسانه یک افزونه اختصاصی برای تعامل با دستگاه( های تحت شبکهVoIP و )

 کند.را مدیریت می   Voice VLANو   PoEهای امنیتی است که تنظیماتی مانند دوربین 

 را به طور همزمان روی یک سوئیچ فعال کرد؟  CDPو  LLDPتوان . آیا می ۳

دهند هر دو پروتکل به صورت همزمان فعال باشند. های سیسکو( اجازه می بله. اکثر تجهیزات مدرن )به ویژه سوئیچ 
 LLDPو هم با سایر برندها از طریق    CDPکند تا هم با تجهیزات سیسکویی قدیمی از طریق  این کار به شما کمک می 

 ارتباط برقرار کنید. 

 کنند؟از روترها عبور می  LLDPهای  . آیا فریم ۴

یا لایه    ۲ها توسط اولین دستگاه لایه  شوند. این فریم کست محلی ارسال می با آدرس مک مالتی  LLDPهای  خیر. فریم 
 شوند. ( هدایت نمی Segmentمتوقف شده و به خارج از آن بخش از شبکه )  ۳

 تامین کنیم؟  LLDP. چگونه امنیت شبکه را در زمان استفاده از ۵

( و غیرفعال  Uplinks/Trunksها ) های ارتباطی بین سوئیچ صرفاً روی پورت   LLDPسازی  بهترین راهکار امنیتی، فعال 
 های ناامن فیزیکی است. های متصل به کاربران نهایی و محیط کردن کامل آن روی پورت 
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