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 برای مدیریت متمرکز تجهیزات   Control Planeو جداسازی  SDNاستاندارد 

های بزرگی  اند و این گسترش، اگرچه فرصت های شبکه با سرعتی چشمگیر توسعه یافته های گذشته، زیرساخت در دهه 
طور  های شبکه را نیز به زمان پیچیدگی مدیریت تجهیزات و سرویس وکارها ایجاد کرده، اما هم ها و کسب برای سازمان 

صورت مستقل  ها و روترها، به های سنتی، هر تجهیز شبکه، از جمله سوئیچ محسوسی افزایش داده است. در معماری 
صورت  درون همان دستگاه به   Data Planeو بخش انتقال داده یا    Control Planeکرد و بخش کنترلی یا  عمل می 

تدریج به یک  ها به های کوچک قابل مدیریت بود، اما با رشد شبکه یکپارچه قرار داشتند. این ساختار، اگرچه در مقیاس 
های امنیتی،  چالش جدی تبدیل شد. به بیان ساده، مدیران شبکه برای اعمال یک تغییر کوچک، مانند اصلاح سیاست 

به بهینه  را  ناچار بودند هر دستگاه  یا تعریف یک دسترسی جدید،  صورت جداگانه بررسی و  سازی مسیر عبور ترافیک 
داد. در چنین شرایطی،  بر بود و هم احتمال بروز خطاهای انسانی را افزایش می پیکربندی کنند؛ فرآیندی که هم زمان 

دقیقاً در پاسخ به   SDN . استانداردنیاز به یک رویکرد هوشمند، متمرکز و منعطف بیش از هر زمان دیگری احساس شد 
سازی  همین نیاز شکل گرفت؛ رویکردی نوین که با جداسازی لایه کنترل از لایه انتقال داده، امکان مدیریت متمرکز، ساده 

با تمرکز بر    شبکه سازانهایی مانند  کند. امروزه مجموعه های ارتباطی را فراهم می عملیات و افزایش چابکی زیرساخت
ارائه راهکارهای تخصصی در حوزه تجهیزات و زیرساخت شبکه، نقش مهمی در معرفی و توسعه این نگاه نوین در میان 

 کنند.ها و فعالان حوزه فناوری اطلاعات ایفا می سازمان 

 SDN (Software-Defined Networking)  چیست؟ 

های ارتباطی و فناوری اطلاعات به  ها در دنیای زیرساخت ترین تحولیکی از مهم   SDNافزار یا  سازی مبتنی بر نرم شبکه 
سازی فرآیندهای  پذیری و بهینه سازی مدیریت شبکه، افزایش انعطافرود. این معماری نوین با هدف ساده شمار می 

درون یک تجهیز   معمولًا  داده  انتقال  و بخش  کنترل شبکه  کنترلی طراحی شده است. در ساختارهای سنتی، بخش 
صورت  شود مدیریت، توسعه و اعمال تغییرات در شبکه به فیزیکی مانند سوئیچ یا روتر قرار دارند؛ موضوعی که باعث می 

 کند.این الگوی قدیمی را دگرگون می  SDNافزارهای خاص انجام شود. بر و وابسته به سخت پیچیده، زمان 

افزاری  شود و به یک لایه نرم افزار جدا می ، هوش شبکه از لایه سخت Software-Defined Networkingدر معماری  
باعث می متمرکز منتقل می  های  گیری درباره نحوه هدایت ترافیک، تعریف سیاست شود تصمیم گردد. این جداسازی 

مانند   SDNامنیتی، تخصیص منابع و کنترل رفتار کلی شبکه از طریق یک کنترلر مرکزی انجام شود. به بیان ساده، کنترلر  
کند و تجهیزات زیرساختی تنها وظیفه اجرای دستوراتی را بر عهده دارند که از این مرکز کنترل  مغز متفکر شبکه عمل می 

 سازد. ریزی، اتوماسیون و مدیریت یکپارچه شبکه را فراهم می کنند. همین ویژگی، امکان برنامه دریافت می 

صورت جداگانه  این است که مدیران شبکه دیگر مجبور نیستند برای هر تغییر کوچک، به  SDNهای اصلی یکی از مزیت 
های جدید را در سراسر شبکه  توانند از طریق یک نقطه متمرکز، سیاست تک تجهیزات بروند. در عوض، می به سراغ تک 

دهد، بلکه احتمال بروز خطاهای انسانی را نیز به  تنها سرعت اجرای عملیات را افزایش می اعمال کنند. این موضوع نه 
می  کاهش  توجهی  قابل  سازمان میزان  به  معماری  این  دیگر،  از سوی  می دهد.  کمک  چابک ها  زیرساختی  تا  تر،  کند 

 تر برای نیازهای آینده ایجاد کنند.پذیرتر و آماده مقیاس 

SDN   محیط در  شبکه همچنین  دیتاسنترها،  مانند  زیرساخت هایی  و  ابری  بسترهای  بزرگ،  سازمانی  های  های 
گویی سریع و مدیریت هوشمند ای دارد. در چنین فضاهایی، نیاز به کنترل دقیق، پاسخ شده اهمیت ویژه سازی مجازی 

شود. به همین دلیل، شناخت این فناوری برای مدیران شبکه، کارشناسان ترافیک، بسیار بیشتر از گذشته احساس می 
IT   خرید  وکارهایی که در مسیر توسعه زیرساخت خود قرار دارند، ضروری است. حتی در فرآیندهایی مانند  و حتی کسب
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گیری بهتر کمک کند، زیرا امروزه بسیاری از تجهیزات جدید تواند به تصمیممی   SDNنیز آشنایی با معماری    سوئیچ شبکه
 شوند.با قابلیت پشتیبانی از این رویکرد طراحی و عرضه می 

های هوشمند آینده دانست؛ پلی که با تکیه بر  های سنتی و زیرساخت توان پلی میان شبکه را می   SDNدر مجموع،  
پذیری، مدیریت شبکه را از یک فرآیند پیچیده و پراکنده به یک سیستم هدفمند، افزار، کنترل متمرکز و قابلیت برنامه نرم 

 کند.منعطف و کارآمد تبدیل می 

 اهمیت دارد؟ Data Planeاز  Control Planeچرا جداسازی 

است؛ مفهومی که در ظاهر    Data Planeاز    Control Plane، جداسازی  SDNترین مفاهیم در معماری  یکی از بنیادی 
ها ایجاد  شاید یک تغییر فنی ساده به نظر برسد، اما در عمل تحول بزرگی در نحوه طراحی، مدیریت و توسعه شبکه 

های قدیمی، هر  های سنتی نگاه کرد. در معماری کند. برای درک اهمیت این موضوع، ابتدا باید به ساختار شبکه می 
روتر، هم  یا  مانند سوئیچ  نخست، تصمیم تجهیز شبکه  داشت:  عهده  بر  را  اصلی  وظیفه  دو  اینزمان  درباره  که  گیری 

شده. به عبارت دیگر، بخش  ها در مسیر مشخص های داده از چه مسیری عبور کنند و دوم، ارسال واقعی این بسته بسته 
 افزار قرار داشتند. کنترلی و بخش اجرایی هر دو درون یک سخت 

 افزار افزار و سخت مکانیسم سنتی: وابستگی شدید نرم 

های امنیتی و مدیریت تصمیمات شبکه همگی  های مسیریابی، کنترل ترافیک، اعمال سیاست های سنتی، پروتکل در مدل
شد ها را نیز بر عهده داشت. این ساختار باعث می شدند که وظیفه انتقال بسته در دل همان تجهیز فیزیکی اجرا می 

افزار وابسته باشد. اگر سازمانی  های همان سخت ها و محدودیت طور مستقیم به توانمندی هرگونه تغییر در رفتار شبکه، به 
های کنترلی جدیدی تعریف  گرفت یک پروتکل جدید اضافه کند، مسیرهای ترافیکی را تغییر دهد یا سیاست تصمیم می 

ین وابستگی شدید کنند یا خیر. اکند، ناچار بود بررسی کند که آیا تجهیزات موجود اصلًا چنین قابلیتی را پشتیبانی می 
یا همان  تولیدکننده  مهم Vendor Lock-in  به  از  انعطاف ، یکی  و  رشد  موانع  های سنتی محسوب  پذیری شبکه ترین 

 شد.می 

را  در چنین شرایطی، شبکه بیشتر شبیه مجموعه  تنظیمات خاص خود  و  بود که هر کدام منطق  پراکنده  از جزایر  ای 
های عملیاتی  بر بود، بلکه احتمال بروز ناسازگاری، خطاهای انسانی و پیچیدگی تنها زمان داشتند. مدیریت این مجموعه نه 

های مختلف داشتند، هر تغییر  ها یا صدها تجهیز در بخش های بزرگ که ده ویژه در سازمان داد. به را نیز افزایش می 
 ای پرهزینه و فرسایشی تبدیل شود. توانست به پروژه کوچک می 

 : تمرکزگرایی در هوش شبکه SDNرویکرد 

گیری از  ، منطق تصمیم Data Planeاز    Control Planeکند. با جداسازی  این مشکل را از ریشه حل می   SDNمعماری  
شود. در این مدل، تجهیزات شبکه دیگر  افزار منتقل می تجهیزات فیزیکی خارج شده و به یک کنترلر مرکزی مبتنی بر نرم 

گیری کنند؛ بلکه تنها وظیفه دارند دستوراتی را که  لازم نیست خودشان درباره بهترین مسیر یا سیاست مناسب تصمیم 
گیرد و بخش  کنند، با دقت اجرا کنند. این یعنی بخش »هوش« شبکه در یک نقطه متمرکز قرار می از کنترلر دریافت می 

 ماند. »اجرا« در لایه زیرساخت باقی می 

تر برای تغییرات سریع است. مدیر  تر و آماده کنترل تر، قابل ای است که بسیار منعطفنتیجه این جداسازی، ایجاد شبکه 
هایی  خصوص در محیط تواند از یک نقطه واحد، رفتار کل شبکه را مشاهده، تحلیل و مدیریت کند. این ویژگی به شبکه می 
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پیاده  نیازمند  یا  دارند  سریع  رشد  سیاست که  به سازی  دارد.  فراوانی  ارزش  متغیر هستند،  آن های  تجهیز  جای  هر  که 
 کند.صورت مستقل عمل کند، کل زیرساخت مانند یک سیستم هماهنگ و یکپارچه رفتار می به 

 مزیت عملی این جداسازی در مدیریت شبکه 

ای در زیرساخت خود اعمال کند.  شود که سازمان بخواهد تغییرات گسترده اهمیت این رویکرد زمانی بیشتر مشخص می 
ها، محدود کردن مسیرهای خاص یا افزایش امنیت در بخشی از  بندی برخی سرویس برای مثال، اگر نیاز به اولویت 

تک تجهیزات قابل انجام شبکه وجود داشته باشد، همه این موارد از طریق کنترلر مرکزی و بدون پیکربندی دستی تک 
ها  های نگهداری و بهبود دقت در اجرای سیاست است. همین موضوع باعث افزایش سرعت عملیات، کاهش هزینه 

 شود. می 

های  مسیر را برای اتوماسیون، ارکستراسیون و توسعه سرویس   Data Planeاز  Control Planeعلاوه بر این، جداسازی 
ریزی تبدیل افزار، به بستری پویا و قابل برنامه کند. در واقع، شبکه از یک ساختار ایستا و وابسته به سخت نوین باز می 

های بزرگ سازمانی اهمیت دارد، بلکه در تصمیمات زیرساختی روزمره  تنها برای دیتاسنترها و شبکه شود. این تحول نه می 
ها با  یا سایر تجهیزات ارتباطی، توجه به قابلیت سازگاری آن   خرید اکسس پوینت نیز اثرگذار است. برای نمونه، هنگام  

 طور قابل توجهی افزایش دهد.گذاری را به پذیری و ارزش سرمایه تواند در آینده، انعطاف افزارمحور می های نرم معماری 

 نویسی تبدیل شبکه به یک سیستم قابل برنامه 

که شبکه  جای آن نویسی باشد. یعنی به ترین دستاورد این جداسازی، تبدیل شبکه به یک سیستم قابل برنامه شاید مهم 
تبدیل می صرفاً مجموعه  به بستری هوشمند  باشد،  با تنظیمات ثابت  از تجهیزات فیزیکی  را شود که می ای  توان آن 

ای است که  صورت پویا تنظیم کرد. این همان نقطه وکار، شرایط امنیتی و حجم ترافیک به متناسب با نیازهای کسب 
SDN   کند.را از یک فناوری صرف، به یک رویکرد راهبردی در مدیریت زیرساخت تبدیل می 

دانست؛ تغییری بنیادین که کنترل    SDNتوان قلب تپنده  را می   Data Planeاز    Control Planeدر نهایت، جداسازی  
پذیر  های هوشمند، مقیاس ساز نسلی تازه از شبکه کند و زمینه آورد، آن را متمرکز می افزار بیرون می شبکه را از دل سخت 

 شود.و چابک می 
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 SDNهای اصلی معماری  مولفه 

ای طراحی شده است تا وظایف مختلف شبکه از یکدیگر تفکیک شوند و مدیریت،  بر پایه یک ساختار لایه   SDNمعماری  
لایه  این  گیرد.  انجام  بیشتری  انعطاف  و  دقت  با  زیرساخت  توسعه  و  می کنترل  باعث  از شبکه  بندی  هر بخش  شود 

ترین  کنترل و استاندارد صورت پذیرد. در ساده صورت شفاف، قابل مسئولیت مشخصی داشته باشد و تعامل میان اجزا به 
. هر  لایه زیرساخت یا دادهو    لایه کنترل،  لایه برنامهشود:  از سه مولفه یا لایه اصلی تشکیل می   SDNتوصیف، معماری  

پذیری  کنند و در کنار یکدیگر، مفهوم مدیریت متمرکز و برنامه ای در عملکرد کلی شبکه ایفا می ها نقش ویژه یک از این لایه 
 سازند.شبکه را عملی می 

 ( Application Planeلایه برنامه )

بالاترین سطح در معماری   برنامه،  که سرویس به شمار می   SDNلایه  و محلی است  نرم رود  برنامه ها،  و  های  افزارها 
وکار و اهداف عملیاتی سازمان است. به عبارت  کننده نیازهای کسب گیرند. این لایه در واقع بیان محور در آن قرار می شبکه 

افزاری،  های نرم هایی مانند فایروالشود. برنامه دیگر، هر آنچه سازمان از شبکه انتظار دارد، ابتدا در این لایه تعریف می 
ترافیک، سامانه سیستم  ابزارهای تحلیل  نفوذ،  از  و  QoSهای مدیریت کیفیت سرویس )های تشخیص و جلوگیری   )
 هایی از اجزای این لایه هستند.نمونه  Load Balancersسازهای بار یا  متعادل 

تواند نیازهای شبکه  افزاری، می های سخت اهمیت لایه برنامه در این است که بدون نیاز به درگیری مستقیم با پیچیدگی 
را به لایه کنترل منتقل کند. برای مثال، اگر یک سازمان بخواهد ترافیک مربوط به یک سرویس خاص را در اولویت قرار  

های موجود در این لایه  ها از طریق برنامه دهد یا دسترسی کاربران به بخشی از شبکه را محدود کند، این درخواست 
وکار و توان فنی  توان نقطه اتصال میان اهداف کسبشود. بنابراین، لایه برنامه را می ارسال می   SDNتعریف و به کنترلر  

 شبکه دانست. 
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 ( Control Planeلایه کنترل )

مهم  و  اصلی  هسته  کنترل،  معماری  لایه  بخش  کنترلر    SDNترین  لایه،  این  در  مسئول    SDNاست.  که  دارد  قرار 
  SDNها و هدایت رفتار کلی زیرساخت است. اگر بخواهیم معماری  گیری، تحلیل شرایط شبکه، تدوین سیاست تصمیم 

آوری اطلاعات از تمام را به یک سامانه زنده تشبیه کنیم، لایه کنترل همان مغز متفکر آن خواهد بود. این لایه با جمع 
ها،  کند و یک دید جامع از توپولوژی، وضعیت لینک صورت متمرکز مشاهده می تجهیزات، وضعیت جاری شبکه را به 

 آورد.مسیرهای ارتباطی و جریان ترافیک به دست می 

ها را به لایه  شده اتخاذ کرده و آنهای تعریف ها، تصمیمات لازم را بر اساس سیاست پس از تحلیل این داده  SDNکنترلر  
های  ها، کنترل پهنای باند، اعمال محدودیت تواند شامل تعیین مسیر بسته کند. این تصمیمات می زیرساخت ارسال می 

بندی انواع ترافیک یا حتی تغییر ساختار منطقی شبکه باشد. مزیت مهم این لایه، ایجاد مدیریت متمرکز  امنیتی، اولویت 
توانند از طریق یک نقطه  گیری مستقل در هر تجهیز شبکه است. در نتیجه، مدیران شبکه می و حذف وابستگی به تصمیم 

 واحد، کل زیرساخت را کنترل و تنظیم کنند.

پیاده  و  اتوماسیون  برای  مناسب  بسیار  بستری  همچنین  کنترل  سیاست لایه  می سازی  فراهم  هوشمند  در  های  کند. 
گویی به تغییرات، رخدادهای امنیتی  شود پاسخ های بزرگ و پویا، چنین قابلیتی ارزش فراوانی دارد، زیرا باعث می شبکه 

 و نیازهای جدید با سرعت بسیار بالاتری انجام شود. 

 ( Data Plane / Infrastructureلایه زیرساخت یا داده )

ها  شود که وظیفه اصلی آناست و شامل تمام تجهیزاتی می   SDNترین بخش معماری  لایه زیرساخت یا داده، پایین
محور و سایر  های مجازی شبکه ها، روترها، تجهیزات فیزیکی، ماشینهای داده در شبکه است. سوئیچ انتقال واقعی بسته 

کردند و گیری می های سنتی که این تجهیزات هم تصمیم گیرند. برخلاف معماری اجزای انتقال داده در این لایه قرار می 
 تر شده است. تر و مشخص ها ساده نقش آن SDNهم اجرا، در 

ها با عنوان کنند. به همین دلیل، گاهی از آن عنوان مجریان فرامین کنترلر عمل می در این مدل، تجهیزات لایه داده به 
اهمیت هستند، بلکه از این جهت که منطق شود؛ نه به این معنا که بی یاد می   Dumb Devicesتجهیزات نسبتاً ساده یا  

ها جدا شده و به لایه کنترل منتقل شده است. این تجهیزات صرفاً قوانین و مسیرهایی را که از سوی  گیری از آن تصمیم 
 کنند.جا می ها جابه ها را مطابق همان سیاست کنند و بسته شود، اجرا می کنترلر تعیین می 

افزار، کاهش پیچیدگی  تر از سخت شود، زیرا امکان استفاده بهینه سادگی نقش این لایه، یک مزیت مهم محسوب می 
می  فراهم  را  شبکه  کل  سطح  در  هماهنگی  افزایش  و  محلی  تنظیمات  می در  باعث  ساختار  این  همچنین  شود کند. 

تر برای توسعه زیرساخت خود  ها در انتخاب تجهیزات، انعطاف بیشتری داشته باشند و بتوانند با دیدی راهبردی سازمان 
های جدید معماری نیز توجه به جایگاه تجهیزات در    خرید رادیو وایرلسهایی مانند  ریزی کنند. حتی در تصمیمبرنامه 

 وری بلندمدت نقش مهمی ایفا کند. تواند در بهره افزارمحور می ها با ساختارهای نرم شبکه و قابلیت هماهنگی آن 

 SDNها در معماری تعامل میان لایه 

قدرتمند می   SDNآنچه معماری   میان  را  و هدفمند  تعامل منظم  نحوه  بلکه  نیست،  لایه  این سه  سازد، صرفاً وجود 
کند، لایه کنترل این نیازها را به تصمیمات اجرایی تبدیل هاست. لایه برنامه نیازهای عملیاتی و سیاستی را تعریف می آن
شود  نماید. این زنجیره منظم باعث می سازی می کند و لایه زیرساخت آن تصمیمات را در سطح انتقال داده پیاده می 

 پذیر و هوشمند نیز تبدیل گردد. تر شود، بلکه به بستری پویا، مقیاس تنها قابل مدیریت شبکه نه 
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با تفکیک دقیق وظایف و ایجاد هماهنگی میان سطوح مختلف، زمینه را    SDNهای اصلی معماری  در مجموع، مولفه 
تر برای نیازهای آینده هستند. این تر در مدیریت و آماده گوتر، ساده کنند که پاسخ هایی فراهم می گیری شبکه برای شکل 

 ترین مفاهیم در دنیای نوین شبکه تبدیل کرده است.را به یکی از مهم  SDNبندی، اساس همان تحولی است که  لایه 

 مزایای کلیدی مدیریت متمرکز با استفاده از جداسازی کنترل

از    Control Planeاز طریق جداسازی    مدیریت متمرکز شبکه، ایجاد امکان  SDNترین دستاوردهای معماری  یکی از مهم 
Data Plane   های شبکه نیست، بلکه روشی نوین برای  جایی فنی میان لایه است. این تغییر ساختاری، تنها یک جابه
های  رود. در شبکه های ارتباطی به شمار می وری، کاهش پیچیدگی و ارتقای کیفیت مدیریت زیرساخت افزایش بهره 

های ترافیکی یا الزامات امنیتی نیازمند پیکربندی مجزا روی هر تجهیز  سنتی، اعمال هرگونه تغییر در تنظیمات، سیاست 
داد. کرد، بلکه احتمال بروز ناهماهنگی و خطاهای انسانی را نیز افزایش می تنها زمان زیادی مصرف می بود. این فرایند نه 

شوند و همین موضوع مزایای  تمامی این فرایندها از طریق یک کنترلر مرکزی مدیریت می   SDNدر مقابل، در معماری  
 ها و مدیران شبکه به همراه دارد.قابل توجهی را برای سازمان 

 سازی و تغییراتچابکی در پیاده 

ها و اعمال تغییرات  سازی سرویس در پیاده   چابکی شبکه ترین مزایای مدیریت متمرکز، افزایش چشمگیر  یکی از برجسته 
بندی ترافیک، محدودسازی  گرفت یک سیاست جدید برای اولویت های سنتی، اگر سازمانی تصمیم می است. در معماری 

صورت دستی  ها و روترهای درگیر را به تک سوئیچ ها اجرا کند، مدیر شبکه مجبور بود تک دسترسی یا تغییر مسیر داده 
 بر، پیچیده و مستعد خطا باشد. توانست بسیار زمان های گسترده می پیکربندی کند. این فرایند در شبکه 

در   به SDNاما  این سیاست  تا  اعمال کند  را در کنترلر مرکزی  تنظیمات موردنظر  تنها کافی است  صورت  ، مدیر شبکه 
باعث می  ویژگی  این  اجرا شود.  زیرساخت  در سراسر  خودکار  و  پاسخ هماهنگ  نیازهای  شود سرعت  به  گویی شبکه 

به کسب  رخ  وکار  بالایی  با سرعت  عملیاتی  نیازهای  و  فناوری  تغییرات  دنیایی که  در  یابد.  افزایش  قابل توجهی  طور 
اندازی  های جدید راه تر سرویس توانند سریعها می رود. سازمان دهند، چنین چابکی یک مزیت رقابتی مهم به شمار می می 

های سنتی، زیرساخت خود را  ای تخصیص دهند و بدون درگیر شدن با پیچیدگی کنند، منابع را بر اساس نیازهای لحظه 
 ند. توسعه ده

 ( OPEXهای عملیاتی ) کاهش هزینه 

های سنتی، نگهداری  دارد. در مدل   OPEXیا    های عملیاتیهزینه مدیریت متمرکز همچنین تاثیر مستقیمی بر کاهش  
صورت جداگانه  شبکه مستلزم صرف زمان و نیروی انسانی قابل توجه برای بررسی، تنظیم و رفع مشکلات هر تجهیز به 

های متعدد بود. در بسیاری از موارد، حتی انجام تغییرات ساده نیازمند حضور فیزیکی یا دسترسی مستقل به دستگاه 
 داد.های زمانی، مالی و مدیریتی را افزایش می در نقاط مختلف شبکه بود. این موضوع هزینه 

شود  شود. اتوماسیون ناشی از مدیریت متمرکز باعث می ، بخش بزرگی از این پیچیدگی حذف می SDNبا استفاده از  
صورت خودکار انجام شوند. در نتیجه، نیاز به مداخلات دستی کاهش یافته و  بر به بسیاری از فرایندهای تکراری و زمان 

جای صرف زمان برای تنظیمات  توانند به های فنی می شود. همچنین تیم احتمال وقوع خطاهای انسانی نیز کمتر می 
سازی عملکرد، توسعه خدمات و ارتقای امنیت تمرکز کنند. حتی  تر مانند بهینه های راهبردی پراکنده و تکراری، بر فعالیت 

برنامه  زیرساختی و خرید تجهیزات، این رویکرد می ریزی در  بررسی  گیری دقیق تواند به تصمیم های  زیرا  تر کمک کند؛ 
، در بستر یک معماری متمرکز و قابل  قیمت روتر شبکه  ای، از جمله فاکتورهایی مانند زمان نیازهای فنی و بودجههم 

 شود.تر انجام می تر و منطقی بینی، ساده پیش 
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 امنیت بهبودیافته و نظارت جامع 

در   مدیریت متمرکز  مزایای مهم  از  دیگر  بر شبکه،  SDNیکی  نظارت جامع  امکان  و  امنیت  در    افزایش سطح  است. 
و هماهنگ معماری  داشت  از بخش خود  دید محدودی  تنها  تجهیز  امنیتی میان  سازی سیاست های سنتی، هر  های 
های مختلف، کاری دشوار و پرریسک بود. در چنین شرایطی، شناسایی تهدیدات، تحلیل رفتارهای مشکوک و  دستگاه 

 توانست با تأخیر و ناهماهنگی همراه باشد.واکنش سریع به حملات می 

ها و رفتار تجهیزات،  های ترافیکی، وضعیت لینک ، کنترلر مرکزی با در اختیار داشتن دیدی کامل از تمامی جریان SDNدر  
به می  را  اجازه می تواند شبکه  مدیران شبکه  به  دید جامع  این  کند.  پایش  یکپارچه  را سریعصورت  تهدیدات  تر  دهد 

طور هماهنگ در سراسر شبکه  های امنیتی را به تر تشخیص دهند و سیاست شناسایی کنند، الگوهای غیرعادی را دقیق 
عنوان مثال، اگر بخشی از شبکه در معرض حمله قرار گیرد یا رفتاری مشکوک از یک نود مشاهده شود،  اعمال نمایند. به 

محدود های خاصی را سرعت آن بخش را قرنطینه کند، مسیرهای جایگزین تعریف نماید یا دسترسی تواند به کنترلر می 
 دهد.سازد. این سطح از واکنش سریع و هماهنگ، امنیت شبکه را به شکل محسوسی ارتقا می 

 ترگیری دقیق هماهنگی بیشتر و تصمیم 

شود.  علاوه بر مزایای مستقیم فنی و اقتصادی، مدیریت متمرکز موجب افزایش هماهنگی در سطح کل زیرساخت می 
ها،  شود، احتمال تداخل سیاست زمانی که همه تصمیمات از یک نقطه واحد و بر اساس تصویری کامل از شبکه گرفته می 

های  ویژه در شبکه رسد. این هماهنگی، به ناهماهنگی در تنظیمات و بروز خطاهای ناشی از تنظیمات محلی به حداقل می 
 زمان فعال هستند، اهمیت بسیار زیادی دارد. طور هم گسترده سازمانی و دیتاسنترها که تعداد زیادی سرویس و کاربر به 

 بندی مزایا جمع

، شبکه را از یک  SDNگیری از مدیریت متمرکز در معماری  و بهره   Data Planeاز    Control Planeدر مجموع، جداسازی 
کند. افزایش سرعت در اعمال تغییرات،  مدیریت به بستری هوشمند، چابک و کارآمد تبدیل می ساختار پراکنده و سخت 

های عملیاتی، بهبود امنیت، کاهش خطاهای انسانی و ایجاد دید جامع بر عملکرد کل شبکه، از جمله  کاهش هزینه 
توان آورد. به همین دلیل، مدیریت متمرکز را می ها به ارمغان می ترین مزایایی هستند که این رویکرد برای سازمان مهم 

 های مدرن دانست. در زیرساخت SDNترین دلایل استقبال روزافزون از  یکی از اصلی 
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 SDNسازی استانداردهای  روی پیاده های پیش چالش 

شود و مزایای قابل توجهی مانند ترین رویکردهای نوین در مدیریت شبکه شناخته می عنوان یکی از مهم به  SDNاگرچه 
سازی آن در عمل همیشه  پذیری، اتوماسیون و کاهش پیچیدگی عملیاتی را به همراه دارد، اما پیاده تمرکزگرایی، انعطاف 

افزارمحور، فرایندی راهبردی و چندلایه است  های سنتی به یک ساختار نرم ساده و بدون مانع نیست. مهاجرت از معماری 
باید علاوه بر    SDNها پیش از استقرار  که نیازمند بررسی دقیق فنی، مالی و عملیاتی خواهد بود. به همین دلیل، سازمان 

 خوبی درک کنند. های این مسیر را نیز به ها و محدودیت توجه به مزایا، چالش 

 سازی و تغییر زیرساخت های اولیه پیاده هزینه 

روزرسانی یا جایگزینی بخشی  مربوط به طراحی، به   های اولیههزینه ،  SDNها در مسیر استقرار  یکی از نخستین چالش 
اند و ممکن  ها، تجهیزات موجود بر مبنای معماری سنتی طراحی شده از زیرساخت شبکه است. در بسیاری از سازمان 

نداشته باشند. به همین دلیل، در برخی موارد لازم است تجهیزات    SDNهای  است پشتیبانی کامل یا مناسبی از مدل 
سازگار    SDNهای معماری  ها و سیاست ای ارتقا یابد که با کنترلرها، پروتکل گونه جدید تهیه شود یا زیرساخت فعلی به 

 باشد.

ویژه اگر شبکه در مقیاس بزرگ  مدت فشار مالی قابل توجهی برای سازمان ایجاد کند، به تواند در کوتاه این موضوع می 
ها  های مختلف وجود داشته باشد. از همین رو، بسیاری از سازمانسازی شده باشد یا نیاز به تغییرات گسترده در لایه پیاده 

های  ها و ریسک ای وارد این مسیر شوند تا هزینه صورت تدریجی و مرحله باره، به جای مهاجرت یک دهند به ترجیح می 
 اجرایی بهتر مدیریت شوند. 

 های تیم فنی نیاز به بازآموزی و تغییر مهارت 
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های فنی با معماری  و تطبیق مهارت   های مهندسی شبکهبازآموزی تیم ،  SDNسازی  های مهم در پیاده یکی دیگر از چالش 
،  CLIاند، معمولًا به تنظیمات مبتنی بر  های سنتی کار کرده ها با مدلجدید است. مدیران و کارشناسان شبکه که سال

کند و مفاهیمی مانند ، نگاه به شبکه تغییر می SDNشده عادت دارند. اما در  پیکربندی مستقل تجهیزات و مدیریت توزیع 
 کنند.و ارکستراسیون اهمیت بیشتری پیدا می  APIپذیری، اتوماسیون، کنترل متمرکز، برنامه 

تیم  که  آن است  به معنای  تغییر  با لایه این  دانش کلاسیک شبکه،  بر  باید علاوه  فنی  نرم های  کنترلرها،  های  افزاری، 
ها نیز آشنا شوند. اگر این آمادگی  سازی سامانه نویسی و یکپارچه ابزارهای تحلیلی و حتی در برخی موارد با مفاهیم برنامه 

نیز ممکن است نتواند کارایی واقعی خود را نشان دهد.   SDNدرستی ایجاد نشود، حتی بهترین زیرساخت  آموزشی به 
 ناپذیر موفقیت در این مسیر است. بنابراین، آموزش و توسعه مهارت منابع انسانی یکی از اجزای جدایی 

 Single Point of Failureوابستگی به کنترلر و خطر 

است. در این معماری، کنترلر نقش مغز    وابستگی شدید به کنترلر مرکزی،  SDNهای معماری  ترین چالش یکی از حساس 
گذاری، کنترل ترافیک و مدیریت تجهیزات از طریق  یابی، سیاست کند و تصمیمات اصلی مربوط به مسیر شبکه را ایفا می 

تواند به  های زیادی به همراه دارد، اما در صورت طراحی نامناسب می شود. همین تمرکزگرایی اگرچه مزیت آن انجام می 
 یک ریسک مهم تبدیل شود. 

اگر کنترلر دچار اختلال، خرابی یا حمله شود، ممکن است بخش قابل توجهی از توان کنترلی شبکه تحت تأثیر قرار گیرد.  
ای که بروز مشکل  شود؛ یعنی نقطه یاد می   Single Point of Failureاین وضعیت همان چیزی است که از آن با عنوان  

می  آن  معماری در  در  دلیل،  همین  به  کند.  مختل  را  کل سیستم  عملکرد  حرفه تواند  کنترلر،    SDNای  های  برای  باید 
گیری و بازیابی سریع در نظر گرفته شود تا پایداری  ، افزونگی، توزیع بار، پشتیبان High Availabilityراهکارهای دقیق  

 شبکه تضمین گردد. 

 پیچیدگی در طراحی امنیتی 

کند. کنترلر  نیز ایجاد می   سطح حمله جدیدیای دیگر،  تواند امنیت شبکه را بهبود دهد، اما از زاویه می   SDNهرچند  
شوند که  های کنترلی همگی به نقاط حساسی تبدیل می ها و پروتکل نویسی، ارتباط بین لایه های برنامه مرکزی، رابط 

تواند با هدف قرار دادن بخش کنترلی،  خوبی محافظت نشوند، مهاجم می سازی شوند. اگر این اجزا به درستی ایمن باید به 
 های سنتی ایجاد کند. تری نسبت به شبکه تأثیر گسترده 

زمان با طراحی امنیتی دقیق انجام شود؛ از احراز هویت و رمزنگاری ارتباطات  باید هم   SDNسازی  به همین دلیل، پیاده 
  SDNها، ثبت رخدادها، پایش مداوم و جداسازی مناسب سطوح دسترسی. در واقع،  گرفته تا محدودسازی دسترسی 

 درستی ایمن شده باشد.کند، اما تنها زمانی که خودِ بستر به تر مدیریت می امنیت را آسان

 های موجود چالش سازگاری با زیرساخت 

های موجود، تجهیزات  زیرساخت به معنای شروع از صفر نیست، بلکه باید با    SDNها، مهاجرت به  در بسیاری از سازمان 
سیاست  و  فعلیقدیمی  از    های  است  ممکن  تجهیزات  برخی  نیست.  ساده  همیشه  سازگاری  این  شود.  هماهنگ 

های مدیریتی قدیمی با کنترلرهای جدید هماهنگ نباشند و برخی  استانداردهای لازم پشتیبانی نکنند، برخی سامانه 
 فرایندهای عملیاتی نیازمند بازطراحی کامل باشند. 
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ای ریزی دقیق، سنجش سازگاری، تست مرحله های واقعی نیازمند برنامه در محیط   SDNشود اجرای  این مسئله باعث می 
رو شود که  و طراحی سناریوهای گذار باشد. در غیر این صورت، سازمان ممکن است در میانه مسیر با مشکلاتی روبه 

 را کاهش دهد، بلکه پایداری شبکه فعلی را نیز تحت تأثیر قرار دهد. SDNتنها مزایای  نه 

 گیری نتیجه 

های شبکه، نمایانگر  فراتر از یک تغییر فنی صرف در زیرساخت   Control Planeو جداسازی    SDNدر نهایت، استاندارد  
بند  و  قید  از  شبکه  هوش  انتزاع  با  معماری  این  است.  اطلاعات  فناوری  مدیریت  فلسفه  در  پارادایم  تغییر  یک 

(، بستری فراهم کرده است که در آن، شبکه نه یک موجودیت ایستا  Proprietaryافزارهای اختصاصی و بسته )سخت 
 ریزی است. و دشوار در مدیریت، بلکه یک سیستم کاملًا پویا، خودکار و قابل برنامه 

رو هستند، گذار به  های امروزی که با رشد انفجاری ترافیک داده و نیازهای پیچیده امنیتی و عملیاتی روبه برای سازمان 
پذیری  دیگر یک انتخاب لوکس نیست، بلکه یک ضرورت استراتژیک برای حفظ رقابت   SDNهای مبتنی بر  سوی معماری 
های عملیاتی و افزایش چابکی  دهد تا با کاهش هزینه ها اجازه می شود. این تغییر ساختاری به سازمان محسوب می 

وکار متمرکز کنند. در این میان، موفقیت در این مسیر نیازمند درک  زیرساخت، منابع خود را بر نوآوری و توسعه کسب 
گیری از دانش تخصصی در فرایند گذار است. آینده های نوین، انتخاب دقیق تجهیزات سازگار و بهره عمیق از معماری 

 افزارمحور نهفته است. های شبکه در گروِ همین یکپارچگی هوشمندانه و مدیریت نرم زیرساخت 

 های متداول پرسش 

 افزار شبکه است؟ به معنای حذف کامل سخت   SDNآیا . ۱

کند. افزاری متمرکز منتقل می کند، بلکه مدیریت آن را از محیط فیزیکی به یک لایه نرم افزار را حذف نمی سخت   SDNخیر،  
 ها ضروری هستند.تجهیزات فیزیکی همچنان برای انتقال بسته 

 شود؟ باعث کندی شبکه می   Control Planeآیا جداسازی . ۲

( را بهینه کرده و با کاهش سربار پردازشی روی  Data Planeخیر، در واقعیت جداسازی کنترل، مسیرهای انتقال داده ) 
 دهد.های لبه، کارایی را افزایش می دستگاه 

 چیست؟  SDNبزرگترین ریسک امنیتی  . ۳

گیرد. بنابراین امنیتِ خودِ کنترلر، اولویت اصلی در  اگر کنترلر مرکزی مورد نفوذ قرار گیرد، کل شبکه تحت تاثیر قرار می 
 این معماری است. 

 های کوچک مناسب است؟ برای شبکه  SDNآیا  . ۴

های بزرگ که نیاز به مدیریت متمرکز و اتوماسیون دارند، توجیه  معمولًا برای دیتاسنترها و شبکه   SDNسازی کامل  پیاده 
 اقتصادی و فنی دارد. 

 چیست؟  NFVبا  SDNتفاوت اصلی  . ۵

SDN   پذیری مسیر ترافیک تمرکز دارد، در حالی که  بر کنترل و برنامهNFV   سازی توابع شبکه( بر انتقال تجهیزات  )مجازی
 کند.های مجازی تمرکز می های فیزیکی( به ماشینافزاری شبکه )مانند فایروالسخت 
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