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 شدههای سوئیچ در شبکه  Loopدر جلوگیری از  Spanning Treeنقش پروتکل 

پذیری و جلوگیری از اختلال در تبادل افزاری شبکه، پایداری، دسترس های ارتباطی و تجهیزات سخت در دنیای زیرساخت 
وکارهای کوچک برای  ها، مراکز داده و حتی کسب ها، شرکت ها اهمیت بسیار بالایی دارد. امروزه تقریباً تمام سازمانداده

تواند باعث  ترین اختلال در این بستر می های کامپیوتری وابسته هستند. کوچک های روزمره خود به شبکه انجام فعالیت 
های مالی سنگین شود. به همین دلیل، مدیران وری، از بین رفتن اطلاعات و حتی خسارت توقف خدمات، کاهش بهره 

هر شرایطی بدون وقفه  کنند ساختاری پایدار و مقاوم در برابر خطا طراحی کنند تا ارتباطات در  شبکه همواره تلاش می 
 ادامه داشته باشد.

شود. وجود مسیرهای  به عنوان یک راهکار مهم در طراحی شبکه مطرح می   Redundancyدر چنین شرایطی، افزونگی یا  
ها دچار مشکل شد، مسیر دیگری ارتباط را حفظ کند. اما همین مزیت، اگر  شود اگر یکی از لینک جایگزین باعث می 

یا حلقه در شبکه منجر شود؛ مشکلی که گاهی در عرض    Loopتواند به ایجاد  سازی شود، می بدون مدیریت صحیح پیاده 
اندازد. تصور کنید در یک سازمان بزرگ، تنها به دلیل یک خطای منطقی ساده،  چند ثانیه کل بستر ارتباطی را از کار می 

ارتباط میان سرورها، کاربران و تجهیزات حیاتی قطع شود؛ این دقیقاً همان کابوسی است که متخصصان شبکه تلاش  
 کنند از وقوع آن جلوگیری کنند.می 

های لایه دوم های کنترلی در شبکه ترین مکانیزم به عنوان یکی از مهم   STPیا    Spanning Treeدر این میان، پروتکل  
از ایجاد حلقه، نقش بسیار مهمی در حفظ  شناخته می  ارتباطی و جلوگیری  با مدیریت مسیرهای  شود. این پروتکل 

خرید سوئیچ  کند. به همین دلیل، هنگام طراحی زیرساخت و حتی در زمان  پایداری و عملکرد صحیح شبکه ایفا می 
یکی از نکات کلیدی برای مهندسان و مدیران فناوری اطلاعات محسوب    STPهای مرتبط با  ، پشتیبانی از قابلیت شبکه

 شود. می 

 های اترنت در زیرساخت  Loopمفهوم 

های مدرن مبتنی بر اترنت، یکی از اصول مهم برای افزایش قابلیت اطمینان، استفاده از مسیرهای  در طراحی شبکه 
است. هدف از این رویکرد آن است که در صورت بروز قطعی در یک لینک یا خرابی یک تجهیز،    Redundantافزونه یا  

ها را ادامه دهد. این روش در نگاه اول ارتباطات شبکه به طور کامل مختل نشود و مسیر جایگزین بتواند انتقال داده 
ها حیاتی است و حتی  هایی که پایداری سرویس برای آنویژه در سازمانرسد، به بسیار منطقی و ضروری به نظر می 

 زا باشد.تواند خسارت چند ثانیه قطعی می 

تواند به یکی  سازی شود، می های کنترلی مناسب پیاده با این حال، همین طراحی افزونه اگر بدون در نظر گرفتن مکانیزم 
زمان وجود  صورت هم های اترنت تبدیل شود. زمانی که چندین مسیر فعال به ترین مشکلات در زیرساخت از خطرناک 

پایان میان تجهیزات شبکه گردش کنند. این وضعیت که با  های داده ممکن است در یک چرخه بی داشته باشند، بسته 
شود، باعث افزایش ناگهانی ترافیک، اشغال پهنای باند و در نهایت از کار افتادن کل شناخته می   Loopعنوان »حلقه« یا  

 گردد. شبکه می 

دهی، تأخیر  تواند باعث ناپایداری در جداول آدرس شود؛ این پدیده می تنها به افزایش ترافیک محدود نمی   Loopمشکل  
ارسال داده  در  ارتباط میان کاربران و سرویس شدید  رفتاری  ها و حتی قطع کامل  ها شود. در چنین شرایطی، شبکه 

مراتب دشوارتر خواهد بود. به همین دلیل، آگاهی از  یابی آن نیز به دهد و عیب بینی از خود نشان می غیرقابل پیش 
ها  های جلوگیری از آن، برای هر طراح یا مدیر شبکه امری ضروری است؛ مخصوصاً زمانی که سازمانو راه   Loopمفهوم  

 روزرسانی زیرساخت ارتباطی خود هستند. ، در حال توسعه یا به قیمت سوئیچ سیسکوها و حتی مقایسه  با بررسی گزینه 
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 (Broadcast Stormپیامدهای مخرب بروز طوفان انتشار ) 

یا    Broadcast Stormای به نام  گیری پدیده های اترنت، شکل در شبکه   Loopترین پیامدهای ایجاد  یکی از خطرناک 
های موجود در شبکه  که ذاتاً برای ارسال به تمام دستگاه   Broadcastهای  طوفان انتشار است. در این وضعیت، بسته 

شوند. از آنجا که در لایه دوم شبکه مکانیزمی برای محدود کردن پایان می اند، وارد یک چرخه تکراری و بی طراحی شده 
شوند. کنند و هر بار دوباره تکثیر می ها مدام بین مسیرهای مختلف گردش می ها وجود ندارد، فریم طول عمر این بسته 

 نتیجه این اتفاق، افزایش تصاعدی حجم ترافیک در مدت زمانی بسیار کوتاه است. 

شود و منابع پردازشی تجهیزات ارتباطی تحت فشار شدید قرار  در چنین شرایطی، پهنای باند شبکه به سرعت اشغال می 
تواند ها فریم تکراری را پردازش کنند؛ موضوعی که می ها باید هزاران یا حتی میلیون گیرند. پردازنده و حافظه دستگاه می 

باعث کاهش شدید کارایی یا حتی از کار افتادن کامل تجهیزات شود. کاربران در این وضعیت معمولًا با کندی شدید، 
 های حیاتی مواجه خواهند شد.قطع ارتباط، عدم دسترسی به سرورها و اختلال در سرویس 

تواند کل زیرساخت ارتباطی یک  تنها یک مشکل فنی ساده نیست، بلکه می   Broadcast Stormنکته مهم این است که  
بر است، زیرا شبکه عملًا درگیر ترافیکی  یابی این مشکل نیز زمان سازمان را فلج کند. در بسیاری از موارد، حتی عیب 

زیرساخت، انتخاب تجهیزات مناسب و  غیرعادی و غیرقابل کنترل می  شود. به همین دلیل، هنگام طراحی یا توسعه 
خرید سوئیچ دی  ها هنگام  های مدیریتی اهمیت زیادی دارد. برای مثال، بسیاری از شرکت ها از قابلیت پشتیبانی آن 

قابلیت   لینک مانند  به  از  و مکانیزم   STPهایی  ویژه   Loopهای جلوگیری  بحران توجه  بروز چنین  از  تا  دارند  هایی  ای 
 جلوگیری شود. 

 MACدهی  ناهماهنگی در جدول آدرس 

از پیامدهای مهم ایجاد     MACهای  های اترنت، بروز ناهماهنگی در فرآیند یادگیری آدرس در شبکه   Loopیکی دیگر 
با بررسی آدرس مبدأ فریم  را   MACدهی  های دریافتی، جدول آدرساست. در حالت عادی، تجهیزات لایه دوم  خود 

افزاری از طریق کدام پورت قابل دسترسی است. به  کند که هر آدرس سخت کنند. این جدول مشخص می تکمیل می 
شوند و از ارسال غیرضروری ترافیک در کل شبکه جلوگیری  ها تنها به مقصد مورد نظر ارسال می کمک این سازوکار، فریم 

 شود. می 

آید، یک فریم ممکن است از مسیرهای مختلف و در بازه زمانی بسیار کوتاه به  اما زمانی که حلقه در شبکه به وجود می 
مربوطه دائماً در حال تغییر محل است.    MACکند که آدرس  یک دستگاه برسد. در چنین شرایطی، تجهیز شبکه تصور می 

ای بعد همان آدرس از پورت دیگری مشاهده  کند و لحظه به عبارت دیگر، یک بار همان آدرس را از یک پورت دریافت می 
 MAC Addressطور مداوم بازنویسی شود؛ فرآیندی که به آن  دهی به شود جدول آدرس شود. این وضعیت باعث می می 

Flapping   شود.نیز گفته می 

ها، افزایش  توان به ارسال اشتباه فریم ها می ترین آن پیامدهای متعددی دارد. از جمله مهم   MACاین ناپایداری در جدول  
ها و کاهش کارایی کلی شبکه اشاره کرد. در برخی موارد حتی ممکن  ترافیک غیرضروری، ایجاد تأخیر در انتقال داده 

ها قادر به تشخیص مسیر صحیح  های حیاتی به طور موقت قطع شود، زیرا دستگاه است ارتباط میان کاربران و سرویس 
 ارسال داده نیستند.
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جلوگیری کنند،   Loopهایی که بتوانند از ایجاد  به همین دلیل، در زمان طراحی زیرساخت شبکه، استفاده از مکانیزم 
ها نقش مهمی در حفظ  های مدیریتی آن اهمیت زیادی دارد. همچنین هنگام انتخاب تجهیزات شبکه، توجه به قابلیت 

های مختلف و مقایسه  کند. برای مثال، بسیاری از مدیران فناوری اطلاعات هنگام بررسی گزینه پایداری شبکه ایفا می 
ای دارند تا از بروز  نیز توجه ویژه   STPهایی مانند  ، علاوه بر هزینه، به پشتیبانی از پروتکل قیمت سوئیچ تی پی لینک

 چنین مشکلاتی در آینده جلوگیری شود. 

 چیست؟  Spanning Tree (STP)پروتکل  

های مبتنی  های کنترلی در شبکه ترین مکانیزم شود، یکی از مهم نامیده می   STPکه به اختصار    Spanning Treeپروتکل  
های مخرب در لایه دوم طراحی شده است. این پروتکل به عنوان یک  بر اترنت است که برای جلوگیری از ایجاد حلقه 

شده در دنیای شبکه، وظیفه دارد مسیرهای اضافی و تکراری موجود در توپولوژی را شناسایی کرده و  استاندارد شناخته
  STPتوان ها را مدیریت کند. اگر بخواهیم با یک مثال ساده این موضوع را توضیح دهیم، می به شکلی هوشمندانه آن 

کند تا  ورانندگی تشبیه کرد که در یک تقاطع شلوغ ایستاده و مسیرهای مختلف را کنترل می را به یک پلیس راهنمایی 
 از ایجاد ترافیک یا تصادف جلوگیری شود. 

ها  در یک شبکه که چندین مسیر ارتباطی میان تجهیزات وجود دارد، اگر هیچ مکانیزم کنترلی وجود نداشته باشد، داده 
دقیقاً برای حل همین مشکل طراحی شده است. این پروتکل با    STPپایان گردش کنند.  ممکن است در یک حلقه بی 

گیرد کدام مسیرها فعال باقی بمانند و کدام مسیرها به  تحلیل ساختار شبکه و بررسی مسیرهای موجود، تصمیم می 
ها فعال خواهد بود و صورت موقت غیرفعال شوند. به این ترتیب، در هر لحظه تنها یک مسیر منطقی برای انتقال داده 

 رسد. به حداقل می  Loopاحتمال ایجاد 

 های افزونه : ایجاد نظم در توپولوژی STPفلسفه طراحی 

این است که هدف این پروتکل حذف کامل مسیرهای افزونه نیست. در واقع،   STPیکی از نکات مهم در درک عملکرد  
پایداری و تحمل خطا وجود مسیرهای جایگزین در طراحی شبکه یک مزیت محسوب می  افزایش  باعث  زیرا  شود، 

بر این اساس است که مسیرهای اضافی به طور کامل حذف نشوند، بلکه تنها به صورت    STPگردد. فلسفه طراحی  می 
 منطقی و موقت در وضعیت غیرفعال قرار بگیرند.

ها فعال  کند که در آن تنها مسیرهای ضروری برای انتقال داده ساختاری درختی از شبکه ایجاد می   STPبه بیان دیگر،  
های اصلی دچار مشکل شود یا ارتباط آن قطع گردد، این پروتکل به سرعت وضعیت  هستند. در صورتی که یکی از لینک 

شود شبکه حتی در شرایط  کند. همین ویژگی باعث می شبکه را بازبینی کرده و یکی از مسیرهای پشتیبان را فعال می 
 بروز خطا نیز بتواند به فعالیت خود ادامه دهد و ارتباطات حیاتی قطع نشود. 

های ارتباطی و حتی در زمان انتخاب تجهیزات مناسب، توجه به پشتیبانی از  به همین دلیل، هنگام طراحی زیرساخت 
هایی  نیز به قابلیت   خرید سوئیچ نتربیتهای مدیریت حلقه اهمیت زیادی دارد. بسیاری از مدیران شبکه هنگام  پروتکل 
و    Loopکنند تا اطمینان حاصل شود که شبکه در برابر مشکلاتی مانند  های مرتبط توجه می و سایر پروتکل   STPمانند  

Broadcast Storm  .مقاوم خواهد بود 

 در مدیریت مسیرها   STPمکانیزم عملکرد  

ها به صورت  استوار است. این پیام   BPDU (Bridge Protocol Data Unit)هایی به نام  بر پایه تبادل پیام   STPعملکرد  
بدل می دوره  رد و  اولویت دستگاه ای میان تجهیزات شبکه  درباره ساختار شبکه،  ها و  شوند و حاوی اطلاعات مهمی 
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تواند درک دقیقی از توپولوژی کلی شبکه به دست  ها، هر دستگاه می مسیرهای موجود هستند. با استفاده از این پیام 
 آورد.

شود. سپس تمامی مسیرهای  یا نقطه مرجع انتخاب می   Root Bridge، ابتدا یک دستگاه به عنوان  STPدر فرآیند اجرای  
هایی که  شوند. پس از انجام این محاسبات، پورت ارتباطی بر اساس فاصله و هزینه مسیر تا این نقطه مرجع ارزیابی می 

هایی که ممکن است باعث ایجاد حلقه  گیرند، در حالی که پورت کنند در وضعیت فعال قرار می بهترین مسیر را فراهم می 
 شوند. منتقل می   Blockedشوند، به حالت مسدود یا 

باعث می  فرآیند  درآید. در چنین ساختاری، داده این  ها شود ساختار شبکه به شکل یک درخت منطقی بدون حلقه 
بی می  گردش  خطر  بدون  حالت  توانند  در  همچنان  جایگزین  مسیرهای  حال،  عین  در  شوند.  منتقل  شبکه  در  پایان 

مانند تا در صورت بروز مشکل در مسیر اصلی، به سرعت وارد عمل شوند و ارتباط شبکه را حفظ  باش باقی می آماده 
 کنند.

 در شبکه  Root Bridgeانتخاب ریشه یا 

است. این دستگاه در واقع به    Root Bridge، انتخاب دستگاهی به نام  STPترین مراحل در عملکرد پروتکل  یکی از مهم 
های مربوط به انتخاب مسیرها بر اساس  گیری شود و تمامی تصمیم عنوان نقطه مرکزی و مرجع اصلی شبکه شناخته می 

را قلب ساختار منطقی شبکه دانست؛ زیرا سایر تجهیزات برای تعیین   Root Bridgeتوان  گیرد. می موقعیت آن انجام می 
 کنند.بهترین مسیر ارتباطی، فاصله خود را نسبت به این نقطه محاسبه می 

کنند. هر دستگاه در این  را با یکدیگر تبادل می   BPDUهای  ، تمامی تجهیزات شبکه پیام STPدر ابتدای فرآیند اجرای  
  MACو آدرس    Priorityکند. این شناسه معمولًا از ترکیب مقدار  خود را ارسال می   Bridge IDها اطلاعاتی مانند  پیام 

انتخاب خواهد شد. در    Root Bridgeرا داشته باشد، به عنوان    Bridge IDشود. تجهیزی که کمترین  دستگاه تشکیل می 
را دارد، نقش    MAC Addressها برابر باشد، دستگاهی که کمترین  در همه دستگاه   Priorityفرض، اگر مقدار  حالت پیش 

Root Bridge  گیرد. را برعهده می 

ترین مسیر برای رسیدن به این نقطه  هزینه ترین و کم کنند کوتاه ، سایر تجهیزات تلاش می Root Bridgeپس از انتخاب  
کند. هر  اهمیت زیادی پیدا می   STPیا هزینه مسیر در    Path Costرا شناسایی کنند. به همین دلیل، مفهومی به نام  

کند مسیری را انتخاب کند های خود دارای یک هزینه مشخص است و پروتکل سعی می لینک بر اساس سرعت و ویژگی 
 داشته باشد.  Root Bridgeکه کمترین هزینه را تا  

در عملکرد پایدار شبکه بسیار زیاد است. اگر دستگاه نامناسبی به عنوان ریشه    Root Bridgeاهمیت انتخاب صحیح  
انتخاب شود، ممکن است ترافیک شبکه از مسیرهای غیربهینه عبور کند و کارایی کلی زیرساخت کاهش یابد. به همین 

دهند تا اطمینان حاصل شود که  دلیل، مدیران شبکه معمولًا به صورت دستی اولویت برخی تجهیزات اصلی را تغییر می 
 شود.انتخاب می  Root Bridgeترین دستگاه به عنوان مناسب 

دارد. بسیاری از متخصصان هنگام   STPای، انتخاب تجهیزات مناسب نیز تأثیر مستقیمی بر عملکرد های حرفه در شبکه 
مقایسه   و  ویژگی hruiقیمت سوئیچ  بررسی تجهیزات مختلف  بر  علاوه  قابلیت های سخت ،  به  های مدیریتی  افزاری، 

کنند تا ساختار شبکه از نظر پایداری و کارایی در بهترین وضعیت  ها توجه می و امکان تنظیم دقیق اولویت   STPمرتبط با  
 ممکن قرار گیرد. 

 های زائد های عملیاتی و مسدودسازی پورت انتخاب پورت 
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کند: تعیین وضعیت هر پورت در  فرآیند مهم دیگری را آغاز می   Spanning Tree، پروتکل  Root Bridgeپس از انتخاب  
شبکه. هدف از این مرحله، فعال نگه داشتن مسیرهای ضروری برای انتقال داده و در عین حال مسدودسازی مسیرهای  

 جلوگیری شود.   Loopاضافی است تا از بروز 

، تصمیم  Root Bridge، هزینه مسیرها و موقعیت هر پورت نسبت به  BPDUهای  با تحلیل پیام   STPدر این فرآیند،  
ترین مسیر  هزینه ترین و کم هایی که در کوتاه گیرد که هر پورت چه نقشی در ساختار درختی شبکه داشته باشد. پورت می 

ها همان مسیرهای اصلی نقل و . این پورت گیرند قرار می   Forwardingدر وضعیت  قرار دارند،    Root Bridgeبه سمت  
هایی که در مسیرهای افزونه قرار دارند و احتمال مانند. در مقابل، پورت انتقال داده هستند و در هر لحظه فعال باقی می 

 شوند.یا غیرفعال منطقی منتقل می  Blockها وجود دارد، به حالت  ایجاد حلقه در آن 

 اند از:ها عبارت ترین آنکند. مهمها برای مدیریت مسیرها استفاده می از انواع مختلف پورت  STPپروتکل  

• Root Port:  ترین مسیر را از یک دستگاه بهپورتی که کوتاه Root Bridge  کند فراهم می. 

• Designated Port:  های شبکه داردها به سمت سایر قسمت پورتی که بهترین مسیر را برای ارسال داده. 

• Blocked Port: پورتی که به منظور جلوگیری از ایجاد حلقه، غیرفعال شده است. 

کند، بدین معنا که تنها یک مسیر فعال بین هر دو دستگاه وجود  با این رویکرد، شبکه ساختار درختی خود را پیدا می 
های مسدود همچنان در حالت  شود. نکته جالب این است که پورت ای جلوگیری می دارد و از ایجاد هرگونه مسیر دایره 

های غیرفعال  تواند به سرعت یکی از این پورت می   STPمانند. در صورت بروز اختلال در مسیر فعال،  باش باقی می آماده 
 را فعال کند تا ارتباط مجدداً برقرار شود. 

زیادی به قابلیت های واقعی، کیفیت مدیریت پورت سازی در پیاده  تا حد  افزاری تجهیزات  افزاری و نرم های سخت ها 
ای برای اجرای پروتکل  های پیشرفته ، مکانیزم 2960سوئیچ سیسکو  هایی مانند  شبکه بستگی دارد. برای مثال، در دستگاه 

STP   ها، و تنظیم دستی اولویت مسیرها را فراهم  ها، نمایش وضعیت آن وجود دارد که امکان مدیریت خودکار پورت
می می  باعث  کنترل،  از  این سطح  کلی  کند.  پایداری  و  دهد  نشان  واکنش  تغییرات  به  تأخیر  کمترین  با  شبکه  شود 

 طور محسوسی افزایش یابد.زیرساخت به 

 STPها در  مراحل گذار وضعیت پورت 

شود. اگر یک پورت بلافاصله از  ها به صورت آنی انجام نمی تغییر وضعیت پورت   Spanning Tree (STP)در پروتکل  
 Temporaryهای موقت )حلقه حالت مسدود به حالت فعال منتقل شود، ممکن است برای مدت کوتاهی در شبکه  

Loops )   های  تواند باعث طوفان ایجاد شود که میBroadcast    و اختلال در عملکرد شبکه گردد. به همین دلیلSTP  
 ها در نظر گرفته است. ای را برای تغییر وضعیت پورت برای افزایش پایداری شبکه، فرآیندی مرحله 

شود تا اطمینان حاصل شود که مسیر انتخاب شده زمانی که یک پورت قرار است فعال شود، ابتدا وارد چند مرحله می 
،  Blocking  ،Listeningهای  ای در شبکه ایجاد نخواهد شد. این مراحل به ترتیب شامل حالت پایدار بوده و هیچ حلقه 

Learning  وForwarding .هستند 

را دریافت    BPDUیا همان    STPهای کنترلی  ها نقشی ندارد و فقط پیام پورت عملًا در انتقال داده   Blockingدر حالت  
کند. هدف این مرحله جلوگیری از ایجاد حلقه در شبکه است تا زمانی که ساختار درختی شبکه به طور کامل مشخص  می 

 شود.
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های معمول شبکه  شود. در این وضعیت پورت هنوز قادر به ارسال داده می   Listeningپس از آن، پورت وارد مرحله  
کند تا اطمینان حاصل شود که مسیر انتخاب شده بهترین مسیر به  می   BPDUهای  نیست، اما شروع به بررسی پیام 

 شود. جدیدی در جدول دستگاه ثبت نمی  MACاست. در این مرحله هیچ آدرس  Root Bridgeسمت 

دهد، اما شروع به یادگیری  های کاربر را عبور نمی است. در این وضعیت پورت همچنان داده   Learningمرحله بعدی  
کند زمانی که  کند. این کار کمک می ذخیره می   MACها را در جدول  کند و آنهای متصل می دستگاه   MACهای  آدرس 

 تر به مقصد هدایت کند.تر و دقیق ها را سریعپورت فعال شد، دستگاه بتواند فریم

های داده را  تواند فریم شود. در این مرحله پورت کاملًا فعال است و می می   Forwardingدر نهایت پورت وارد حالت  
 کند.ارسال و دریافت کند. این همان وضعیتی است که پورت در آن به صورت عملیاتی در شبکه فعالیت می 

شود تغییرات توپولوژی شبکه با دقت بیشتری انجام شود و احتمال بروز مشکلاتی مانند ای باعث می این فرآیند مرحله 
Loop    این برای مشاهده و مدیریت  ابزارهایی  از تجهیزات سازمانی،  یابد. در بسیاری  ناپایداری در شبکه کاهش  یا 

را مشاهده   STPتواند وضعیت هر پورت در  مدیر شبکه می  3750سوئیچ سیسکو ها وجود دارد. برای مثال در وضعیت 
 تر عمل کند.ها را تغییر دهد تا ساختار شبکه بهینه ها و نقش پورت کرده و در صورت نیاز تنظیمات مربوط به اولویت 

 Learningو   Listeningاز مسدودسازی تا انتقال داده: فرآیند 

زمانی که قرار است یک پورت از حالت مسدود خارج شده و به مسیر فعال شبکه    Spanning Tree (STP)در پروتکل  
های ناخواسته در شبکه، پورت  شود. برای جلوگیری از ایجاد حلقه تبدیل شود، این تغییر به صورت مستقیم انجام نمی 

باید ابتدا چند مرحله میانی را طی کند تا از پایداری توپولوژی شبکه اطمینان حاصل شود. دو مرحله مهم در این فرآیند 
Listening  وLearning  هستند که پیش از رسیدن پورت به وضعیت نهاییForwarding  .قرار دارند 

شود. در این مرحله پورت هنوز قادر به انتقال  می   Listening، ابتدا وارد وضعیت  Blockingپس از خروج پورت از حالت  
دهد. وظیفه اصلی پورت در این وضعیت، گوش دادن به  های کاربران را عبور نمی های معمول شبکه نیست و فریم داده
ها اطلاعاتی درباره ساختار درختی شبکه و مسیرهای موجود ارائه  است. این پیام   BPDUیا همان    STPهای کنترلی  پیام 
تواند باعث ایجاد حلقه در  کند که آیا فعال شدن این پورت می دهند. با تحلیل این اطلاعات، دستگاه بررسی می می 

سازی پورت، وضعیت  دهد تا پیش از فعال به دستگاه فرصت می   Listeningشبکه شود یا خیر. به عبارت دیگر، مرحله  
 کلی شبکه را دوباره ارزیابی کند.

های داده  شود. در این مرحله نیز پورت همچنان فریم می   Learning، پورت وارد وضعیت  Listeningپس از پایان مرحله  
های متصل به  دستگاه   MACهای  یادگیری آدرس کند:  کند، اما یک وظیفه مهم دیگر را آغاز می کاربران را منتقل نمی 

کند تا  روزرسانی می های خود را به کنند، جدول آدرس ها عبور می هایی که از سایر پورت شبکه. دستگاه با بررسی فریم
تری به مقصد هدایت کند. این فرآیند باعث افزایش کارایی  ها را به شکل دقیق بتواند در زمان فعال شدن پورت، داده 

 شود.های غیرضروری در شبکه می دستگاه و کاهش ارسال فریم 

ای در ساختار شبکه تشخیص داده نشود، پورت به حالت  در نهایت، پس از طی این دو مرحله، اگر هیچ مشکل یا حلقه 
Forwarding   ای یکی  ها مشارکت کند. این فرآیند مرحله شود و قادر خواهد بود به طور کامل در انتقال داده منتقل می

است، زیرا از ایجاد اختلالات ناگهانی در هنگام تغییر توپولوژی جلوگیری    STPهای مبتنی بر  از دلایل اصلی پایداری شبکه 
 کند.می 
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ها کمک  های سازمانی، درک صحیح این مراحل برای مدیران شبکه اهمیت زیادی دارد؛ زیرا به آن در بسیاری از شبکه 
عیب می  زمان  در  پورت کند  رفتار  شبکه،  ساختار  طراحی  یا  شرکت یابی  دلیل  همین  به  کنند.  تحلیل  بهتر  را  و  ها  ها 

ای به نحوه  های خود توجه ویژه سازی ها و پیاده نیز در آموزش   شبکه سازانهای فعال در حوزه زیرساخت مانند  مجموعه 
 ها با بیشترین سطح پایداری و کارایی اجرا شوند.دارند تا شبکه  STPعملکرد این مراحل در پروتکل 

 ها در حفظ یکپارچگی داده  STPسازی اهمیت پیاده 

اند، حفظ یکپارچگی  های مدرن امروزی که از چندین دستگاه، مسیر افزونه و ارتباطات پرسرعت تشکیل شده در شبکه 
ایجاد  داده احتمال  باشند،  کنترل  بدون  ارتباطی  مسیرهای  اگر  ساختاری،  چنین  در  دارد.  حیاتی  اهمیت    Loopها 

، اشباع شدن Broadcastهای  طوفانتواند باعث بسیار زیاد است. وجود حتی یک حلقه در شبکه می  های داده()حلقه
 پهنای باند، و در نهایت از کار افتادن کامل زیرساخت ارتباطی شود. 

با ایجاد منطق درختی در شبکه، تضمین   STPکند.  نقش کلیدی خود را ایفا می   Spanning Tree (STP)در اینجا پروتکل  
کند که بین هر دو دستگاه تنها یک مسیر فعال برای انتقال داده وجود داشته باشد. این پروتکل مسیرهای افزونه را  می 

دارد تا در صورت بروز قطعی یا خرابی در مسیر اصلی، بتوانند ها را در حالت غیرفعال نگه می کند، بلکه آنحذف نمی 
ها همیشه به شکل منظم و  شود داده بلافاصله به عنوان مسیر جایگزین فعال شوند. این رفتار هوشمندانه باعث می 

 که خطایی در ساختار ارتباط ایجاد گردد. ایمن منتقل شوند، بدون آن 

نیز است.    های اطلاعاتیحفظ نظم و هماهنگی در انتقال بسته ها نیست؛ بلکه در  تنها در جلوگیری از حلقه   STPاهمیت  
در نبود این پروتکل، ممکن است یک بسته داده چندین بار از مسیرهای مختلف ارسال شود، یا مسیرهای غیربهینه  

و    Root  ،Designatedبا تعیین دقیق نقش هر پورت )مانند    STPها گردند.  باعث تأخیر زیاد و از دست رفتن فریم 
Blocked دارد. شده و پایدار نگاه می (، ساختار شبکه را کاملًا کنترل 

جزء اصول    STPسازی درست  های حساس مانند مراکز داده، پیاده های سازمانی و زیرساخت به همین دلیل، در شبکه 
های پیچیده امروزی حتی برای چند دقیقه هم قادر به  شود. در واقع بدون این پروتکل، شبکه پایه طراحی محسوب می 

با حذف مسیرهای خطرناک و هدایت ترافیک از طریق مسیرهای معتبر، نقش    STPحفظ پایداری خود نخواهند بود.  
کند که انتقال اطلاعات همواره روان، دقیق و ایمن  ستون فقرات امنیت و یکپارچگی داده را بر عهده دارد و تضمین می 

 انجام شود. 

 های مدرن تر و جایگزین های پیشرفته نسخه 

بیش    STPهای نسخه اولیه  ها نسبت به قطعی و تأخیر، محدودیت ها و افزایش حساسیت سرویس با گسترش شبکه 
ها، زمان نسبتاً طولانی همگرایی بود؛ به این معنا که پس از بروز تغییر در  ترین چالش از پیش آشکار شد. یکی از مهم

بود ده  پایدار ممکن  به وضعیت  بازگشت  در شبکه توپولوژی شبکه،  تأخیر  این  بکشد.  ثانیه طول  که  ها  امروزی  های 
 کنند، قابل قبول نبود. های حیاتی و بلادرنگ را پشتیبانی می سرویس 

و افزایش    کاهش زمان همگرایی ها بر  در پاسخ به این نیاز، استانداردهای جدیدتری معرفی شدند که تمرکز اصلی آن 
نسخه انعطاف  این  بود.  شبکه  پیشرفته پذیری  بهینه های  با  تصمیمتر  فرآیندهای  ساده سازی  گذار گیری،  مراحل  سازی 

تر به تغییرات، توانستند پایداری شبکه را به شکل محسوسی بهبود دهند. نتیجه این ها و واکنش سریعوضعیت پورت 
ها به  تری به حالت عادی بازگردد و وقفه در انتقال داده تواند در مدت زمان بسیار کوتاه بهبودها آن بود که شبکه می 

 حداقل برسد.
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هایی با  تر است. در شبکه های پیچیده یکی دیگر از مزایای این استانداردهای جدید، توانایی مدیریت بهتر توپولوژی 
های  ای دارد. نسخه تعداد زیاد دستگاه و مسیرهای متعدد، کنترل دقیق مسیرها و جلوگیری از اختلالات اهمیت ویژه 

با رویکردی هوشمندانه مدرن  از منابع شبکه را فراهم می تر  کنند و در عین حال همان هدف تر، امکان استفاده بهینه 
 کنند. ها، را دنبال می اصلی، یعنی جلوگیری از ایجاد حلقه و حفظ نظم انتقال داده 

های ارتباطی است.  دهنده پاسخ صنعت شبکه به نیازهای رو به رشد زیرساخت در مجموع، این تکامل تدریجی نشان 
های طولانی،  تر، پایدارتر و قابل اعتمادتر شوند و بتوانند بدون وقفه ها سریع معرفی این استانداردها باعث شد شبکه 

 خود را با تغییرات و شرایط جدید تطبیق دهند. 

 گیری نتیجه 

های  ها در حفظ پایداری و قابلیت اطمینان شبکه ترین فناوری توان یکی از مهمرا می   Spanning Tree (STP)پروتکل  
های ارتباطی  اند، احتمال ایجاد حلقه هایی که از چندین دستگاه و مسیرهای افزونه تشکیل شده اترنت دانست. در شبکه 

را با اختلال جدی مواجه کند.  همواره وجود دارد و همین مسئله می  با ایجاد یک    STPتواند عملکرد کل زیرساخت 
 سازد.برد و امکان استفاده ایمن از مسیرهای متعدد را فراهم می شده، این خطر را از بین می ساختار منطقی و کنترل 

انتخاب   مسیرها،  بهترین  شناسایی  در  پروتکل  این  هوشمندانه  پورت Root Bridgeعملکرد  نقش  تعیین  و ،  ها 
  STPجا شوند. در واقع  ها بدون تکرار یا سردرگمی در شبکه جابه شود داده مسدودسازی مسیرهای غیرضروری باعث می 

دهد در زمان بروز خرابی یا قطع ارتباط، به سرعت از کند، بلکه به شبکه اجازه می جلوگیری می   Loopنه تنها از ایجاد  
 مسیرهای جایگزین استفاده کند و ارتباطات را پایدار نگه دارد. 

دهند ، نشان می Forwardingو  Learningگرفته تا   Listeningو   Blockingها، از مراحل مختلف تغییر وضعیت پورت 
شود شبکه در  ای باعث می کند. این رویکرد مرحله برای هر تغییر در توپولوژی شبکه با دقت و احتیاط عمل می  STPکه  

 ها با کمترین اختلال ادامه پیدا کند. هنگام تغییرات ناگهانی دچار ناپایداری نشود و فرآیند انتقال داده 

ها بتوانند های جدیدتر این پروتکل نیز معرفی شدند تا زمان همگرایی کاهش یافته و شبکه با پیشرفت فناوری، نسخه 
یافته آن همچنان  و استانداردهای توسعه   STPتر به تغییرات واکنش نشان دهند. این تکامل باعث شده است که  سریع 

 های مدرن باقی بمانند.یکی از اجزای اساسی طراحی شبکه 

های سوئیچینگ  پایه و اساس ایجاد نظم، پایداری و اطمینان در شبکه   Spanning Treeتوان گفت پروتکل  در نهایت، می 
با   STPشد. های گسترده تقریباً غیرممکن می است. بدون وجود چنین مکانیزمی، مدیریت مسیرهای ارتباطی در شبکه 

های اطلاعاتی با امنیت،  کند که بسته های مخرب، تضمین می گیری حلقه کنترل هوشمند مسیرها و جلوگیری از شکل 
 دقت و کارایی بالا به مقصد نهایی خود برسند و شبکه همواره در وضعیت پایدار و قابل اعتماد باقی بماند. 

 های متداول پرسش 

 را به طور کامل غیرفعال کرد؟   STPتوان  آیا می . ۱

های انتشار و خرابی کل  هایی که بیش از یک مسیر فیزیکی دارند، این کار به معنای دعوت از طوفان بله، اما در شبکه 
 شبکه است. 

 چیست؟  RSTPبا  STPتفاوت اصلی . ۲
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RSTP    یا همانRapid Spanning Tree ثانیه کاهش  ها به میلی ای است که زمان همگرایی را از ثانیه یافته ، نسخه تکامل
 داده است. 

 کند؟آیا این پروتکل امنیت شبکه را تأمین می . ۳

 استفاده کرد. Port Securityهایی مثل ها باید از قابلیت است. برای امنیت پورت  ۲مدیریت لایه  STPوظیفه اصلی  

 شود؟از کار بیفتد چه می  Root Bridgeاگر . ۴

 اندازد تا دستگاه دیگری جایگزین شود. پروتکل به صورت خودکار یک پروسه انتخاب مجدد راه می 

 است؟  STPهای کوچک هم نیاز به  آیا برای محیط . ۵

 کشی ضروری است.های کوچک، وجود این پروتکل برای جلوگیری از خطاهای انسانی در هنگام کابل حتی در محیط 
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