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 در روترهای سازمانی  Quality of Service (QoS)مدیریت ترافیک و  

توان آن را فرمانده ترافیک در دنیای دیجیتال ترین اجزای هر شبکه سازمانی است و در واقع می روتر یکی از حیاتی 
شود و  رو می ها با اختلال روبه یابی داده دانست. بدون یک روتر قدرتمند، هوشمند و متناسب با نیازهای سازمان، مسیر 

های متوسط و بزرگ، روتر دقیقاً همان نقشی  کل زیرساخت شبکه دچار کندی، قطعی و ناپایداری خواهد شد. در سازمان 
ها را با نظم، سرعت و دقت هدایت کند تا هر  کند؛ یعنی وظیفه دارد جریان دادهرا دارد که قلب در بدن انسان ایفا می 

 بسته دقیقاً از مسیر بهینه عبور کرده و با بهترین کیفیت و کمترین تأخیر به مقصد برسد.

سایتی و دسترسی به  ، ارتباطات بینVoIPهای حیاتی مانند  ها، سرویس هایی، حجم بالای درخواست در چنین محیط 
تواند به توقف  های ابری همگی وابسته به عملکرد صحیح روتر هستند. هرگونه اختلال کوچک در کار روتر می سامانه 

،  خرید تجهیزات شبکههای مالی منجر شود. به همین دلیل است که هنگام  فرآیندهای مهم سازمانی و حتی خسارت 
یابی داده را هوشمندانه  تنها مسیر اعتماد باید در اولویت قرار گیرد. روترهای پیشرفته نه انتخاب یک روتر مناسب و قابل

کنند داخلی، تضمین می   Firewallو    QoS  ،Load Balancingهایی مانند  کنند، بلکه با پشتیبانی از قابلیت مدیریت می 
 که شبکه سازمان در تمام شرایط با بیشترین پایداری و کارایی عمل کند. 

افزار ساده نیست؛ بلکه ستون فقرات ارتباطات سازمانی است و کیفیت عملکرد آن به طور خلاصه، روتر تنها یک سخت 
 کننده کیفیت کل شبکه خواهد بود. تعیین 

 اهمیت روتر در هدایت داده 

توان آن را مدیر ترافیک دیجیتال شبکه  افزاری ساده در زیرساخت شبکه نیست؛ بلکه در واقع می تنها یک دستگاه سخت 
جایی هستند و این تجهیز حیاتی وظیفه دارد  ها در یک شبکه در حال جابه دانست. در هر لحظه حجم زیادی از داده 

شود، این سامانه مسیریاب با  ها را تشخیص دهد. زمانی که یک بسته اطلاعاتی وارد شبکه می مسیر صحیح این داده 
کند. بررسی آدرس مقصد و استفاده از جداول مسیریابی، بهترین مسیر را برای رسیدن آن بسته به مقصد انتخاب می 

 شود، اما تأثیر آن بر عملکرد کل شبکه بسیار قابل توجه است. این فرآیند در کسری از ثانیه انجام می 

های ارتباطی بسیار زیاد است، نقش این هسته هدایتگر  ها و درخواستهای سازمانی که تعداد کاربران، سرویس در شبکه 
درستی ترافیک را مدیریت کند، ممکن است شبکه با مشکلاتی مانند  شود. اگر این تجهیز نتواند به تر می حتی حیاتی 

ها یا حتی قطعی ارتباط مواجه شود. به همین دلیل، قدرت پردازش، حافظه  تأخیر در انتقال داده، از دست رفتن بسته 
شوند. هرچه توان پردازشی این  های مدیریتی این سامانه از عوامل بسیار مهم در کارایی شبکه محسوب می و قابلیت 

یافته و در    های اطلاعاتی افزایش زیرساخت مسیریابی بیشتر باشد، قابلیت آن در تحلیل همزمان تعداد زیادی از بسته 
 نتیجه سرعت و کیفیت انتقال داده در شبکه نیز بهتر خواهد شد.

هایی مانند مدیریت ترافیک، امنیت شبکه  تواند با استفاده از قابلیت علاوه بر این، یک نمونه پیشرفته از این تجهیز می 
تری کنترل کند. به همین دلیل هنگام طراحی یا توسعه زیرساخت  ها را به شکل هوشمندانه ، مسیر انتقال داده QoSو  

گیری، عواملی مانند عملکرد،  شبکه، انتخاب این بخش کلیدی اهمیت زیادی دارد و مدیران شبکه معمولًا پیش از تصمیم
کنند تا بتوانند بهترین گزینه را متناسب با نیازهای سازمان انتخاب  را بررسی می   قیمت روتر شبکهها و حتی  قابلیت 

 کنند.

کند و کیفیت عملکرد آن  ها در شبکه ایفا می در مجموع، این سامانه هدایت ترافیک نقش کلیدی در انتقال صحیح داده 
تواند تأثیر مستقیمی بر سرعت، پایداری و کارایی کل سیستم ارتباطی یک سازمان داشته باشد. بدون وجود یک  می 

 توانند عملکرد مطلوبی ارائه دهند.ترین بسترهای ارتباطی نیز نمی زیرساخت مسیریابی قدرتمند و بهینه، حتی سریع 
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 ( اهمیت دارد؟ QoSچرا کیفیت خدمات )

ترافیکدر یک شبکه سازمانی، همه داده از  برخی  ندارند.  ارزش و حساسیت یکسانی  ، VoIPهای  ها مانند تماس ها 
های ابری، به شدت نسبت  و ارتباط با سرویس   ERPهای  افزارهای مالی، سامانه جلسات ویدئوکنفرانس، دسترسی به نرم 

ها مانند دانلود فایل، دریافت  ها حساس هستند. در مقابل، برخی دیگر از فعالیت به تأخیر، نوسان و از دست رفتن بسته 
های غیر فوری، معمولًا تحمل بیشتری در برابر کندی یا تأخیر دارند. دقیقاً در همین نقطه  ها یا انتقال داده روزرسانی به 

کند ترافیک شبکه بر اساس میزان کند؛ قابلیتی که کمک می یا کیفیت خدمات اهمیت پیدا می   QoSاست که مفهوم  
 بندی و مدیریت شود. اهمیت، اولویت 

های اطلاعاتی تقریباً با یک سطح وجود نداشته باشد، تمام بسته   QoSاگر در یک سازمان هیچ سیاست مشخصی برای  
شوند. نتیجه چنین وضعیتی معمولًا بسیار آشناست: تماس صوتی با قطعی و تأخیر  جا می اهمیت یکسان در شبکه جابه 

شوند و کاربران از ناپایداری ارتباط  افزارهای تحت شبکه کند می کند، نرم شود، تصویر در جلسات آنلاین فریز می همراه می 
نبود   واقع،  در  بود.  خواهند  و    QoSناراضی  عادی  خودروهای  آمبولانس،  شلوغ،  بزرگراه  یک  در  که  است  این  مانند 

وری و نظم به  ها همگی بدون هیچ اولویتی در یک مسیر حرکت کنند. روشن است که در چنین شرایطی، بهره کامیون 
 کند.شدت کاهش پیدا می 

QoS   کند. به کمک این قابلیت، ترافیک حساس مانند صدا و  ها حل می این مشکل را با ایجاد اولویت در عبور داده
می  قرار  بالاتری  اولویت  در  می تصویر  آن تضمین  برای  موردنیاز  باند  پهنای  و  ترافیک گیرد  دیگر،  از سوی  های  شود. 

هایی که  دلیل اشغال نشود. این موضوع در سازمان گیرند تا منابع شبکه بی تر قرار می های پایین تر در صف اهمیتکم 
کنند، یک ضرورت واقعی است،  افزارهای ابری، دورکاری و ارتباطات بین شعب استفاده می زمان از تلفن اینترنتی، نرم هم 

 نه صرفاً یک قابلیت جانبی. 

شود که تعداد کاربران افزایش پیدا کند یا حجم مصرف شبکه بالا برود. در چنین شرایطی،  زمانی بیشتر می   QoSاهمیت  
نیز نمی اگر کیفیت خدمات به  از تجهیزات قدرتمند  به تنهایی عملکرد  درستی تنظیم نشده باشد، حتی استفاده  تواند 

،  خرید روتر سیسکو مطلوب را تضمین کند. به همین دلیل، بسیاری از مدیران فناوری اطلاعات هنگام طراحی شبکه یا  
ای پایدار، سریع و قابل اتکا در  ای دارند تا بتوانند شبکه توجه ویژه   QoSهای پیشرفته  به پشتیبانی دستگاه از قابلیت 

 اختیار کاربران قرار دهند. 

های  فقط یک تنظیم فنی نیست، بلکه ابزاری استراتژیک برای حفظ کیفیت ارتباطات در شبکه   QoSدر نهایت، باید گفت  
های حساس بیشتر باشد، های بلادرنگ، ارتباطات تصویری و برنامه سازمانی است. هرچه وابستگی سازمان به سرویس 

تر خواهد شد. بدون این قابلیت، شبکه ممکن است از بیرون فعال به نظر برسد، اما از درون با  نیز پررنگ   QoSنقش  
 رو باشد.نظمی، افت کیفیت و نارضایتی کاربران روبه بی 

 مفهوم مدیریت ترافیک در روتر 

صورت  ها را به مفهوم مدیریت ترافیک به این معناست که سامانه مسیریابی شبکه باید بتواند جریان عظیمی از داده 
گونه ازدحام، تأخیر یا اختلال در عملکرد کل شبکه ایجاد نشود.  شده دریافت، پردازش و هدایت کند تا هیچ کاملًا کنترل 

گرفته    VoIPهای  زمان در حال ورود و خروج هستند؛ از تماس طور هم ها به در یک شبکه سازمانی، انواع مختلفی از داده 
ها افزارهای داخلی، دسترسی به اینترنت و هزاران فعالیت دیگر. اگر این داده های نرم ها، درخواست تا ویدئوکنفرانس 

ها نیز در برابر حجم بالای ترافیک دچار مشکل  بندی مناسب عبور کنند، حتی قدرتمندترین زیرساخت بدون نظم و اولویت 
 خواهند شد.
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سازی درست این قابلیت، دستگاه مسیریاب  دهد. با پیاده اینجاست که مدیریت ترافیک نقش حیاتی خود را نشان می 
تواند نوع ترافیک، اهمیت آن و نیازهای ارتباطی شبکه را شناسایی کرده و منابع را به شکل هوشمند توزیع کند. این می 

موقع عبور کرده و تجربه کاربران های مهم به کند که بسته شود، بلکه تضمین می های ترافیکی می تنها مانع گلوگاه فرآیند نه 
توان به چراغ راهنمایی چهارراه تشبیه کرد؛ سیستمی که جریان  تحت تأثیر قرار نگیرد. در واقع، مدیریت ترافیک را می 

 کند تا همه بدون برخورد و ازدحام، مسیر خود را طی کنند. عبور و مرور را منظم می 

 اهداف اصلی مدیریت ترافیک 

ها از پهنای باند  درستی اعمال نشود، برخی بخش وقتی مدیریت ترافیک به جلوگیری از هدر رفت پهنای باند: .1
شوند. با مدیریت صحیح، پهنای باند  های حیاتی با کمبود مواجه می بیش از نیاز خود استفاده کرده و بخش 

 شود که لازم است. جایی مصرف می درست همان 

ها مسیرهای خاصی به دلیل استفاده زیاد دچار فشار  در بسیاری از شبکه کاهش ازدحام در مسیرهای مهم شبکه: .2
بندی شده و از ایجاد گلوگاه جلوگیری  کند این مسیرها اولویت شوند. سیستم مدیریت ترافیک کمک می می 

 شود.

بهره  .3 بردن  سامانه مسیریابی:بالا  باعث می وری  قابلیت  داده این  پردازش  روانشود  فشار  ها  و  گیرد  انجام  تر 
غیرضروری بر پردازنده و حافظه دستگاه وارد نشود. نتیجه آن افزایش پایداری شبکه، کاهش اختلالات و عملکرد  

 تر است. مطمئن

وقتی ترافیک هوشمندانه مدیریت شود، کاربر نهایی کمترین تأخیر یا اختلال سازی تجربه کاربران سازمان:بهینه  .4
های  کنند و تماس تر عمل می افزارهای سازمانی سریع شود، نرم تر اجرا می کند. ویدئوکنفرانس روانرا تجربه می 

 مانند.صوتی بدون قطعی برقرار می 

ای به این موضوع دارند. به همین دلیل، مدیران شبکه هنگام انتخاب تجهیزات و طراحی ساختار ارتباطی، توجه ویژه 
نیز بسیاری از متخصصان فناوری اطلاعات ابتدا توانایی آن محصول در مدیریت    خرید روتر میکروتیک حتی در زمان  
ارزیابی می بندی بسته ترافیک، صف  را  پایداری شبکه  انتخاب ها و حفظ  تا مطمئن شوند دستگاه  تواند شده می کنند 

 پاسخگوی نیازهای فعلی و آینده سازمان باشد.

ای در نهایت، مدیریت ترافیک تنها یک قابلیت اضافی نیست؛ بلکه بخشی اساسی از طراحی یک شبکه پایدار و حرفه 
 است که تأثیر مستقیم بر کیفیت سرویس و رضایت کاربران دارد. 

 های رایج در روترهای سازمانی چالش 

های شبکه  هایی که تکیه زیادی بر تبادل پایدار اطلاعات دارند، عملکرد بهینه زیرساخت ای و سازمان های حرفه در محیط 
به عنوان قلب تپنده شبکه، وظیفه دارد هزاران بسته اطلاعاتی   مسیریابرو است. یک  های متعددی روبه همواره با چالش 

افزارهای قدرتمند، عوامل محیطی و فشار کاری  را در هر ثانیه پردازش و هدایت کند. با این حال، حتی با وجود سخت 
وری سازمان را تحت تأثیر قرار  درستی مدیریت نشوند، کل بهره تواند منجر به بروز مشکلاتی شود که اگر به زیاد می 

 پردازیم. ها می ترین این چالش تر دو مورد از اساسی دهند. در ادامه به بررسی دقیقمی 

 ( Network Congestionازدحام شبکه )
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های ارسالی و دریافتی از ظرفیت پردازشی یا  دهد که حجم داده ازدحام یا همان ترافیک سنگین شبکه، زمانی رخ می 
های  یافته به سامانه مسیریابی فراتر برود. در چنین شرایطی، دستگاه برای مدیریت وضعیت، بسته پهنای باند اختصاص 

های  ها طولانی شده و در نهایت، بسته دهد. اگر این فشار ترافیکی ادامه یابد، صف های انتظار قرار می اضافی را در صف 
 شوند.( می Dropجدید به دلیل کمبود فضا نادیده گرفته یا حذف )

اوج شلوغی شهر است. وقتی بسته  ترافیکی در ساعات  گره  عبور می این موضوع دقیقاً مشابه یک  تأخیر  با  کنند، ها 
های صوتی و تصویری که به سرعت پاسخگویی وابستگی  های مالی آنلاین یا تماس های حساس مانند سامانه سرویس 

می  شدید  کیفیت  افت  دچار  دارند،  می مستقیم  ازدحام  این  صحیح  مدیریت  عدم  تکرار  شوند.  به  منجر  تواند 
سنگیندرخواست  نتیجه  در  و  داده  ارسال  چرخه های  شود؛  شبکه  بار  دقیق  تر شدن  پیکربندی  با  تنها  که  معیوب  ای 

 های مدیریت ترافیک قابل کنترل است. سیاست 

 ( Jitterها )( و لرزش بسته Latencyتأخیر ) 

گفته می  زمانی  مدت  به  به مقصد می تأخیر  مبدأ  از  اطلاعاتی  بسته  یک  که  در شبکه شود  سازمانی، حتی  رسد.  های 
ابزارهای تعاملی کاملًا محسوس هستند. اما چالش جدیثانیه تأخیرهای چند میلی  لرزش    Jitterتر، پدیده  ای در  یا 

ها به مقصد دارای نوسان و نامنظم باشد. به عبارت دیگر، اگر  دهد که زمان رسیدن بسته است. لرزش زمانی رخ می 
 شود.ها سریع و برخی دیگر با تأخیر به مقصد برسند، بازسازی اطلاعات در سمت کاربر با اختلال مواجه می برخی بسته 

ها وابسته است. برای مثال، در یک تماس  این مسئله به شدت به توانایی سامانه هدایت ترافیک در مدیریت صف 
های  تواند داده شود، زیرا سیستم گیرنده نمی ویدئویی، لرزش باعث قطع و وصل شدن صدا یا شطرنجی شدن تصویر می 

کنند صورت پیوسته نمایش دهد. برای جلوگیری از این مشکلات، مدیران شبکه سعی می نامنظم را با سرعت مناسب و به 
های رفع تأخیر  های منعطف برای اجرای پروتکل عامل های قوی و سیستم از تجهیزاتی استفاده کنند که دارای پردازنده 

 باشند.

افزار مناسب اولین گام برای مقابله با  در بسیاری از سناریوها، بسته به ابعاد شبکه و نیازهای خاص آن، انتخاب سخت 
  خرید روتر تی پی لینک وکارهای نوپا، بررسی مشخصات و  تر یا کسب هاست. برای نمونه، در شعب کوچک این چالش 

های مربوط به کاهش تأخیر و مدیریت  تواند یک راهکار اقتصادی و در عین حال کارآمد باشد، به شرط آنکه پیکربندی می 
 سازی شود تا پایداری ارتباط کاربران در هر شرایطی حفظ گردد.( به دقت روی آن پیاده Queue Managementصف )

QoS  چیست و چرا در روتر اهمیت دارد؟ 

QoS    یاQuality of Service   های مدرن سازمانی است. این قابلیت  های حیاتی در طراحی و عملکرد شبکه یکی از مؤلفه
ها را در هر شرایطی  دهد کیفیت انتقال داده هاست که به روتر اجازه می ها و سیاست ای از تنظیمات، الگوریتم مجموعه 

های مالی آنلاین یا  های تصویری، پخش زنده، سیستم های بلادرنگ مانند تماس ها از سرویس حفظ کند. وقتی سازمان 
تواند مشکلات بزرگی ایجاد کند. ترین تأخیر یا اختلال در انتقال داده می کنند، حتی کوچک افزارهای ابری استفاده می نرم 

ها و کند کاربران، سرویس حکم گارانتی پایداری و کیفیت ارتباط را دارد؛ قابلیتی که تضمین می   QoSدر چنین شرایطی،  
 ای روان و بدون قطعی خواهند داشت. ها همواره تجربه برنامه 

کند. تصور کنید خیابانی شلوغ دارید که انواع وسایل نقلیه  مثل یک مدیر هوشمند در شبکه عمل می   QoSدر حقیقت،  
اند: پلیس، آمبولانس، اتوبوس و خودرو شخصی. اگر همه با یک سرعت و بدون اولویت حرکت  در آن در حال حرکت 

کند آمبولانس و پلیس اول عبور کنند، همان سیستمی است که تعیین می   QoSکنند، احتمال برخورد و تأخیر زیاد است.  
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های مهم مانند تماس صوتی، ویدئو،  ها. همین منطق در شبکه نیز صادق است؛ بسته سپس خودروها و در آخر کامیون 
 شوند تا نظم و ثبات برقرار شود. تر بعداً منتقل می اهمیت های کم گیرند و بسته های تجاری در اولویت قرار می یا داده 

 در سطح روتر  QoSتعریف  

گیری کند. بندی و بر اساس اهمیت آن تصمیم وظیفه دارد نوع ترافیک را شناسایی، دسته   QoSدر سطح عملکرد روتر،  
های مربوط به تماس  کند که بیانگر نوع کاربرد آن است؛ مثلًا بسته هر بسته هنگام عبور از دستگاه، برچسبی دریافت می 

داده  ویدئویی،  طبقه صوتی،  این  اساس  بر  روتر  فایل. سپس  انتقال  یا  مدیریتی  به های  را  شبکه  منابع  صورت  بندی، 
شوند،  هایی که نیاز به زمان پاسخ سریع دارند در مسیرهایی با تأخیر کمتر هدایت می دهد. دادههوشمند تخصیص می 

 توانند از مسیرهای معمولی حرکت کنند.های غیرحساس می در حالی که داده 

شود، بلکه به جلوگیری از ازدحام کمک کرده و از هدررفت  ها می تنها باعث حفظ کیفیت سرویس نه   QoSبه این ترتیب،  
کنند و در زمان  ها با اهمیت یکسان از شبکه عبور می کند. بدون وجود این قابلیت، همه داده پهنای باند نیز جلوگیری می 

 های حیاتی با افت کیفیت شدیدی مواجه خواهند شد. ترافیک سنگین، برنامه 

های متفاوتی  تواند سیاست پذیری است؛ مدیر شبکه می در روترهای سازمانی، انعطاف  QoSهای  ترین ویژگی یکی از مهم 
های داخلی شرکت یا کنترل سرعت دانلود کاربران تا منابع حیاتی همیشه در  تعریف کند، مثلًا اولویت دادن به تماس 

 دسترس باشند. 

 QoSمزایای استفاده از 

های بلادرنگ مانند  های مربوط به سرویس ، بسته QoSسازی  با فعال های حساس: کاهش تأخیر در اپلیکیشن  •
VoIP   شوند، و این امر موجب کاهش محسوس در زمان پاسخ  تر از بقیه منتقل می های آنلاین سریعیا کنفرانس

 گردد. و افزایش پایداری ارتباطات می 

ها و جلسات تصویری حتی در شرایط  کند که تماس کمک می   QoSهای صوتی و تصویری:تضمین کیفیت تماس  •
های بزرگ  ویژه برای سازمان بار سنگین شبکه، شفاف، بدون قطعی و با صدای واضح برقرار شوند. این ویژگی به 

 با کاربران متعدد، حیاتی است. 

باند: • پهنای  غیرضروری  مصرف  از  بی   QoSهای  سیاست جلوگیری  اشغال  فعالیت از  توسط  منابع  های  دلیل 
کنند. این یعنی هر بخش از شبکه دقیقاً به اندازه نیاز واقعی خود از پهنای باند استفاده  غیرضروری جلوگیری می 

 کند.می 

صورت یکنواخت بین  های داده، بار پردازشی دستگاه به بندی درست جریان با اولویت مدیریت بهتر بار روی روتر: •
دهد بلکه دمای کاری و مصرف انرژی را نیز  افزار را افزایش می تنها عمر سخت شود. این نه ها توزیع می صف 

 دهد.کاهش می 

وری شبکه است. در دنیایی  نه فقط یک گزینه فنی بلکه یک رویکرد مدیریتی برای حفظ اعتبار و بهره   QoSدر نهایت،  
که سرعت و پایداری ارتباطات برای هر سازمان حیاتی است، وجود این قابلیت در روتر تفاوت میان یک شبکه معمولی  

ها با ازدحام، قطعی و نارضایتی کاربران مواجه خواهند شد؛ اما با  زند. بدون آن، سازمان ای را رقم می و یک شبکه حرفه 
وکار کاملًا  ای سریع، قابل اعتماد و هوشمند داشت که با نیازهای مدرن کسب توان شبکه ، می QoSسازی اصولی  پیاده 

 سازگار است. 
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 در روترهای سازمانی   QoSهای کلیدی قابلیت 

محیط  در  بتواند  ارتباطی  زیرساخت  یک  اینکه  به برای  سازمانی  پرتقاضای  و  شلوغ  به  های  باید  کند،  عمل  درستی 
ای از ابزارهای هوشمند مجهز باشد تا ترافیک را از لحظه ورود تا لحظه خروج تحت نظارت قرار دهد. مدیریت  مجموعه 

دهد اجازه می   مسیریابای از فرآیندهای پیچیده است که به  کیفیت خدمات تنها یک تنظیم ساده نیست، بلکه مجموعه 
پردازیم که این تجهیز  هایی می تر توانمندی میان میلیاردها بسته اطلاعاتی تفاوت قائل شود. در ادامه، به بررسی دقیق 

 کند. ای تبدیل می حیاتی را به یک مدیر ترافیک حرفه 

 ( Traffic Prioritizationبندی ترافیک )اولویت 

گذاری  بندی کند. این فرآیند که اغلب با علامت ها را شناسایی و طبقه در اولین گام، این دستگاه وظیفه دارد محتوای بسته 
تا بفهمد کدام داده مربوط به یک تماس  ( همراه است، به سامانه هدایت ترافیک کمک می Markingها )بسته  کند 

 گردی ساده تعلق دارد. صوتی حساس است و کدام داده به یک وب 

را در بالاترین سطح اولویت قرار دهد. این یعنی به محض اینکه   VoIPتواند ترافیک  افزار می عنوان مثال، این سخت به 
دهد. در مقابل، ترافیک مربوط  رسد، سیستم آن را در صف “ارسال فوری” قرار می یک بسته صوتی به این گره ارتباطی می 

تر قرار  های پایین های خودکار در اولویت روزرسانی های ابری در اولویت متوسط و دانلودهای حجیم یا به به سرویس 
های استراتژیک شرکت بدون شود که حتی در زمان اشباع شدن پهنای باند، سرویس گیرند. این جداسازی باعث می می 

 گونه لکنتی به کار خود ادامه دهند.هیچ 

 ( Bandwidth Shaping  &Policingدهی پهنای باند )مدیریت و شکل 

داده  انتقال  نرخ  و  کنترل سرعت  این سیستم،  اصلی  وظایف  از  دیگر  تکنیکیکی  به  های شکل هاست.  ترافیک  دهی 
دهند تا جریان ترافیک را به شکلی نرم و یکنواخت درآورد. برای مثال، اگر یک کاربر  دستگاه مدیریت شبکه اجازه می 

دهد که او تمام پهنای باند را به خود اختصاص دهد؛ شروع به دریافت فایلی بسیار پرحجم کند، این سامانه اجازه نمی 
کند که فضای کافی برای سایر کاربران و ای مدیریت می گونه های هوشمند، جریان داده را به بلکه با ایجاد محدودیت 

 افزارهای سازمان باقی بماند.نرم 

کنند. اگر ترافیک ورودی به این تجهیز از حد مجاز فراتر برود،  تر عمل می گیرانه های نظارتی سخت در مقابل، مکانیزم 
ها تضمین کند تا از فلج شدن کل شبکه جلوگیری شود. این سیاست های اضافی را حذف می سیستم بلافاصله بسته 

 کنند که توزیع منابع در سطح سازمان عادلانه و بر اساس نیازهای واقعی باشد. می 

 ( Queuing Mechanismsبندی )های پیشرفته صف مکانیسم 

ها را در  شود، دستگاه مجبور است بسته زمانی که حجم ترافیک از ظرفیت خروجی این مرکز پردازش ترافیک بیشتر می 
 شود، تأثیر مستقیمی بر کارایی ارتباطات دارد: ها انتخاب می “صف” نگه دارد. روشی که برای مدیریت این صف 

رسند ها دقیقاً به ترتیبی که می ترین حالت است که در آن، بسته این ساده   )اول ورود، اول خروج(:  FIFOروش   •
های حساس اصلًا  کند، اما برای ترافیک شوند. اگرچه این روش فشار کمی به پردازنده اصلی وارد می ارسال می 

 تواند باعث تأخیر طولانی در ارسال یک پیام صوتی کوتاه شود. مناسب نیست، زیرا یک فایل بزرگ می 
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های مختلف تقسیم شده و به هر کدام در این حالت، ترافیک به جریان   بندی منصفانه وزنی(:)صف   WFQروش   •
های سبک )مانند تعامل با  شود که ترافیک یابد. این روش باعث می سهم مشخصی از پهنای باند اختصاص می 

 های سنگین له نشوند. افزارهای اداری( زیر بار ترافیکنرم 

های بسیار حساس، یک  دهد تا برای ترافیک این قابلیت به مدیران اجازه می   بندی اولویتی(:)صف   PQروش   •
ای در صف اولویت بالا وجود داشته باشد، این سامانه هوشمند به  “مسیر سبز” ایجاد کنند. تا زمانی که بسته 

های مدیران ارشد  رود. این ویژگی برای تضمین کیفیت در ویدئوکنفرانس های دیگر نمی هیچ وجه سراغ صف 
 سازمان بسیار حیاتی است. 

ها آورد که در آن نه تنها داده ها در دل یک مرکز هدایت داده، ساختاری را به وجود می در نهایت، ترکیب این تکنولوژی
رسند. مدیریت ترافیک،  وکار به مقصد می های کسب وری و دقیقاً بر اساس اولویت شوند، بلکه با حداکثر بهره گم نمی 

 های کلیدی شبکه است. هنر برقراری تعادل میان محدودیت منابع و تقاضای نامحدود کاربران در این گره 

 در روتر سازمانی  QoSسازی های پیاده روش 

های  ها و سیاست ای از روش طور مؤثر اجرا شود، لازم است مجموعه برای اینکه کیفیت خدمات در یک شبکه سازمانی به 
صورت هوشمند کنترل  ها به کنند جریان دادهها کمک می سازی شود. این روش مدیریتی روی تجهیزات مسیریابی پیاده 

شود  های حساس همیشه در شرایط پایدار و باکیفیت عمل کنند. اجرای درست این فرآیندها باعث می شود و سرویس 
 شبکه حتی در زمان افزایش حجم ترافیک نیز عملکرد قابل اعتمادی داشته باشد.

 گذاری ترافیک بندی و علامت طبقه 

های اطلاعاتی است. در این مرحله،  گذاری بسته بندی و علامت ، فرآیند طبقه QoSسازی  ترین مراحل در پیاده یکی از مهم 
هایی مانند نوع پروتکل، آدرس مبدأ  ها را بر اساس ویژگی کند و آنهای داده را بررسی می سامانه هدایت ترافیک بسته 

کند. پس از شناسایی، برای هر بسته یک برچسب مشخص تعیین بندی می یا مقصد، شماره پورت، یا نوع سرویس دسته 
 جا شود. دهد آن داده باید با چه سطح اولویتی در شبکه جابه شود که نشان می می 

ها از  شود. به این ترتیب، وقتی بسته ها انجام می گذاری معمولًا با استفاده از فیلدهای خاصی در هدر بسته این علامت 
ها رفتار مناسب را اعمال توانند بر اساس همان برچسب کنند، سایر تجهیزات نیز می های مختلف شبکه عبور می بخش 

داده  که  است  آن  فرآیند  این  نتیجه  تماس کنند.  مانند  مهم  به  های  مربوط  ترافیک  یا  آنلاین  جلسات  صوتی،  های 
 شوند. تر منتقل می گیرند و سریعهای اولویت بالاتر قرار می افزارهای حیاتی سازمان، در صف نرم 

 دهی به ترافیک کنترل جریان و شکل 

دهی ترافیک است. در این روش، سامانه  ، کنترل جریان داده و شکل QoSهای کلیدی برای اجرای  یکی دیگر از روش 
ها به شکل یکنواخت و قابل کنترل در مسیرهای  کند تا جریان دادهها را تنظیم می مدیریت شبکه سرعت ارسال بسته 

توانند باعث ازدحام های ناگهانی ترافیک است که می ارتباطی حرکت کند. هدف اصلی از این کار جلوگیری از ایجاد موج 
 و کاهش کیفیت سرویس شوند. 

داده  حجم  که  برخی  زمانی  سرعت  کردن  محدود  با  سیستم  این  باشد،  مسیر  ظرفیت  از  بیش  انتقال  حال  در  های 
عنوان مثال، ممکن است سرعت  کند. به های حساس فراهم می تر، فضای لازم را برای عبور داده اهمیت های کم جریان

های صوتی و تصویری  های حجیم یا دانلودهای غیرضروری کاهش یابد تا ارتباطات بلادرنگ مانند تماس انتقال فایل
 بدون اختلال ادامه پیدا کنند.
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کند مصرف پهنای باند در طول زمان متعادل باقی بماند. به جای اینکه حجم زیادی  دهی ترافیک همچنین کمک می شکل 
شوند تا از فشار بیش از حد بر  شده ارسال می ها با سرعتی کنترل صورت ناگهانی وارد شبکه شوند، بسته ها به از داده 

شود تجربه کاربران دهد، بلکه باعث می تنها پایداری شبکه را افزایش می زیرساخت ارتباطی جلوگیری شود. این رویکرد نه 
 بینی باشد.های مختلف پایدار و قابل پیش نیز در استفاده از سرویس 

های سازمانی را در شبکه  QoSسازی ها با کنترل جریان داده، پایه اصلی پیاده بندی دقیق بسته در مجموع، ترکیب طبقه 
 کند منابع ارتباطی به شکل هوشمند و متناسب با نیازهای واقعی سازمان مدیریت شوند.دهد و کمک می تشکیل می 

 بهترین رویکردهای مدیریت ترافیک در روتر 

های تحت شبکه، تنها انجام تنظیمات  برای دستیابی به بالاترین سطح پایداری و اطمینان از عملکرد صحیح سرویس 
اتخاذ کنند تا از هدررفت    روترسازی  های پویایی را برای نگهداری و بهینه اولیه کافی نیست. مدیران شبکه باید استراتژی 

بهره  یابد. در ادامه، سه رویکرد اساسی که تضمین منابع جلوگیری شده و  زیرساخت افزایش  کننده سلامت  وری کلی 
 کنیم.ارتباطات سازمانی هستند را بررسی می 

 ای و نظارت مستمر پایش لحظه 

ای به  روز مانیتور کنند. پایش لحظه صورت دائمی و در تمام ساعات شبانه ها موظفند این سامانه مسیریابی را به سازمان 
های حیاتی از جمله میزان استفاده از پردازنده، اشغال حافظه موقت و حجم ترافیک  این معناست که تمامی شاخص 

دهد تا هرگونه ناهنجاری یا ترافیک مشکوک،  دقت تحت نظر قرار گیرند. این نظارت دقیق اجازه می ها، به عبوری از پورت 
 SNMPهایی نظیر پیش از آنکه منجر به بروز اختلال گسترده در شبکه شود، شناسایی و خنثی گردد. استفاده از پروتکل

ارائه می  از وضعیت این گره مرکزی شبکه  ابزارهای تحلیل گرافیکی، تصویری شفاف  به تیم و  های فنی کمک  دهد و 
 گیری کنند. ها تصمیم های واقعی، برای ارتقای ظرفیت کند تا بر اساس داده می 

 تحلیل دقیق الگوهای مصرف ترافیک 

سازی عملکرد این تجهیز حیاتی است. با تحلیل الگوهای مصرف،  درک نحوه تعامل کاربران با منابع شبکه، کلید بهینه 
های سازمان بیشترین پهنای  رسد و کدام بخش روز بار ترافیکی به حداکثر می توان دریافت که در چه ساعاتی از شبانه می 

دهند. برای مثال، اگر مشخص شود که در ساعات ابتدایی روز اداری، ترافیک مربوط به  باند را به خود اختصاص می 
ای تغییر داد که  گونه توان تنظیمات این سامانه هدایت ترافیک را به یابد، می ها افزایش می اتوماسیون و ویدئوکنفرانس 

شود که  انه باعث می دستها اختصاص یابد. این رویکرد پیش بندیدر آن بازه زمانی خاص، اولویت مطلق به این دسته 
 های حساس بهبود یابد. های پهنای باند به شکلی هوشمندانه مدیریت شده و تجربه کاربری پرسنل در زمان محدودیت 

 افزار و فریمور روزرسانی منظم نرم به 

افزار داخلی این دستگاه مدیریت ارتباطات  ترین اقدامات برای حفظ امنیت و کارایی، ارتقای مداوم نرم یکی از حیاتی 
را  کنند که نه تنها حفره های جدیدی از فریمور را منتشر می ای نسخه صورت دوره است. تولیدکنندگان به  های امنیتی 

دهد. نادیده  و بهبود فرآیندهای مسیریابی ارائه می   QoSهای جدیدی برای مدیریت بهتر  کند، بلکه الگوریتممسدود می 
پذیر شده یا نتواند تواند باعث شود که این سامانه هوشمند در برابر تهدیدات جدید آسیبها می روزرسانی گرفتن این به 

افزاری، تضمین های نوین ارتباطی پشتیبانی کند. بنابراین، تدوین یک برنامه منظم برای بازنگری و آپدیت نرم از پروتکل 
 کند که زیرساخت شبکه همواره با آخرین استانداردهای تکنولوژیک هماهنگ باقی بماند. می 

 سازمانی  QoSانتخاب روتر مناسب برای  
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هایی است که در طراحی زیرساخت شبکه سازمانی گرفته  ترین تصمیم انتخاب تجهیزات مسیریابی مناسب یکی از مهم 
افزار و  های مدیریت ترافیک و تضمین سطح خدمات تا حد زیادی به توانایی سخت شود. کیفیت عملکرد سیستم می 
توانند درستی انجام نشود، حتی بهترین تنظیمات مدیریتی نیز نمی افزار این تجهیزات بستگی دارد. اگر این انتخاب به نرم 

ای از  از بروز کندی، ازدحام یا ناپایداری در ارتباطات جلوگیری کنند. به همین دلیل، هنگام طراحی شبکه باید به مجموعه 
و قابل اتکا    شده بتواند در شرایط مختلف عملکردی پایدارهای فنی و معماری توجه شود تا زیرساخت انتخاب ویژگی 

 ارائه دهد.

 های ضروری در تجهیزات مسیریابی سازمانی ویژگی 

های مورد استفاده باید از نظر پردازشی و معماری  های مدیریت کیفیت خدمات، دستگاه برای پشتیبانی مؤثر از سیاست 
ای قدرتمند است. پردازنده نقش  مندی از پردازنده داخلی در سطح بالایی قرار داشته باشند. نخستین عامل مهم، بهره 

کند. بندی ایفا می های اولویت های مسیریابی و اعمال سیاست های اطلاعاتی، اجرای الگوریتم اصلی را در تحلیل بسته 
تواند باعث ایجاد  شوند، توان پردازشی پایین می جا می های سازمانی که هزاران بسته داده در هر ثانیه جابه در شبکه 

 تأخیر در پردازش ترافیک و کاهش کارایی کلی سیستم شود. 

سازی  ها امکان پیاده های پیشرفته مدیریت کیفیت خدمات است. این قابلیت عامل مهم دیگر، پشتیبانی از الگوریتم 
کنند. وجود  بندی چندلایه و کنترل دقیق پهنای باند را فراهم می بندی هوشمند، اولویت ای مانند صف های پیچیده روش 

های صوتی، ارتباطات ویدیویی  های حساس مانند تماس دهد ترافیک سرویس چنین امکاناتی به مدیران شبکه اجازه می 
 افزارهای حیاتی سازمان را با دقت بیشتری مدیریت کنند. یا نرم 

ها،  شود. در بسیاری از سازمان از سوی دیگر، توانایی تحمل حجم بالای ترافیک نیز یک معیار بسیار مهم محسوب می 
های ارتباطی باید بتوانند این رشد را بدون افت کیفیت  طور مداوم در حال افزایش است و سیستمها به حجم داده 

اند معمولًا دارای معماری داخلی پیشرفته، حافظه  های سازمانی طراحی شده مدیریت کنند. تجهیزاتی که برای محیط 
 های سنگین داده را بدون ایجاد گلوگاه پردازشی مدیریت کنند. های پرسرعت هستند تا بتوانند جریان کافی و درگاه 

 ظرفیت پردازش و قابلیت توسعه در آینده 

شوند.  یکی از اشتباهات رایج در طراحی زیرساخت شبکه این است که تجهیزات تنها بر اساس نیازهای فعلی انتخاب می 
کنند؛ کاربران بیشتری به سیستم متصل طور طبیعی در طول زمان گسترش پیدا می های سازمانی به در حالی که شبکه 

یابد. به همین دلیل، زیرساخت  گردند و حجم تبادل اطلاعات افزایش می اندازی می های جدید راهشوند، سرویس می 
 شده باید از ابتدا با دید بلندمدت طراحی شود. انتخاب 

های سنگین ارتقا در آینده جلوگیری کند. تجهیزاتی که  تواند از هزینه پذیری یکی از عواملی است که می قابلیت توسعه 
ماژول  افزودن  نرم امکان  ارتقای  یا  پردازشی  ظرفیت  افزایش  جدید،  انعطاف های  دارند،  را  مدیریتی  پذیری  افزارهای 

کند سازمان بتواند بدون ایجاد اختلال در شبکه یا  دهند. این ویژگی کمک می بیشتری در برابر تغییرات آینده ارائه می 
 تدریج ظرفیت سیستم را افزایش دهد.تعویض کامل زیرساخت، به 

سرمایه  معنای  به  مسیریابی  تجهیزات  انتخاب صحیح  نهایت،  است.  در  شبکه  بلندمدت  کارایی  و  پایداری  بر  گذاری 
کند، بلکه  تنها کیفیت ارتباطات فعلی را تضمین می زیرساختی که با در نظر گرفتن نیازهای آینده طراحی شده باشد، نه 

 امکان رشد و توسعه خدمات دیجیتال سازمان را نیز فراهم خواهد کرد. 

 در روترهای سازمانی  QoSسناریوهای واقعی از کاربرد  
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ها نیست؛ بلکه ترکیبی از ارتباطات حساس  های کاری مدرن، ترافیک شبکه دیگر تنها شامل ارسال ساده فایل در محیط 
بندی در این سازی صحیح سازوکارهای اولویت های کاربردی است که هر کدام الزامات خاص خود را دارند. پیاده و برنامه 

زند. در ادامه، به  گره مرکزی شبکه، تفاوت میان یک محیط کاری روان و یک زیرساخت پر از تنش و اختلال را رقم می 
 کند. ای ایفا می کننده ها، مدیریت هوشمند ترافیک نقش تعیین پردازیم که در آن ترین سناریوهایی می دو مورد از حیاتی 

 ( VoIPهای صوتی )مدیریت و تضمین تماس 

ثانیه تأخیر در رسیدن ها هستند. برخلاف یک فایل متنی که چند میلی ترین نوع داده ارتباطات صوتی در شبکه، حساس 
ها (، تغییر در زمان رسیدن بسته Latency( به تأخیر ) VoIPهای صوتی ) آن به مقصد کاملًا نامحسوس است، تماس 

(Jitter و از دست رفتن بسته )( هاPacket Loss بسیار حساس ).اند 

های کنترل کیفیت، کافی است یکی از کاربران شروع به دانلود یک فایل حجیم کند؛ در این سازی قابلیت بدون فعال
بسته  در صف صورت،  بسته های صوتی  پشت سر  خروجی  می های  گیر  دانلودی  اتفاق، صدای های  این  نتیجه  کنند. 

بندی، های اولویت بریده، رباتیک شدن صدا یا قطع شدن کامل تماس است. یک سامانه مسیریابی مجهز به قابلیت بریده 
تواند ترافیک صوتی را شناسایی کرده و آن را در اولویت بالاترین صف قرار دهد. با این روش، این تجهیز حیاتی  می 

های اوج مصرف شبکه، به محض ورود به صف، بدون معطلی و با  های صوتی حتی در زمان کند که داده تضمین می 
 آل باقی بماند. سرعت ممکن به سمت مقصد هدایت شوند تا کیفیت مکالمه در حد ایده بیشترین 

 های ابری سازی کارایی سرویس بهینه 

( ابر  بستر  بر  ابزارهای سازمانی  از  بسیاری  فعالیت می Cloudامروزه  از سیستم(  و  کنند؛  انسانی  منابع  مدیریت  های 
نرم اتوماسیون  تا  گرفته  اداری  این سرویس های  آنلاین. عملکرد  بهره افزارهای حسابداری  با  تیم ها مستقیماً  های  وری 

ها تعریف کند، بندی درستی برای این دسته از داده کاری در ارتباط است. اگر سامانه هدایت ترافیک قادر نباشد اولویت 
های حیاتی  ترافیک عمومی اینترنت یا آپلودهای سنگین کاربران، پهنای باند را اشغال کرده و دسترسی به این سرویس 

 کند.را به شدت کند می 

شده در این سناریو، این گره ارتباطی با شناسایی دقیقِ ترافیکِ متعلق به سرورهای ابری سازمان، به آن یک سهم تضمین 
عامل  های سیستم روزرسانی زمینه )مانند به دهد. با اعمال چنین سیاستی، حتی اگر ترافیک پس از پهنای باند اختصاص می 

شود. در واقع، این سامانه مسیریابی  ها( در شبکه جریان داشته باشد، برنامه کاربردی ابری دچار افت سرعت نمی دستگاه 
دارد و در  افزار را سریع و بدون وقفه نگه می های ابری، تعامل کاربر با نرم با ایجاد یک مسیر اختصاصی و امن برای داده 

 شود.نهایت، مانع از هدررفت وقت و کاهش راندمان کاری پرسنل در سازمان می 

 گیری نتیجه 

سازی کیفیت خدمات در یک روتر سازمانی  ها و پیاده در دنیای پیچیده و پرسرعت امروز، مدیریت هوشمند جریان داده 
ای وکار تبدیل شده است. هر مجموعه دیگر یک گزینه تشریفاتی نیست، بلکه به یک ضرورت بنیادین برای بقای کسب 

افزارهای عملیاتی برایش اولویت دارد، باید نگاهی  که پایداری زیرساخت، وضوح ارتباطات صوتی و کارایی حداکثری نرم 
 افزار ساده به این گره مرکزی شبکه داشته باشد. فراتر از یک سخت 

کند و هرگونه ضعف در پیکربندی یا  این سامانه مسیریابی در واقع به عنوان قلب تپنده زیرساخت ارتباطی عمل می 
اندازد. استفاده از وری کل سازمان سایه می ناتوانی در پردازش آن، مستقیماً بر تجربه نهایی کاربران و در نتیجه بهره 

دهد که منابع محدود پهنای باند های پیشرفته در این تجهیز حیاتی، به مدیران فناوری اطلاعات این قدرت را می قابلیت 
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افزار قدرتمند و های مختلف توزیع کنند. در نهایت، انتخاب یک سخت را به شکلی عادلانه و استراتژیک میان بخش 
کند، های ترافیکی جلوگیری می های مدیریتی در این دستگاه هدایت داده، نه تنها از بروز گلوگاه تنظیم دقیق سیاست 

 مندی در فضای رقابتی دیجیتال خواهد بود. کننده تداوم خدمات و رضایت بلکه تضمین

 های متداول پرسش 

 کنند؟پشتیبانی می  QoS. آیا همه روترها از  1

 هستند. QoSهای پیشرفته ای و سازمانی دارای قابلیت خیر، تنها روترهای حرفه 

 دهد؟سرعت اینترنت را افزایش می  QoS. آیا  2

 شود تجربه کاربر بهتر شود. کند اما باعث می سرعت را زیاد نمی  QoSخود 

 روی روتر پیچیده است؟  QoSسازی . آیا فعال 3

 برای روترهای سازمانی معمولًا نیاز به دانش تخصصی دارد.

 را برای هر کاربر جداگانه اعمال کرد؟   QoSتوان  . آیا می 4

 بله، بسیاری از روترهای سازمانی چنین امکانی دارند.

 دهد؟ مصرف پهنای باند را کاهش می  QoS. آیا  5

 کند.طور مستقیم خیر، اما از هدررفت جلوگیری می به 
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