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 (؛ آیا هنوز به کنترلر فیزیکی نیاز داریم؟ WLC) سیمافزاری کنترلرهای بی بررسی سخت 

وکارهای مدرن تبدیل شده است، مدیریت هوشمند این اتصالات  سیم به شریان حیاتی کسب در عصری که اتصال بی 
فای فقط یک امکان جانبی نیست؛ زیرساخت اصلی بسیاری از فرآیندهای  اهمیتی دوچندان یافته است. امروز دیگر وای 

سیم بنا شده  های بی های اتوماسیون سازمانی، بر بستر شبکه های ابری و حتی سامانه کاری، ارتباط با مشتریان، سیستم 
وری، نارضایتی کاربران و حتی زیان  تواند مستقیماً به کاهش بهره است. هر گونه اختلال یا افت کیفیت در این لایه، می 

 مالی منجر شود. 

های  ( به عنوان مغز متفکر شبکه WLCیا به اختصار    Wireless LAN Controllersسیم )هاست که کنترلرهای بی سال
شوند؛ تجهیزاتی که با ایجاد یک نقطه کنترل متمرکز، مدیریت صدها و حتی هزاران نقطه  فای سازمانی شناخته می وای

های  های فرکانسی و توان رادیویی گرفته تا اعمال سیاست اند. از تنظیم کانالتر و قابل اعتمادتر کرده دسترسی را ساده 
و مانیتورینگ ترافیک، همگی زیر نظر این کنترلرهای فیزیکی انجام    Roamingامنیتی، احراز هویت کاربران، مدیریت  

سیم سازمانی مطرح  های بی سازی شبکه ها به عنوان استاندارد طلایی در پیاده شد و همین موضوع باعث شد سال می 
 باشند.

های  (، کنترلرهای ابری و معماری SDNافزار ) های مبتنی بر نرم سازی، شبکه های جدید مانند مجازی اما با ظهور فناوری 
Cloud-Managed سخت از  استفاده  همچنان  آیا  که  است  مطرح  دیگری  زمان  هر  از  بیش  پرسش  این  افزارهای  ، 

های خود  ها در حال بازنگری در استراتژی شود یا خیر. بسیاری از سازمان ای بهینه محسوب می ، گزینه WLCاختصاصی  
 اند. های هیبریدی مردد ماندهافزاری و یا استفاده از مدلهستند و بین حفظ کنترلر فیزیکی، مهاجرت به راهکارهای نرم 

ی تجهیزات شبکه  صورت تخصصی در حوزه تأمین و مشاوره که به   شبکه سازان هایی مانند  در این میان، نقش مجموعه 
سیم فیزیکی، راهکارهای مبتنی بر  کنند، بسیار پررنگ است. شبکه سازان با ارائه سبد کاملی از کنترلرهای بی فعالیت می 

کند تا بر اساس نیاز واقعی، مقیاس شبکه، حساسیت  ها کمک می افزار و تجهیزات سازگار با مدیریت ابری، به سازمان نرم 
 ترین محصول بازار. ترین گزینه را انتخاب کنند؛ نه صرفاً جدیدترین یا گرانها و بودجه موجود، مناسب سرویس 

های نوین، تصمیمی استراتژیک است که باید با تحلیل افزاری سنتی و معماری به بیان دیگر، انتخاب بین کنترلر سخت 
ی پذیری مورد انتظار انجام شود. در این مسیر، مشاوره فنی و تجربه ها، رشد آینده شبکه و سطح دسترس دقیق نیازمندی 

بازده  گذاری هوشمند و یک خرید پرهزینه اما کم تواند تفاوت بین یک سرمایه های متخصص شبکه سازان می عملی تیم 
 را رقم بزند. 

 ( چیست و چه نقشی دارد؟ WLCسیم )کنترلر شبکه بی 

( را همانند بازوهای اجرایی شبکه در محیط سازمان در نظر بگیریم،  Access Pointsبه زبان ساده، اگر نقاط دسترسی )
های کوچک یا خانگی که تعداد نقاط  ( مغز متفکر و فرمانده اصلی این سیستم است. در شبکه WLCسیم ) کنترلر بی 

روبرو    APهای بزرگ که با دهها یا صدها  کند؛ اما در سازمان دسترسی اندک است، هر دستگاه به صورت مستقل عمل می 
شود تا مدیریت  وارد عمل می   WLCها به صورت دستی عملًا غیرممکن است. اینجاست که  تک آن هستیم، مدیریت تک 

 ای را به ارمغان بیاورد. متمرکز و یکپارچه 

ای بر وضعیت تمامی نقاط  به صورت لحظه   WLCوظیفه اصلی این دستگاه تنها محدود به پیکربندی اولیه نیست؛ بلکه  
می  نظارت  کانال دسترسی  مدیریت هوشمند  )کند.  رادیویی  قابلیت RRMهای  از  یکی  کنترلر  (  است؛  آن  کلیدی  های 

کند تا سرعت و  سازی می ها را بهینه ها دچار تداخل هستند و به صورت خودکار فرکانس دهد کدام کانالتشخیص می 
ها بین نقاط دسترسی  پایداری شبکه در بالاترین سطح ممکن باقی بماند. علاوه بر این، انتقال امن و بدون وقفه کلاینت 
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های  های کاربر را مدیریت کند، عملًا با قطعی (، بدون وجود یک کنترلر قدرتمند که نشست Roamingمختلف )موسوم به  
 کوتاه و آزاردهنده همراه خواهد بود. 

کند. این دستگاه مسئولیت احراز هویت متمرکز کاربران،  گیر عمل می همچون یک نگهبان سخت   WLCدر لایه امنیتی نیز،  
( و جداسازی ترافیک مهمان از شبکه داخلی را بر عهده دارد. در واقع، Access Policiesهای دسترسی )اعمال سیاست 

ها هدایت  شود تا ترافیک بین سگمنت انجام می   انواع روتر شبکههای کابلی توسط  بسیاری از عملکردهایی که در شبکه 
ای شود تا تجربه یکپارچه ( مدیریت می CAPWAPهای خاص )مانند  و با پروتکل   WLCسیم توسط  گردد، در دنیای بی 

می  باعث  کنترلر  وجود  نهایت،  در  شود.  فراهم  نهایی  کاربر  بی برای  شبکه  از  شود  پراکنده  مجموعه  یک  نه  سیم شما 
شدت امن باشد که به تغییرات محیطی و ترافیکی به صورت آنی  تجهیزات، بلکه یک اکوسیستم هوشمند، منعطف و به 

 دهد.واکنش نشان می 

 کردند؟ها پادشاهی می افزارهای اختصاصی سال چرا سخت 

سیم به عنوان یک ضرورت در دفاتر  های بی فای سازمانی، زمانی که زیرساخت های وای گیری شبکه در دوران طلایی شکل 
نشدن سرویس اهمیت نداشت. در  چیز به اندازه پایداری و قطعها پذیرفته شدند، هیچ ها و بیمارستاناداری، دانشگاه 

هایی با تراکم کاربری بسیار بالا که در آن صدها کاربر همزمان به اینترنت متصل بودند، آن زمان، برای مدیریت شبکه 
ای ها به عنوان ستون فقرات شبکه، وظیفه افزاری اختصاصی وجود نداشت. این دستگاه جایگزینی برای تجهیزات سخت 

 فراتر از مدیریت ساده را بر عهده داشتند.

 پایداری و عملکرد در مقیاس بال 

های  گیری از پردازنده به دلیل بهره   WLCافزاری بود. کنترلرهای  مدت، مهندسی دقیق سخت دلیل اصلی این سلطه طولانی 
افزار  ( را در سطح سخت Tunnelingبندی ترافیک )(، قادر بودند فرآیندهای سنگین رمزنگاری و بسته ASICاختصاصی )

( بدون ایجاد گلوگاه  Throughputانجام دهند. این موضوع به معنای توانایی پردازش حجم بسیار وسیعی از ترافیک )
شدند، های سنگین شبکه دچار فشار می و تاخیر در تجربه کاربری بود. در حالی که سرورهای عمومی در آن زمان با ترافیک 

کردند. دقیقاً به همین دلیل است که  مانند یک ماشین فرمول یک در پیست مسابقه عمل می   WLCافزارهای  سخت 
سیم، اقدام به  نقص هستند، در کنار خرید کنترلرهای بی حتی امروزه بسیاری از مدیران شبکه که به دنبال کیفیت بی 

های زیرساخت، قدرت  کنند تا مطمئن شوند تمام لایه های لایه هسته از برندهای معتبر می یا سوییچ   خرید روتر سیسکو
 افزاری کافی برای پشتیبانی از بارهای کاری شدید را دارند.سخت 

 امنیت متمرکز؛ دژ مستحکم شبکه 

سیم بود. اعمال  ( و ناظر امنیتی در دل شبکه بی Firewallکنترلر فیزیکی نه فقط یک ابزار مدیریتی، بلکه یک دیوار آتش ) 
ها( ACLهای کنترل دسترسی یا  و لیست   Radius، احراز هویت  WPA2-Enterpriseهای امنیتی یکپارچه )مانند  سیاست 

شود، بلافاصله مورد  کرد که هر دستگاهی که به شبکه متصل می از طریق یک کنسول متمرکز، این امکان را فراهم می 
سیم مستقیماً  کردند؛ چرا که ترافیک بی ارزیابی قرار گیرد. در آن دوران، کنترلرهای فیزیکی مانند یک دژ مستحکم عمل می 

پذیر بود که قدرت پردازشی  ها تنها در محیطی امکان شد و مدیریت دقیق دسترسی ( می Tunnelبه سمت کنترلر هدایت )
های حساس و بزرگ که نیازمند  ها وجود داشت. این سطح از کنترل برای سازمانای پکت اختصاصی برای بازرسی لحظه 

شد و اعتماد مدیران شبکه  های عبوری و جلوگیری از نفوذهای احتمالی بودند، حیاتی محسوب می مدیریت دقیق بر داده 
 کرد. افزاری دوچندان می را به راهکارهای سخت 
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 چرا کنترلرهای فیزیکی با چالش روبرو هستند؟

های آنلاین، انتظارات  ( و تغییر الگوهای کاری به سمت دورکاری و استفاده از سرویس Cloudهای ابری )با ظهور فناوری 
طور بنیادین تغییر کرده است. در حالی که در گذشته، محدود کردن کاربران به محیط فیزیکی  های شبکه به از زیرساخت 

بود، امروزه انعطاف  های  پذیری به اولویت اول تبدیل شده است. در چنین فضایی، نقاط ضعف مدلاداره یک اصل 
ها بدل گشته و  شد، اکنون به مانعی در برابر چابکی سازمان ها محسوب می که روزگاری نقطه قوت آن   WLCفیزیکی  

 های خود داشته باشند.نگاهی دوباره به معماری شبکه  ITباعث شده بسیاری از مدیران 

 ( OpExو   CapExهای بالی خرید و نگهداری )هزینه 

سرمایه مدل نیازمند  سنتی  آن  های  به  اصطلاحاً  که  هستند  کلانی  اولیه  سرمایه )هزینه   CapExگذاری  گفته  های  ای( 
های جاری نظیر  اند، در کنار هزینه قیمت که تنها برای یک هدف خاص طراحی شده افزارهای گرانشود. خرید سخت می 

(، بار مالی  OpExقیمت پشتیبانی )های سرمایشی اتاق سرور، فضای فیزیکی رک و قراردادهای گران مصرف برق، سیستم 
گذارد. به عنوان مثال، اگر سازمانی بخواهد علاوه بر کنترلر، تجهیزات لایه دسترسی  ها می سنگینی را بر دوش سازمان 

های مدیریتی پیشرفته در کنار کنترلر فیزیکی،  با قابلیت   سوئیچ سیسکو روزرسانی کند، هزینه خرید یک  خود را نیز به 
به می  تحت تواند  را  شبکه  سالانه  بودجه  هزینه راحتی  مدل  این  دهد.  قرار  کسب الشعاع  برای  یا  کرد،  نوپا  وکارهای 

 اند، ریسک اقتصادی بالایی دارد. هایی که با نوسانات بازار مواجه سازمان 
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 بری پذیری و انعطاف های مقیاس محدودیت 

بزرگ  از  نقاط ضعف سیستم یکی  فیزیکی، سخت ترین  آن های  بودن  رشد افزارمحور  کنید سازمان شما  هاست. فرض 
های سنتی، ممکن است با  ( خود را دوبرابر کنید. در سیستم APناگهانی داشته و قصد دارید تعداد نقاط دسترسی ) 

های جدید را ندارد. APظرفیت پردازشی کنترلر فعلی مواجه شوید و متوجه شوید که این دستگاه دیگر توان مدیریت  
بر،  تر و جایگزینی کامل دستگاه قبلی هستید که فرآیندی زمانافزاری قوی در نتیجه، شما مجبور به خرید یک مدل سخت 

دهند بدون نیاز به  افزاری و ابری( به شما اجازه می مستعد خطا و بسیار پرهزینه است. در مقابل، راهکارهای مدرن )نرم 
تعویض تجهیزات، تنها با افزایش لایسنس یا اختصاص منابع مجازی بیشتر، مقیاس شبکه خود را در عرض چند دقیقه  

ها  های چابک امروز، باعث شده است که آن ناپذیری کنترلرهای فیزیکی در مقابل نیاز سازمان افزایش دهید. این انعطاف 
 وپاگیر به نظر برسند. ای کند و دست های مدرن، گزینه در بسیاری از محیط 

 ( و ابری Software-Definedافزار ) ظهور کنترلرهای مبتنی بر نرم 

های مدرن ابری، پارادایم مدیریت شبکه  ( و معماری SDNافزار ) های مبتنی بر نرم های پیشرو مانند شبکه با ظهور فناوری 
“سخت  “نرم از  به  تکنولوژی افزارمحور”  این  است.  کرده  تغییر  سازمان افزارمحور”  به  می ها  اجازه  همان  ها  تا  دهند 

قیمت ممکن بود، اکنون در  ای که زمانی تنها از طریق تجهیزات فیزیکی گرانهای کنترلیِ سطح بالا و پیچیده قابلیت 
افزاری و یا مستقیماً در فضای ابری تجربه کنند. در این مدل نوین، هوش شبکه از دل نرم   های مجازی، مراکز داده محیط 
نرم سخت  لایه  به  و  شده  جدا  می افزار  منتقل  انعطاف افزار  آن  نتیجه  که  خیره شود،  برنامه پذیری  قابلیت  ریزی  کننده، 

(Programmability و وابستگی بسیار کمتر به برند یا مدلِ سخت ).افزاری خاص است 

گذارد. دیگر  های بزرگ در ابعاد جغرافیایی وسیع باز می سازی زیرساختاین تحول، دست مدیران شبکه را برای پیاده 
ها نصب شود؛ بلکه با یک پلتفرم  نیازی نیست برای هر شعبه یا ساختمان، یک کنترلر فیزیکی جداگانه تهیه و در رک 

ها اجازه  ها به سازمان توان هزاران نقطه دسترسی را از یک پنل واحد کنترل کرد. در واقع، این معماری ابری متمرکز، می 
های پنهان خود را به شدت کاهش داده و بر کیفیت اتصال تمرکز کنند. برای مثال، وقتی تیمی تصمیم  دهند تا هزینه می 
گیرد،  ( می Catalystهای  های مدرن )مانند سری های جدید و سازگار با معماری از سری   خرید اکسس پوینت سیسکوبه  

تواند این تجهیزات را با راهکارهای مدیریت ابری  دهد؛ بلکه می های کنترلرهای قدیمی تن نمی دیگر لزوماً به محدودیت 
مند شود. این های دقیقِ رفتار کاربران بهره های خودکار و تحلیل روزرسانی یا مجازی ادغام کرده و از مدیریت یکپارچه، به 

های  شود، باعث شده تا بسیاری از سازمانافزارها ارائه می آزادی عمل، در کنار امنیتِ سطح سازمانی که توسط این نرم 
افزاری حرکت کنند که سرعت  های اشتراکی و نرم افزارهای سنگینِ گذشته، به سمت مدلجای خرید سخت مدرن، به 

 دهد.گیری افزایش می وکار، به طرز چشم استقرار و پاسخگویی شبکه را در برابر نیازهای متغیرِ کسب 

 افزار در مقابل راهکارهای مجازی و ابری مقایسه تطبیقی: سخت 

انتخاب بین راهکار فیزیکی و مدرن، فراتر از یک بحث تکنیکال ساده است؛ این انتخاب مستقیماً بر استراتژی عملیاتی  
ای کننده گیری نقش تعیین پردازیم که در این تصمیمگذارد. در اینجا به بررسی دو فاکتور کلیدی می سازمان تأثیر می 

 دارند: 

 هافاکتور تاخیر و پردازش داده 

) سخت  اختصاصی  پکت WLCافزارهای  محلی  پردازش  دلیل  به  فیزیکی(  محیط های  در  همچنان  تاخیر  ها،  که  هایی 
(Latency در آن ) را می ها خط قرمز محسوب می برای مثال، در محیط شود، حرف اول  به  زنند.  نیاز  های صنعتی که 

 ( بلادرنگ  کوچک Real-timeارتباطات  بدون  و  توسط  (  لوکال  شبکه  همان  در  داده  پردازش  دارد،  وجود  وقفه  ترین 
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های  سازی گیری از بهینه افزارهای مدرن با بهره افزار اختصاصی، بهترین تضمین برای پایداری است. با این حال، نرم سخت 
راه  های پیچیده مانند اند. امروزه در پروژه الگوریتمی و استفاده از منابع قدرتمند مجازی، به خوبی این شکاف را پر کرده 

، متخصصان شبکه سازان با ترکیب بهینه معماری مجازی و تجهیزات پرقدرت، تأخیر را به حداقل رسانده  اندازی دیتا سنتر
افزارهای سنتی ندارد. اگر در این زمینه به مشاوره  کنند که در آن سرعت پردازش، تفاوتی با سخت و بستری فراهم می 

 کند. سازی می نیاز دارید، تیم متخصص شبکه سازان با دانش فنی خود، بهترین معماری را برای پروژه شما طراحی و پیاده 

 سازی و مدیریت از راه دور سهولت در پیاده 

برتری  از  بی یکی  )  چونهای  ابری  راهکارهای  در  Cloud-Managedو چرای  فیزیکی« است.  از حضور  »تمرکززدایی   ،)
یابی اولیه، اغلب مجبور بود در محل حضور داشته باشد یا از  های سنتی، مدیر شبکه برای هر تغییر ساده یا عیب مدل

دهند از هر  به شبکه داخلی متصل شود. اما راهکارهای ابری مدرن به مدیران اجازه می   VPNطریق ارتباطات پیچیده  
یابی کنند. این  نقطه از جهان، تنها با دسترسی به یک پنل وب، وضعیت کل شبکه خود را مانیتور، پیکربندی و عیب 

راه دور، هزینه  از  زمان پاسخگویی به حوادث ) های رفت قابلیت مدیریت  را به شدت  Incident Responseوآمد و   )
زند، راهکارهای ابری  کاهش داده است. در دنیای امروز که سرعت عمل و چابکی در مدیریت شبکه حرف اول را می 

در شعب مختلف( تنها با چند کلیک    APدهند تا تغییرات در مقیاس وسیع )مثلًا پیکربندی همزمان صدها  اجازه می 
 شد.انجام شود؛ مزیتی که در کنترلرهای فیزیکی سنتی، یک کابوس عملیاتی محسوب می 

 
 فیزیکی نیاز دارند؟  WLCهای بزرگ هنوز به آیا سازمان 
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دهد، کاملًا به معماری  های زیرساختی رخ می طور که در بسیاری از تصمیم پاسخ کوتاه »بله« یا »خیر« نیست؛ بلکه همان 
ها، الزامات امنیتی و استراتژی رشد سازمان بستگی دارد. در نگاه اول، ممکن است  شبکه، سطح حساسیت سرویس 

ای جذاب برای همه به نظر برسند؛ اما در  پذیری بالا و هزینه اولیه کمتر، گزینه راهکارهای ابری و مجازی به دلیل انعطاف 
 بسیاری از سناریوهای سازمانی بزرگ، کنترلرهای فیزیکی هنوز هم نقشی کلیدی و غیرقابل حذف دارند. 

ای بیماران، تجهیزات پزشکی  های حیاتی نظیر مانیتورینگ لحظه های هوشمند که سرویس برای مراکزی مانند بیمارستان 
تواند پیامدهای بسیار  کنند، هرگونه تاخیر یا قطعی، می سیم کار می های تصویربرداری بر بستر شبکه بی متصل و سامانه 

فیزیکی در محل، با توان پردازشی بالا و تاخیر بسیار کم، نوعی    WLCها، داشتن یک  جدی داشته باشد. در این محیط 
به حساب می  زیرساخت«  کارخانه »بیمه  در  به همین شکل،  بی آید.  اتوماسیون  با  ربات های عظیم  ها،  سیم گسترده، 

پیش  قابل  پایدار،  ارتباط  نیازمند  همگی  هوشمند،  تولید  خطوط  و  یا  حسگرها  اینترنت  به  وابستگی  بدون  و  بینی 
ابری می سرویس  کنترلرهای  بر  کامل  تکیه  به  در چنین سناریوهایی، تصمیم  بیرونی هستند.  ابری  ریسک  های  تواند 

 عملیاتی را افزایش دهد. 

ها و الزام به  های دولتی نیز، به دلیل حساسیت بالا نسبت به حریم داده های نظامی، امنیتی و برخی سازمان محیط 
دهند کنترل کامل بر مسیر ترافیک و تجهیزات را در اختیار داشته  داری تمامی اطلاعات در مرزهای داخلی، ترجیح می نگه 

فیزیکی در کنار تجهیزات لایه دسترسی و لایه هسته، یک انتخاب منطقی و    WLCباشند. در این فضاها، استفاده از  
ها برای ارتقای زیرساخت خود اقدام به  مطابق با استانداردهای امنیتی است. به عنوان نمونه، زمانی که این سازمان 

سیم نیز در همان سبد خرید قرار  کنند، معمولًا کنترلرهای فیزیکی بی های جدید می ، روتر و فایروال خرید سوئیچ شبکه
 بسازند.   On-Premiseشده و  کاملًا کنترل  End-to-Endگیرند تا یک معماری می 

از سازمان بسیاری  مقابل،  و کسب در  آموزشی  آن وکارهای چندشعبه های خدماتی،  تمرکز  که  چابکی،  ای  بر  بیشتر  ها 
اولیه و سهولت مدیریت است، به سمت کنترلرهای مجازی، ابری و مدل کاهش هزینه    Cloud-Managedهای  های 

کرده  تعیین می حرکت  آنچه  عمل،  در  به  اند.  هنوز  آیا  است:    WLCکند  عامل  ترکیب سه  خیر،  یا  دارید  نیاز  فیزیکی 
های امنیتی«. هرچه این سه عامل  ها«، »وابستگی به پایداری محلی« و »سطح اعتماد و سیاست »حساسیت سرویس 

 شود. تر باشند، احتمال حفظ یا انتخاب کنترلرهای فیزیکی بیشتر می گیرانه سخت 

 افزار همچنان برنده است؟ چه زمانی سخت 

اند، اما در واقعیت، هنوز  در دنیای پرشتاب فناوری، شاید تصور شود که تجهیزات سنتی به پایان عمر خود نزدیک شده 
افزار تواند قدرت و قابلیت اطمینان سخت ها، هیچ جایگزینی نمی سناریوهای عملیاتی متعددی وجود دارند که در آن 

اختصاصی را به چالش بکشد. تشخیص این سناریوها، تفاوت میان یک شبکه همیشه در دسترس و یک سیستم پر از  
 های ناگهانی است. قطعی 

ناپذیر مالی،  تواند منجر به خسارات جبران ای است که حتی چند ثانیه قطعی شبکه، می گونه اگر محیط کاری شما به 
های لجستیک و  افزار همچنان پادشاه بلامنازع است. به عنوان مثال، در محیط امنیتی و یا حتی جانی شود، سخت 

های آموزشی  شود، یا در محیط ها و اسکنرهای سیار انجام می انبارداری هوشمند که جابجایی دقیق کالا توسط ربات 
شوند، بارهای کاری بسیار سنگین و غیرقابل  دانشگاهی که هزاران دانشجو همزمان در یک تالار بزرگ به شبکه متصل می 

( داخل کنترلرهای فیزیکی، بدون اینکه دچار خستگی  ASICهای اختصاصی )بینی هستند. در این شرایط، پردازنده پیش 
 کنند. ( مدیریت می Wire-speedشوند یا افت کارایی پیدا کنند، تمامی ترافیک را با سرعت سیم ) 
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سازمانی  کند که پهنای باند بسیار بالایی را به صورت محلی و بین وکار شما ایجاب می از سوی دیگر، اگر ماهیت کسب 
جا کنید بدون اینکه بخواهید ترافیک حساس خود را از طریق اتصالات اینترنتی به سمت کنترلرهای ابری هدایت  جابه 

منطقی  بهترین و  فیزیکی  کنترلر  اصلی،  ترین سرمایه کنید  عنوان هسته  به  کنترلر  این مدل،  در  برای شماست.  گذاری 
ها هرگز  رساند، چرا که داده ها را به بالاترین سطح ممکن می ترافیک را در همان لایه داخلی پردازش کرده و امنیت داده 

 شوند.از محیط امن سازمان خارج نمی 

های سنگین« و  افزار فیزیکی در مواردی برنده است که »کنترل کامل«، »پایداری مطلق در ترافیک به طور خلاصه، سخت 
های اول تعریف شده باشند. در این مواقع، خرید و نصب  های بیرونی« به عنوان اولویت »عدم وابستگی به زیرساخت 

مدت  وکارتان در طولانی یک کنترلر فیزیکی، نه یک هزینه اضافی، بلکه یک انتخاب هوشمندانه برای تضمین استمرار کسب 
 است.

 گیری نتیجه 

افزاری به هیچ عنوان یک انتخاب مطلق نیست؛ بلکه یک  افزاری و راهکارهای نرم در نهایت، انتخاب بین کنترلر سخت 
نیازهای اختصاصی، معماری زیرساختی و چشم  انداز رشد هر سازمان  تصمیم کاملًا استراتژیک است که مستقیماً به 

های ما باید بیش از هر زمان  سابقه است و شبکه کنیم که سرعت تغییرات در آن بی بستگی دارد. ما در عصری زندگی می 
 پذیر باشند. دیگری، چابک، امن و مقیاس 

آینده شبکه بدون شک به سمت راهکارهای منعطف، هوشمند و ابری متمایل است؛ جایی که مدیریت مرکزی به معنای  
های شبکه نظارت دقیق  توانند از راه دور، بر تمامی لیه های فیزیکی آزاد شده و مدیران می واقعی کلمه از بند محدودیت 

کند. با این حال، وری نیروی انسانی را دوچندان می دهد و بهره های جاری را کاهش می داشته باشند. این مدل، هزینه 
افزارها همچنان به عنوان دژهای مستحکم و غیرقابل  افزار به پایان رسیده است. سخت نباید تصور کرد که عصر سخت 

مقیاس محلی    سنگین درهای فوق ای، پردازش نفوذ برای سناریوهای حساس باقی خواهند ماند؛ جایی که پایداریِ لحظه 
 شوند. در زیرساخت شناخته می  مذاکره های غیرقابلافزار، به عنوان ستون و امنیتِ مبتنی بر سخت 

های مدرن، اتخاذ یک استراتژی هوشمندانه و منعطف است. ممکن است راهکار  بنابراین، بهترین رویکرد برای سازمان 
های  افزارهای اختصاصی در دیتاسنترهای اصلی برای پردازش گیری از قدرت سخت شما ترکیبی از هر دو دنیا باشد؛ بهره 

معماری  از  استفاده  و همزمان  و محیط سنگین  یکپارچه شعب  برای مدیریت  ابری  کم های  کلیدی  های  نکته  ترافیک. 
باید در خدمت کسب  تکنولوژی  از هر تصمیمی،  اینجاست که  این است که پیش  ما  نه برعکس. توصیه  باشد،  وکار 

گیری از های آینده و بودجه خود را با دقت تحلیل کنید. در این مسیر پر پیچ و خم، بهره وضعیت فعلی شبکه، نیازمندی
تواند به شما کمک کند تا با نگاهی دقیق و بدون هدر  های خبره شبکه سازان می مشاوره تخصصی و تجربیات عملی تیم 

های پیش  دادن سرمایه، زیرساختی را بنا کنید که نه تنها نیازهای امروزتان را برطرف کند، بلکه بستر رشد شما در سال 
 رو باشد. 

 های متداول پرسش 

 های فیزیکی دارند؟ افزاری امنیت کمتری نسبت به مدل. آیا کنترلرهای نرم ۱

 شود و تنها مدل مدیریت تغییر کرده است. سازی می افزاری مدرن نیز در سطوح بالا پیاده خیر، امنیت در کنترلرهای نرم 

 شود؟ استفاده از کنترلر فیزیکی توصیه می  AP. برای چه تعداد ۲
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افزار  ، استفاده از سخت APعدد    ۱۰۰های با تراکم بالا و بیش از  این عدد بستگی به مدل کنترلر دارد، اما معمولًا برای شبکه 
 شود.پیشنهاد می 

 توان از هر دو مدل )فیزیکی و ابری( در کنار هم استفاده کرد؟ . آیا می ۳

 کنند.برای مدیریت نقاط حساس و عمومی استفاده می   Hybridهای بزرگ از مدل  بله، بسیاری از سازمان 

 یابد؟ سازی کنترلر، کارایی شبکه کاهش می . آیا با مجازی ۴

ساز، تفاوتی در عملکرد نهایی مشاهده نخواهید ( برای سرور مجازی CPU/RAMدر صورت تامین منابع پردازشی کافی )
 کرد. 

 افزار به ابر چیست؟ . بزرگترین مزیت کوچ از سخت ۵

 های عملیاتی و مدیریت یکپارچه و متمرکز از راه دور، بزرگترین دستاورد این مهاجرت است. کاهش هزینه 
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