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 های رایج در روترهای شبکه  Bottleneckبررسی  

در هر زیرساخت ارتباطی، سرعت، پایداری و قابلیت اطمینان انتقال داده نقش بسیار مهمی در کیفیت کلی عملکرد  
های آموزشی و حتی کاربران خانگی انتظار دارند اطلاعات بدون  ها، مجموعه ها، شرکت سیستم دارند. امروزه سازمان

جا شود. وقتی این جریان روان باشد، فرایندهای  های مختلف جابه وقفه، با حداقل تأخیر و با بیشترین کارایی میان بخش 
یابد. اما در  کند و تجربه کاربری نیز به شکل محسوسی بهبود می وری افزایش پیدا می روند، بهره تر پیش می کاری سریع 

یک تنگه باریک  ها، نقاطی وجود دارند که مانند  چیز به این سادگی نیست. در بسیاری از زیرساخت عمل، همیشه همه 
ها با کندی، ازدحام یا حتی اختلال مواجه شود. این نقاط  شوند عبور دادهکنند و باعث می در مسیر یک بزرگراه عمل می 

 های شبکه هستند.ها یا گلوگاه Bottleneckهمان 

های داده را بر عهده دارند. اگر  شوند که وظیفه هدایت، پردازش و توزیع بسته هایی ایجاد می ها معمولًا در بخش گلوگاه 
ها  ظرفیت پردازنده، میزان حافظه، توان عبور ترافیک یا حتی تنظیمات داخلی این تجهیزات متناسب با حجم واقعی داده 

های زیرساخت از نظر  نباشد، نتیجه آن افت عملکرد کل سیستم خواهد بود. در چنین شرایطی، حتی اگر سایر بخش 
دلیل آید؛ درست مانند خودرویی قدرتمند که به افزاری سالم باشند، باز هم کارایی نهایی پایین می افزاری و نرم سخت 

 تواند با توان واقعی خود حرکت کند. وجود یک بخش فرسوده در مسیر، نمی 

تدریج و در طول زمان  شوند. گاهی این مشکل به ها همیشه به شکل واضح و ناگهانی ظاهر نمی از سوی دیگر، گلوگاه 
افزایش پیدا می شکل می  زمانی که تعداد کاربران  به  رود، سرویس کند، حجم ترافیک بالاتر می گیرد؛ مثلًا  های جدید 

گوی نیازهای فعلی نیستند. در چنین موقعیتی، بررسی دقیق  شوند یا تجهیزات قدیمی دیگر پاسخ سامانه افزوده می 
شبکه  هایی مانند  کند. مجموعه های اولیه اهمیت زیادی پیدا می منابع مصرفی، تحلیل رفتار ترافیک و شناخت نشانه 

نیز دقیقاً بر همین اصل تأکید دارند که انتخاب تجهیزات مناسب و طراحی صحیح، نقش اساسی در جلوگیری از   سازان
 هایی دارد. ایجاد چنین محدودیت 

مهم داریم  قصد  مقاله،  این  رایج در  و  گلوگاه ترین  مشاهده می ترین  مسیریابی شبکه  تجهیزات  در  که  را  شوند، هایی 
کند، شان کمک می هایی که به شناسایی ها، نشانه گیری آن صورت دقیق و کاربردی بررسی کنیم. همچنین دلایل شکل به 

تر نسبت به  ها را مرور خواهیم کرد. هدف این است که دیدی روشن و راهکارهایی برای کاهش یا رفع این محدودیت 
بهینه  یا  نگهداری  بتوانید در طراحی،  و  آورید  ارتباطی به دست  زیرساخت  از  این بخش کلیدی  سازی شبکه،  عملکرد 

 تر و مؤثرتری بگیرید. های آگاهانه تصمیم 

 در زیرساخت شبکه  Bottleneckمفهوم 

شود که در آن یا همان گلوگاه، به وضعیتی اطلاق می   Bottleneckدر هر سیستم ارتباطی و زیرساخت شبکه، مفهوم  
های وارده را ندارد. این محدودیت  ها یا اجزای کلیدی، توان پاسخگویی به حجم ترافیک یا درخواست یکی از بخش 

ها نیز تحت تأثیر قرار بگیرد. به بیان شود که سرعت و کارایی کلی سیستم کاهش یافته و عملکرد سایر بخش باعث می 
شود؛ درست مانند ای است که تمامی جریان دیتا در آنجا محدود و به اصطلاح تنگ می همان نقطه  Bottleneckدیگر،  

یک تنگه در مسیر یک رودخانه جاری که هرچه حجم آب ورودی بیشتر باشد، آن نقطه محدودکننده باعث کاهش  
 جریان خروجی خواهد شد. 

زیرساخت شبکه  ناکافی،  در  باند  پهنای  مانند  عواملی  نتیجه  معمولًا  و  رایج است  بسیار  این مسئله  کامپیوتری،  های 
خرید  افزار ضعیف، تنظیمات نادرست یا حتی انتخاب تجهیزات نامتناسب با نیاز سازمان است. برای مثال، هنگام  سخت 
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ها در نظر گرفته نشود، اگر ظرفیت پردازشی و توان عبور ترافیک دستگاه متناسب با حجم کاربران و سرویس  روتر شبکه 
 تواند به گلوگاه اصلی شبکه تبدیل شود. همان روتر می 

یابد؛ حتی اگر بقیه مسیر باز و روان باشد، ترافیک  لاین که ناگهان به دو لاین کاهش می تصور کنید یک بزرگراه شش 
شود و تراکم و تأخیر چند برابر خواهد شد. این دقیقاً همان وضعیتی است که در  دقیقاً در همان نقطه محدود جمع می 

ای که ظرفیت کمتر آن، عملکرد کل سیستم را محدود شود؛ نقطهگفته می   Bottleneckهای انتقال داده به آن  سیستم 
 کند.می 

 شوند؟ها ایجاد می چرا گلوگاه 

 تی متنوع است، اما عوامل اصلی عبارتند از: های آی ها در شبکه Bottleneckعلل ایجاد 

هایی که حجم ترافیک بر اثر رویدادهای خاص یا افزایش  مثلا در زمان   افزایش ناگهانی و غیرمنتظره ترافیک: •
های موجود توان پاسخگویی نخواهند  ازحد انتظار است، تجهیزات و زیرساخت تعداد کاربران ناخواسته، بیش 

 داشت.

افزار قدرتمندتری بوده، اما تجهیزات تهیه  شاید نیاز به سخت   افزار نامتناسب با نیازهای شبکه:انتخاب سخت  •
 اند. ظرفیت هستند یا قدیمی و منسوخ شده شده کم 

اشتباه: • و  نادرست  بخش   پیکربندی  در  نادرست  تنظیمات  تنظیمات  مانند  مختلف  جدولQoSهای  های  ، 
 تواند باعث محدودیت در ترافیک شود. های امنیتی می مسیریابی، یا سیاست 

کنند کنند ولی تلاش نمی ها رشد می ها یا مجموعه وقتی سازمان  روزرسانی تجهیزات: رشد سریع شبکه بدون به  •
 شوند. های جدید ظاهر می inevitably Bottleneckتجهیزات قدرتمندتری تهیه یا پیکربندی کنند، 

در حقیقت، هر زمانی که ظرفیت پردازشی، حافظه یا توان عبور ترافیک یک بخش کمتر از نیاز آن باشد، گلوگاه شکل  
های  ای در طراحی و توسعه زیرساخت شود. این موضوع اهمیت ویژه گیرد و باعث کاهش کارایی کل سیستم می می 

 ارتباطی دارد؛ چرا که پیشگیری بهتر از درمان است. 

 در شبکه   Bottleneckهای بروز  نشانه 

های شبکه  ، نقش کلیدی در نگهداری و ارتقای زیرساخت Bottleneckشناخت علائم هشداردهنده برای تشخیص و رفع  
 دهند مشکلی در یکی از نقاط ایجاد شده است، عبارتند از: های رایجی که نشان می کند. نشانه ایفا می 

 شود.مدت زمان لازم برای عبور یک بسته داده، به طور غیرعادی طولانی می  افزایش تأخیر در انتقال داده:  •

های اینترنتی یا شبکه داخلی، کاهش  کاربران هنگام استفاده از سرویس   کاهش سرعت اینترنت و ارتباط داخلی: •
 کنند.محسوس در سرعت را تجربه می 

های شدید  Bottleneckمشکلات ناپایدار بودن اتصال، معمولًا در مواجهه با    های مکرر در ارتباط:قطع و وصل  •
 شود. دیده می 

یابد، که روی کیفیت  های داده در جریان انتقال افزایش می احتمال از دست رفتن بسته   :Packet Lossافزایش   •
 سرویس تأثیرگذار است. 
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سرویس  • در  آنلاین:نابسامانی  بازی سرویس   های  ویدئو،  استریم  تصویری،  تماس  مانند  و  هایی  آنلاین  های 
 ممکن است ناپایدار یا با کاهش کیفیت مواجه شوند.   Bottleneckهای مهم دیگر، بر اثر سرویس 

تر، کاهش  های بزرگ تواند منجر به خرابی ها می های هشدار در خودرو هستند؛ نادیده گرفتن آن ها مانند چراغ این نشانه 
 وری سازمان شود. سطح رضایت کاربران و در نهایت خلل در بهره 

های ارتباطی، اولین قدم برای مقابله با مشکلات عملکرد است.  در زیرساخت   گلوگاه در نتیجه، بررسی و شناخت مفهوم  
افزار قدرتمند و مناسب، و مراقبت مستمر از وضعیت تجهیزات،  سازی تجهیزات، انتخاب سخت تنظیم صحیح و بهینه 

های پرضرر هستند. برای کسانی که قصد خرید تجهیزات جدید دارند  Bottleneckکلیدهای اصلی برای جلوگیری از بروز  
 کند.های آنان ایفا می اندازی زیرساخت هستند، درک صحیح این مفهوم، نقش راهنمای اساسی در انتخاب یا در حال راه 

 
 نقش تجهیزات مسیریابی در عملکرد شبکه 

از مهم  ارتباطی مدرن، تجهیزات مسیریابی یکی  زیرساخت  این  دهنده محسوب می ترین اجزای تشکیلدر هر  شوند. 
کنند که هر بسته اطلاعاتی از  کننده جریان داده را در شبکه بر عهده دارند و تعیین می تجهیزات در واقع نقش هدایت 

ترین حالت ممکن به مقصد نهایی خود برسد. اگر بخواهیم با یک مثال ترین و بهینه چه مسیری عبور کند تا در سریع
طور که  توان این تجهیزات را به سیستم هدایت ترافیک شهری تشبیه کرد؛ همان ساده این موضوع را توضیح دهیم، می 
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کنند، تجهیزات مسیریابی نیز مسیر  شده حرکت خودروها را مدیریت می های راهنمایی، تابلوها و مسیرهای تعیین چراغ
 کنند.های داده را در شبکه مشخص می حرکت بسته 

های سازمانی، دیتاسنترها  های کوچک ممکن است نقش این تجهیزات چندان پیچیده به نظر نرسد، اما در شبکه در شبکه 
صورت  ها بسته داده به شود. هزاران یا حتی میلیون ها بسیار حیاتی و پیچیده می های گسترده، وظایف آن و زیرساخت 

ترین زمان ممکن به مقصد مناسب هدایت  همزمان در حال عبور از مسیرهای مختلف هستند و هر یک باید در کوتاه 
زیرساخت  ترین اختلال در عملکرد این تجهیزات می شوند. در چنین شرایطی، کوچک بر کل  تأثیر قابل توجهی  تواند 

 ارتباطی داشته باشد.

توان  گیرد. در چنین وضعیتی می اگر این بخش از زیرساخت دچار مشکل شود، عملکرد کل شبکه تحت تأثیر قرار می 
نظمی ایجاد  اند؛ در ابتدا ممکن است تنها کمی بی های راهنمایی آن از کار افتاده شبکه را به شهری تشبیه کرد که چراغ 
 تدریج ازدحام، تأخیر و حتی توقف کامل جریان حرکت رخ خواهد داد.شود، اما با افزایش حجم ترافیک، به 

 وظیفه دستگاه مسیریاب در انتقال داده 

های داده در میان مسیرهای مختلف شبکه است. برای انجام  وظیفه اصلی تجهیزات مسیریابی، هدایت صحیح بسته 
ها  ترین وظایف آندهند. مهم ای از عملیات پیچیده را در کسری از ثانیه انجام می ها مجموعه این وظیفه، این دستگاه 

 اند از:عبارت 

هر بسته داده دارای اطلاعاتی درباره مقصد است. تجهیزات مسیریابی با بررسی    ها:تحلیل آدرس مقصد بسته  •
 دهند.این اطلاعات، مقصد نهایی داده را تشخیص می 

های مختلف، بهترین مسیر برای رسیدن  های مسیریابی و پروتکل با استفاده از جدول   انتخاب بهترین مسیر: •
 شود. داده به مقصد انتخاب می 

شوند  ها به سمت درگاه یا لینک مناسب ارسال می پس از انتخاب مسیر، بسته   ها به مسیر مناسب:هدایت بسته  •
 تا به مرحله بعدی انتقال برسند.

ترافیک شبکه: • داده  مدیریت  بر هدایت  علاوه  تجهیزات  از  این  ترافیک، جلوگیری  کنترل  در  نقش مهمی  ها، 
 ها دارند. بندی انواع مختلف داده ازدحام و اولویت 

تواند در مقیاس  ثانیه تأخیر در پردازش می تمام این عملیات باید با سرعت بسیار بالا انجام شود، زیرا حتی چند میلی 
افزاری این تجهیزات  بزرگ باعث کاهش عملکرد کل شبکه شود. به همین دلیل، توان پردازشی، حافظه و معماری سخت 

 اهمیت زیادی دارد. 

 تأثیر ظرفیت پردازشی بر عملکرد 

ها است. پردازنده مرکزی،  کند، ظرفیت پردازشی آن ترین عواملی که عملکرد تجهیزات مسیریابی را تعیین می یکی از مهم 
ای در سرعت تحلیل و انتقال داده دارند. هرچه توان پردازشی  کنندهها نقش تعیین حافظه داخلی و معماری پردازش بسته 

تواند حجم بالاتری از ترافیک را مدیریت کند و تعداد بیشتری اتصال همزمان را بدون افت  یک دستگاه بیشتر باشد، می 
 عملکرد پشتیبانی نماید.

طور همزمان در  سازمانی به های داخلی و ارتباطات بین های سازمانی بزرگ، هزاران کاربر، سرویس ابری، سامانه در شبکه 
افزاری محدود حال تبادل داده هستند. در چنین محیطی، اگر تجهیزات مسیریابی از نظر قدرت پردازش و منابع سخت 
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شود. این همان وضعیتی است که به آن شوند که کل جریان داده در آن کند می ای تبدیل می سرعت به نقطه باشند، به 
 شود.گفته می   گلوگاه شبکه

از این رو، انتخاب تجهیزات مناسب برای زیرساخت شبکه اهمیت بسیار زیادی دارد. بسیاری از متخصصان حوزه فناوری  
کنند که هنگام طراحی یا توسعه زیرساخت ارتباطی، باید نیازهای آینده نیز در نظر گرفته شود. در  اطلاعات تأکید می 

شبکه فرآیند   تجهیزات  قابلیت    خرید  و  حافظه  میزان  ترافیک،  عبور  ظرفیت  پردازشی،  توان  مانند  عواملی  به  توجه 
 تواند از ایجاد بسیاری از مشکلات عملکردی در آینده جلوگیری کند. پذیری می مقیاس 

نهایت می  از مهمدر  زیرساخت  توان گفت تجهیزات مسیریابی یکی  نقاط کنترل و مدیریت جریان داده در هر  ترین 
گذارد، بلکه بر پایداری، امنیت  تنها بر سرعت انتقال اطلاعات تأثیر می ها نه ارتباطی هستند. عملکرد صحیح و بهینه آن 

 ای دارد. کنندهو کارایی کلی شبکه نیز نقش تعیین 

 های رایج Bottleneckانواع 

شوند. شناسایی دقیق  ها به اشکال متفاوتی ظاهر می Bottleneckها یا همان  های کامپیوتری، گلوگاه در دنیای شبکه 
ها  سازی زیرساخت است. در تجهیزات مسیریابی، محدودیت یابی و بهینه ترین قدم برای عیب نوع گلوگاه، اولین و حیاتی 

صورت  ترین انواع این مشکلات را به خورند. در ادامه، رایج های ارتباطی گره می افزاری یا ظرفیت معمولًا به منابع سخت 
 کنیم. تخصصی بررسی می 

 ( CPU Bottleneckمحدودیت پردازنده )

یا   الگوریتم   CPUپردازنده  تمامی  اجرای  مسئولیت  دستگاه،  متفکر  مغز  عنوان  بسته به  بازرسی  مسیریابی،  ها های 
(Packet Inspection مدیریت پروتکل ،) های امنیتی و رمزنگاری را بر عهده دارد. زمانی که بار کاری دستگاه از توان

 دهد.محاسباتی پردازنده فراتر رود، گلوگاه پردازشی رخ می 

های ورودی  شود، دستگاه دیگر قادر به پردازش سریع بسته درصد نزدیک می   ۱۰۰وقتی میزان اشغال پردازنده به مرز  
 نیست. این وضعیت پیامدهای زیر را به دنبال دارد: 

زمان پردازش هر بسته طولانی شده و در نتیجه سرعت پاسخگویی شبکه    (:Latencyافزایش چشمگیر تأخیر )  •
 یابد. کاهش می 

 شوند. های انتظار انباشته می ها به جای هدایت آنی، در صف بسته  های طولانی:ایجاد صف  •

در صورت تداوم فشار، دستگاه برای جلوگیری از کرش کردن، شروع به دور    (:Packet Dropها )حذف بسته  •
 کند.های جدید می ریختن بسته 

های پرظرفیت، یا  VPNهای سنگین مثل  (، اجرای سرویس DDoSاین مشکل معمولًا در زمان حملات سایبری )مانند  
 شود. افزایش ناگهانی تعداد کاربران مشاهده می 

 ( RAM Bottleneckمحدودیت حافظه ) 

های  کند. این بخش محل نگهداری جدول در تجهیزات مسیریابی نقشی بسیار کلیدی ایفا می   RAMحافظه موقت یا  
های فعال  ها و اطلاعات مربوط به نشست ، بافرهای مربوط به صف ARPهای  (، جدولRouting Tablesمسیریابی ) 

(Sessions .است ) 
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 تواند منجر به بروز اختلالات جدی شود، از جمله: کمبود حافظه می 

طور کامل بارگذاری نشود، دستگاه ممکن  اگر جدول مسیریابی به دلیل کمبود فضا به   ناپایداری در مسیریابی: •
 است مسیرهای اشتباه را انتخاب کرده یا برخی مسیرها را نادیده بگیرد. 

(، اتمام حافظه باعث  Statefulهایی که نیاز به نگهداری وضعیت دارند ) در سرویس   های فعال:قطع نشست  •
 شود. قطع شدن ارتباطات کاربران می 

دستگاه برای مدیریت فضای محدود حافظه، مجبور به انجام فرآیندهای پاکسازی    کاهش سرعت کلی سیستم:  •
 کند.شود که بار اضافی به سیستم تحمیل می مداوم می 

کنند، داشتن حافظه کافی یک  با تعداد مسیرهای زیاد استفاده می  BGPهای پیچیده مانند هایی که از پروتکل در شبکه 
ضرورت غیرقابل انکار است. به همین دلیل، متخصصان هنگام ارتقای شبکه و برای اطمینان از پایداری در بلندمدت،  

 دهند.های سازمانی، ترجیح می را به دلیل مدیریت بهینه منابع و ظرفیت بالای حافظه در مدل  خرید روتر سیسکو

 هامحدودیت پهنای باند و ظرفیت درگاه 

های ارتباطی نهفته است. اگر مجموع ترافیک  گاهی اوقات گلوگاه نه در پردازش داخلی، بلکه در ظرفیت فیزیکی لینک 
( بیشتر باشد، 2Gbpsدر مقابل ترافیک    1Gbpsهای  های دستگاه )مثلًا پورت ورودی و خروجی از ظرفیت اسمی پورت 

 دهد.محدودیت پهنای باند رخ می 

 تواند ناشی از دو عامل باشد:این مسئله می 

 ها یا فیبرهای نوری متصل به دستگاه تکمیل شده است. ظرفیت کابل  های فیزیکی:اشباع لینک  .1

جایی حجم مشخصی از داده را در ثانیه  معماری داخلی دستگاه توان جابه   دستگاه:  Throughputمحدودیت   .2
 ها سرعت بالایی داشته باشند. (، حتی اگر پورت Backplane Capacityدارد )

 ( Network Congestionازدحام ترافیک )

ها مواجه شود که بیش از توان انتقال زیرساخت در آن دهد که شبکه با هجومی از دادهازدحام ترافیک زمانی رخ می 
هاست. در این حالت، حتی اگر تجهیزات قدرتمند های اوج ترافیک در بزرگراه لحظه است. این پدیده دقیقاً مشابه ساعت 

 شود.باشند، به دلیل پر شدن ظرفیت مسیرهای ارتباطی، جریان داده دچار اختلال می 

 ( Buffering   &Queuing Issuesهای طولانی داده ) صف 

ها های اوج ترافیک هستند. اما اگر این صف ها در زمان های بافر برای مدیریت موقت بسته تجهیزات شبکه دارای حافظه 
شود. همچنین، دهد که باعث افزایش کاذب تأخیر می رخ می   Bufferbloatای به نام بیش از حد طولانی شوند، پدیده

های ورودی  شود که در آن تمام بسته می   Tail Dropاگر بافرها کاملًا پر شوند، دستگاه مجبور به استفاده از مکانیسم  
های حساس مثل  شوند، که این امر منجر به کاهش شدید کیفیت سرویس در اپلیکیشن جدید بدون بررسی حذف می 

 گردد.ویدئو کنفرانس می 

 پیکربندی نادرست 

افزاری نیست، بلکه به تنظیمات نادرست  های سخت در بسیاری از موارد، کاهش کارایی شبکه لزوماً به دلیل محدودیت 
توانند شود. حتی قدرتمندترین تجهیزات نیز اگر به درستی تنظیم نشوند، می یا پیکربندی غیر بهینه تجهیزات مربوط می 
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های  به نقطه گلوگاه تبدیل شوند و عملکرد کل زیرساخت را تحت تأثیر قرار دهند. پیکربندی اشتباه ممکن است در بخش 
 های امنیتی. های مسیریابی و سیاست مختلفی از سیستم رخ دهد؛ از مدیریت ترافیک گرفته تا تنظیمات پروتکل 

شبکه  سرویس در  که  سازمانی  به  های  دسترسی  و  فایل  انتقال  ویدئوکنفرانس،  صوتی،  تماس  مانند  متنوعی  های 
شود. در چنین شرایطی  های ابری به طور همزمان فعال هستند، اهمیت تنظیمات دقیق و اصولی دوچندان می سرویس 

 های حساس به تأخیر با مشکلات جدی مواجه خواهند شد.درستی انجام نشود، داده بندی ترافیک به اگر اولویت 

 QoSتنظیمات اشتباه  

QoS    یاQuality of Service   بندی ترافیک در شبکه است. این  ها برای مدیریت و اولویت ترین مکانیزم یکی از مهم
های حساس  کند تا سرویس ها و تعیین اولویت برای انواع مختلف ترافیک را فراهم می بندی داده فناوری امکان دسته 

 به تأخیر، عملکرد پایدار و با کیفیتی داشته باشند. 

ترافیک حیاتی در صف   QoSاگر   پیکربندی نشود، ممکن است  نتیجه کیفیت  به درستی  در  گیرد و  قرار  های طولانی 
های مانیتورینگ آنلاین  های تصویری، سیستم ، تماس VoIPهایی مانند  سرویس کاهش پیدا کند. برای مثال، سرویس 

های ابری به شدت به تأخیر پایین و انتقال پایدار داده وابسته هستند. در صورت تنظیمات نادرست، این یا سرویس 
تر مانند دانلود فایل یا انتقال بکاپ در یک سطح قرار بگیرد و همین موضوع  های حجیم نوع ترافیک ممکن است با داده 

 ها، قطع و وصل شدن صدا یا کاهش وضوح تصویر در جلسات آنلاین شود. باعث افت کیفیت تماس 

های  کنند تا سرویس بندی ترافیک تعریف می های مشخصی برای اولویت به همین دلیل مدیران شبکه معمولًا سیاست 
تواند نقش مهمی در جلوگیری از ایجاد  ها می سازی صحیح این سیاست حساس همیشه در اولویت قرار بگیرند. پیاده 

 گلوگاه و بهبود تجربه کاربران داشته باشد. 

Routing Table های بزرگ 

 Routingتواند باعث کاهش عملکرد تجهیزات مسیریابی شود، بزرگ شدن بیش از حد  هایی که می یکی دیگر از چالش 
Table   های مسیریابی معمولًا محدود و ساده هستند، اما در  های کوچک، جدولیا جدول مسیریابی است. در شبکه
تواند به هزاران یا حتی صدها هزار  های گسترده، تعداد مسیرهای موجود می های سازمانی، دیتاسنترها و محیط شبکه 

 مسیر برسد.

هایی نیازمند منابع پردازشی و حافظه قابل توجهی است. اگر دستگاه توان پردازش یا نگهداری  مدیریت چنین جدول
تواند  شود. این موضوع می این حجم از اطلاعات را نداشته باشد، فرآیند جستجو و انتخاب مسیر به کندی انجام می 

 ها و در نتیجه ایجاد تأخیر در انتقال داده شود. باعث افزایش زمان پردازش بسته 

فشار بیشتری به    BGPیا    OSPFهایی مانند  های مسیریابی توسط پروتکل در برخی موارد نیز بروزرسانی مداوم جدول
افزاری دستگاه برای چنین محیطی مناسب نباشد، به تدریج  کند. در نتیجه اگر ظرفیت سخت منابع سیستم وارد می 

 یابد. افزایش می  Bottleneckکند و احتمال ایجاد عملکرد آن کاهش پیدا می 

به همین دلیل هنگام طراحی یا توسعه زیرساخت شبکه، انتخاب تجهیزات مناسب و قابل مقیاس اهمیت زیادی دارد. 
ها، به عواملی  یا سایر تجهیزات مسیریابی، علاوه بر سرعت پورت   خرید روتر میکروتیکبسیاری از مدیران شبکه هنگام  

های  کنند تا در آینده با محدودیت مانند ظرفیت جدول مسیریابی، توان پردازشی و قابلیت مدیریت ترافیک نیز توجه می 
 عملکردی مواجه نشوند.
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توان گفت که پیکربندی صحیح و اصولی تجهیزات شبکه نقش بسیار مهمی در جلوگیری از ایجاد گلوگاه  در نهایت می 
تواند تأثیر قابل توجهی بر کارایی کل شبکه داشته باشد، بنابراین بررسی  دارد. حتی تغییرات کوچک در تنظیمات می 

 شود. ها یکی از وظایف مهم مدیران شبکه محسوب می سازی آن ای تنظیمات و بهینه دوره 

 افزاری مشکلات سخت 

شوند، اما در برخی  هرچند بسیاری از مشکلات عملکردی شبکه به نحوه پیکربندی یا افزایش حجم ترافیک مربوط می 
طور که در هر سیستم مکانیکی، عمر  است. همان   افزار فرسوده یا دارای محدودیت فنیسخت موارد ریشه اصلی مشکل،  

تعیین نقش  قطعات  بر  کنندهو سلامت  اجزا، مستقیماً  فیزیکی  و وضعیت  کیفیت  نیز  ارتباطی  تجهیزات  در  دارد،  ای 
 گذارد.ها تأثیر می سرعت، پایداری و کیفیت انتقال داده 

دهد. به مرور  افزار ضعیف یا قدیمی شود، توان پاسخگویی به حجم ترافیک واقعی شبکه را از دست می وقتی سخت 
طور  های سازمانی که به کند. در شبکه شود و کارایی کلی سیستم افت می زمان، نرخ خطا افزایش یافته، تأخیر بیشتر می 

 تواند به یک گلوگاه مهم تبدیل شود.اند، حتی یک جزء معیوب یا کند می روزی فعال شبانه 

 های فرسوده پورت 

های  ها، نقطه اتصال کابل است. این پورت   های فیزیکیفرسودگی پورت یکی از مشکلات رایج در تجهیزات ارتباطی،  
 روند. در طول زمان، به دلیل: های فیزیکی و پردازش دیجیتال به شمار می شبکه و رابط اصلی میان داده 

 ها،های مکرر کابل قطع و وصل  •

 گرد و غبار محیط، •

 اکسید شدن فلزات درون سوکت،  •

 یا گرمای بیش از حد داخل دستگاه،  •

 ها ممکن است دچار افت کیفیت اتصال یا حتی شکستگی فیزیکی شوند. پورت 

، افزایش  (Fluctuationنوسان شدید در نرخ انتقال )ها،  نتیجه این مشکلات اغلب در قالب کاهش سرعت تبادل داده
( گاه قطع CRC Errorsنرخ خطا  و  لحظه (  دیده می های  ارتباط  باعث می ای  اتفاق  این  گاهی  کاربران  شود.  که  شود 

 احساس کنند شبکه کند یا ناپایدار شده است، در حالی که منشأ واقعی مشکل یک درگاه فرسوده است. 

ها و استفاده از تجهیزات  ای کابلها، تست دوره شود بازبینی فیزیکی پورت برای جلوگیری از بروز چنین مواردی، توصیه می 
تر و مدارهای حفاظتی در برابر  های مقاوم باکیفیت در دستور کار کارشناسان شبکه قرار گیرد. تجهیزاتی که دارای پورت 

 کنند. تری ایجاد می نوسانات ولتاژ هستند، معمولًا عمر کاری بسیار بیشتری دارند و هزینه نگهداری پایین 

 Throughputمحدودیت  

آن  به  که  است  داده  عبور  توان  نظر  از  مشخصی  سقف  دارای  مسیریابی،  تجهیزات  جمله  از  ارتباطی،  دستگاه  هر 
Throughput   تواند در یک بازه زمانی  ای است که دستگاه می دهنده حداکثر میزان داده شود. این مقدار نشان گفته می

 معین )معمولًا بر حسب مگابیت یا گیگابیت در ثانیه( از طریق خود منتقل کند.

ها را با سرعت کافی پردازش  تواند تمامی بسته زمانی که حجم واقعی ترافیک از این آستانه بیشتر شود، دستگاه نمی 
 رود. در چنین شرایطی: توجهی از توان انتقال هدر می کند و بخش قابل 
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 شوند،های پردازشی طولانی می صف  •

 شوند، ها با تأخیر منتقل می بسته  •

 رود.( بالا می Packet Dropها )و احتمال از دست رفتن داده  •

به  موضوع  محیط این  در  ارتباطات  ویژه  ویدئو،  استریم  مانند  سنگین  کاربردهای  با  یا  VoIPهایی  ابری  سرورهای   ،
 تر است. سازی محسوس های مبتنی بر مجازی شبکه 

وابسته به شناخت دقیق نیاز شبکه و انتخاب تجهیزات متناسب با آن است.    Throughputمدیریت صحیح ظرفیت  
رسند، اما در عمل کنند که در ظاهر مناسب به نظر می هایی استفاده می ها برای کاهش هزینه، از دستگاه گاهی سازمان 

افزار وارد شده و علاوه بر افت گوی بار واقعی ترافیکی نیستند. در نتیجه با گذشت زمان، فشار دائمی به سخت پاسخ 
 یابد. عملکرد، احتمال خرابی زودهنگام نیز افزایش می 

های دیگر، نباید صرفاً به برچسب قیمتی  با مدل   قیمت روتر تی پی لینک عنوان مثال، در هنگام بررسی و مقایسه  به 
و تعداد اتصالات همزمان قابل پشتیبانی    Throughputتوجه کرد؛ بلکه باید توان واقعی پردازش داده، حداکثر ظرفیت  

پایداری در سطح کاملًا   از نظر کارایی و  اما  را هم لحاظ نمود. ممکن است دو دستگاه قیمت مشابهی داشته باشند 
 متفاوتی قرار گیرند. 

های بیشتری در  تواند در آینده هزینه افزاری محدود می در واقع، خرید دستگاهی با قیمت کمتر اما مشخصات سخت 
 قالب کاهش عملکرد و نیاز به تعویض زودهنگام ایجاد کند.
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 های تشخیص گلوگاه روش 

توانند ها، صرفاً تکیه بر تجربه یا حدس و گمان کافی نیست؛ زیرا بسیاری از مشکلات عملکردی می برای شناسایی گلوگاه 
ها متفاوت است. به همین دلیل، تشخیص دقیق گلوگاه معمولًا نیازمند  علائم مشابهی ایجاد کنند، در حالی که ریشه آن 

ای است که در آن مصرف  است. هدف از این کار، یافتن نقطه   های عملکردی و تحلیل روندهاپایش مستمر، ثبت داده 
گویی مطلوب ممکن نیست و اثر آن در قالب تأخیر، ناپایداری  رسد که دیگر پاسخ منابع یا حجم ترافیک به سطحی می 

 شود. ها نمایان می یا افت کیفیت سرویس 

گیری شود، سپس رفتار شبکه در  ای است: ابتدا باید وضعیت موجود اندازه در عمل، تشخیص گلوگاه یک فرآیند مرحله 
های واقعی، عامل محدودکننده شناسایی  ویژه ساعات اوج( مقایسه گردد و در نهایت با تکیه بر داده های مختلف )به زمان 

 تر و مؤثرتر باشد.هزینه شود اقدامات اصلاحی نیز هدفمند، کمشود. این رویکرد باعث می 

 مانیتورینگ ترافیک 

توان دید که ترافیک  است. با مانیتورینگ صحیح می   مانیتورینگ ترافیکها در تشخیص گلوگاه،  ترین گام یکی از مهم 
هایی فشار اصلی به زیرساخت  هایی بیشترین مصرف را دارند و در چه زمانکند، چه سرویس هایی تجمع می در چه بخش 

 شود.وارد می 

 در این بخش نقش کلیدی دارند: SNMPیا   NetFlowابزارهایی مانند 
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• NetFlow  های ترافیکی به تفکیک مبدأ، مقصد، نوع سرویس و حجم انتقال بررسی شوند.  کند جریانکمک می
توان تشخیص داد چه نوع ترافیکی عامل اصلی ازدحام است و آیا الگوی مصرف طبیعی است یا  در نتیجه می 

 غیرعادی. 

• SNMP   ها، ها، وضعیت درگاه کند؛ مانند میزان استفاده از لینک های عملکردی را فراهم می امکان پایش شاخص
های زمانی مختلف ذخیره کرد و  ها را در بازه توان دادهو میزان مصرف منابع. مزیت این روش آن است که می 

 بعداً روند رشد مصرف یا وقوع نوسان را تحلیل نمود. 

مانیتورینگ ترافیک همچنین به شناسایی مواردی مانند افزایش ناگهانی حجم تبادل، تغییر الگوی مصرف کاربران، یا  
کند. به عنوان مثال، ممکن است در ساعات مشخصی از روز، حجم ترافیک به شکل  های غیرمنتظره کمک می ترافیک 

ها بیشترین نارضایتی کاربران گزارش شود؛ این همبستگی زمانی، معمولًا  تکرارشونده افزایش پیدا کند و همان زمان 
 های مهم وجود گلوگاه است. یکی از نشانه 

 استفاده از ابزارهای تحلیلی 

بعدی   مرحله  مانیتورینگ،  کنار  داده در  جمعتحلیل  نرم   شدهآوری های  معمولًا  است.  شبکه  مانیتورینگ  افزارهای 
ارائه می های دوره ای و گزارش داشبوردهای لحظه  به ای  ارتباطات  منابع و سلامت  تا وضعیت  قابل فهم دهند  صورت 

ای های مقایسه ( و گزارش Alertهای مختلف را به شکل نمودار، هشدار )توانند شاخص نمایش داده شود. این ابزارها می 
 ارائه کنند و دقیقاً مشخص کنند فشار اصلی روی کدام بخش قرار دارد. 

 ای نمایش دهند: صورت لحظه توانند موارد زیر را به افزارهای مانیتورینگ شبکه می نرم 

جهش   :CPUمصرف   • یا  مداوم  می افزایش  ناگهانی مصرف  بسته های  پردازش  دهد  نشان  برخی  تواند  یا  ها 
در ساعات اوج به سقف    CPUکنند. همچنین اگر مصرف  های فعال، بیش از توان موجود منابع مصرف می ویژگی 

 نزدیک شود، احتمال تبدیل شدن سیستم به گلوگاه بسیار بالا است. 

تواند بیانگر فشار ناشی  کاهش فضای آزاد حافظه، افزایش مصرف پایدار یا نوسانات شدید، می   میزان حافظه: •
ها یا بافرهای پردازشی باشد. در برخی سناریوها، کمبود حافظه به شکل ناپایداری و قطع ها، نشست از جدول
 شود. ها نمایان می سرویس 

کند مشخص شود آیا محدودیت ظرفیت  ها کمک می نمایش میزان ورودی و خروجی روی لینک   حجم ترافیک: •
دهد آیا مشکل  خصوص در ساعات مختلف، نشان می انتقال رخ داده یا خیر. تحلیل روند حجم ترافیک، به 

 دائمی است یا وابسته به زمان و بار کاری. 

تواند نشانه اختلالات فیزیکی، کیفیت پایین لینک، یا فشار بیش از حد بر منابع  افزایش نرخ خطا می   نرخ خطا: •
 نماید. یابی کمک می کند و به تکمیل تصویر عیب ها معنا پیدا می باشد. این شاخص معمولًا در کنار سایر داده 

شود که  تنهایی کافی نیست؛ ارزش واقعی ابزارهای تحلیلی زمانی آشکار می ای به نکته مهم این است که نمایش لحظه 
توان فهمید آیا وضعیت رو به بدتر شدن ها در طول زمان ذخیره شوند و امکان مقایسه فراهم گردد. با این کار می داده

 اند، و کدام اقدام اصلاحی بیشترین اثر را داشته است. است، آیا تغییرات اخیر باعث ایجاد مشکل شده 

بر، به  در مجموع، ترکیب مانیتورینگ ترافیک و ابزارهای تحلیلی، مسیر تشخیص گلوگاه را از یک فرآیند مبهم و زمان 
 کند.یک روند دقیق، مستند و قابل اتکا تبدیل می 
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 Bottleneckراهکارهای رفع 

است. تشخیص صحیح مشکل    انتخاب راهکار مناسب برای رفع آنپس از شناسایی گلوگاه در شبکه، مرحله مهم بعدی  
شود که باید تصمیم گرفت چگونه فشار موجود بر منابع کاهش  تنها نیمی از مسیر است؛ بخش اصلی زمانی آغاز می 

 یابد و عملکرد شبکه به حالت پایدار بازگردد. 

شود  افزاری مربوط می راهکارها معمولًا بسته به نوع گلوگاه متفاوت هستند. در برخی موارد مشکل به محدودیت سخت 
توان عملکرد را  و نیاز به ارتقا وجود دارد، در حالی که در شرایط دیگر تنها با اصلاح تنظیمات و مدیریت بهتر ترافیک می 

های بزرگ نیز گاهی لازم است ساختار توزیع ترافیک تغییر کند تا بار میان چند به شکل محسوسی بهبود داد. در شبکه 
 نقطه مختلف تقسیم شود. 

 افزارارتقای سخت 

است. زمانی که میزان پردازش موردنیاز    افزارارتقای سخت ترین و مؤثرترین راه برای رفع گلوگاه  در بسیاری از مواقع، ساده 
توانند عملکرد مطلوبی ایجاد کنند. در چنین شرایطی  رود، حتی بهترین تنظیمات نیز نمی از توان واقعی تجهیزات فراتر می 

 ها را به شکل قابل توجهی بهبود دهد. تواند فشار را کاهش داده و سرعت پردازش داده افزایش ظرفیت منابع می 

طور مداوم در سطح بسیار بالا قرار دارد، استفاده از دستگاهی  ها نشان دهد که مصرف پردازنده به برای مثال، اگر بررسی 
ها را کاهش دهد. همچنین در  تر کرده و تأخیر انتقال داده های پردازشی را کوتاه تواند صف با توان پردازشی بیشتر می 

می  باعث  حافظه  ظرفیت  افزایش  است،  مشکل  اصلی  عامل  حافظه  کمبود  که  برای مواردی  موردنیاز  اطلاعات  شود 
 ها با سرعت بیشتری در دسترس قرار گیرند. مسیریابی و مدیریت نشست 

ها  . شبکه آمادگی برای رشد آینده شبکهافزار علاوه بر رفع مشکلات فعلی، یک مزیت مهم دیگر نیز دارد:  ارتقای سخت 
پیدا می  زمان گسترش  با گذشت  کاربران، سرویس معمولًا  تعداد  افزایش می ها و حجم دادهکنند و  بنابراین  ها  یابد. 

 های جدید در آینده جلوگیری کند. تواند از ایجاد گلوگاه انتخاب تجهیزات قدرتمندتر می 

 سازی تنظیمات بهینه 

  تنظیمات نادرست یا غیربهینهافزار رفت. در بسیاری از موارد،  همیشه لازم نیست برای حل مشکل به سراغ تغییر سخت 
توان بدون هزینه اضافی، عملکرد شبکه را تا حد عامل اصلی ایجاد گلوگاه هستند. با بازبینی و اصلاح این تنظیمات می 

 زیادی بهبود داد. 

بندی انواع مختلف ترافیک را  امکان اولویت   QoSاست.    QoSتنظیم صحیح  ها در این زمینه  ترین بخش یکی از مهم 
های صوتی یا ارتباطات ویدیویی  های حساس مانند تماس درستی تنظیم شود، ترافیککند. اگر این قابلیت به فراهم می 

 شود.ها جلوگیری می گیرند و از تأخیر یا اختلال در آن در اولویت قرار می 

درستی تنظیم نشوند، ها به نیز نقش مهمی در کاهش فشار شبکه دارد. اگر صف   های ترافیکیصف مدیریت صحیح  
های  ها برای مدت طولانی در انتظار پردازش باقی بمانند و در نهایت حذف شوند. تنظیم الگوریتم ممکن است برخی بسته 

 تری پردازش شود. کند ترافیک به شکل متعادل ها کمک می مناسب برای مدیریت صف 

هایی که استفاده  تواند تأثیر قابل توجهی داشته باشد. غیرفعال کردن قابلیت می   بار پردازشی غیرضروری همچنین کاهش  
توانند منابع  سازی مسیرهای انتقال داده از جمله اقداماتی هستند که می سازی قوانین پردازشی و بهینه شوند، ساده نمی 

 موجود را آزاد کرده و عملکرد کلی شبکه را بهبود دهند. 
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 تقسیم بار شبکه 

بالای ترافیک نیست. در چنین در شبکه  به تنهایی قادر به مدیریت حجم  های بزرگ و پرمصرف، گاهی یک دستگاه 
است. در این روش، بار ترافیک میان چند دستگاه مختلف توزیع   تقسیم بار شبکه شرایطی، یکی از راهکارهای مؤثر  

 ها تحت فشار بیش از حد قرار نگیرند.کدام از آنشود تا هیچ می 

شود که هرکدام بخشی از ترافیک را  این کار معمولًا با استفاده از چند مسیر ارتباطی یا چند دستگاه مسیریابی انجام می 
کنند. نتیجه این کار کاهش فشار روی یک نقطه خاص و افزایش پایداری شبکه است. اگر یکی از مسیرها  مدیریت می 

 توانند بخشی از بار را بر عهده بگیرند و از ایجاد اختلال گسترده جلوگیری کنند.با مشکل مواجه شود، مسیرهای دیگر می 

تشبیه کرد. وقتی تنها یک مسیر برای عبور خودروها    ساخت چند بزرگراه موازی در یک شهر شلوغ توان این روش را به  می 
با افزایش تعداد خودروها ترافیک سنگین ایجاد می  شود. اما اگر چند بزرگراه در کنار هم ساخته  وجود داشته باشد، 

 یابد. شوند، جریان حرکت خودروها بهتر توزیع شده و سرعت عبور و مرور افزایش می 

تر و  ها سریعشود داده به همین شکل، در شبکه نیز توزیع هوشمندانه ترافیک میان چند مسیر یا چند دستگاه باعث می 
 پایدارتر منتقل شوند و احتمال ایجاد گلوگاه به حداقل برسد.

 نتیجه گیری 

رو ها روبه هایی هستند که هر زیرساخت ارتباطی کوچک یا بزرگ ممکن است با آن های شبکه از جمله چالش گلوگاه 
افزاری گرفته تا افزایش  های سخت آیند؛ از محدودیت شود. این مشکلات معمولًا در اثر ترکیبی از عوامل به وجود می 

های اولیه این مشکلات در نگاه اول مبهم باشند، ناگهانی ترافیک و حتی تنظیمات نادرست. هرچند ممکن است نشانه 
 شود.ها کاملًا آشکار می ها در قالب کندی محسوس، ناپایداری و اختلال در سرویس اما با گذشت زمان تأثیر آن 

صورت مستمر مانیتور  . اگر شبکه به ها قابل پیشگیری و قابل مدیریت هستند گلوگاه آنچه اهمیت دارد این است که  
درستی تحلیل گردند و تغییرات لازم در زمان مناسب انجام شود، بسیاری از مشکلات قبل از های عملکردی به شود، داده 

نه آن مانیتورینگ مداوم  و رفع خواهند شد.  تبدیل شوند شناسایی  به یک بحران  را مشخص  که  تنها وضعیت فعلی 
 سازد. بینی می کند، بلکه روند مصرف منابع، رشد ترافیک و تغییر الگوهای رفتاری شبکه را نیز قابل پیش می 

ها نقش بزرگی در جلوگیری از ایجاد فشار اضافی دارد. بسیاری از  سازی تنظیمات و اصلاح پیکربندی از سوی دیگر، بهینه 
هایی هستند که کاربردی ندارند یا تنظیمات اشتباه باعث مصرف بیش از حد ها صرفاً به دلیل فعال بودن قابلیت گلوگاه 

 توان بخشی از این فشار را کاهش داد. منابع شده است. با یک بازبینی دقیق می 

ترین عامل برای جلوگیری از ایجاد گلوگاه  مهم   طراحی اصولی شبکه و انتخاب تجهیزاتی متناسب با نیاز واقعی در نهایت،  
ریزی نشده باشد، دیر یا زود با محدودیت مواجه خواهد شد. ای که برای رشد آینده برنامه شود. شبکه محسوب می 

پذیری در  بنابراین لازم است پیش از انتخاب هرگونه تجهیز یا معماری، نیاز فعلی، ظرفیت مورد انتظار و میزان توسعه 
 نظر گرفته شود. 

تری نسبت به منابع، ترافیک و ساختار ارتباطی  پذیر هستند؛ کافی است دید دقیق های شبکه پایان بیان ساده، گلوگاه به 
 داشته باشیم و مراقبت از شبکه را به یک فرآیند دائمی تبدیل کنیم. 

 های متداول پرسش 

1  .Bottleneck  در شبکه دقیقاً به چه معناست؟ 
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شود که ظرفیت آن کمتر از حجم ترافیک عبوری است و باعث کاهش سرعت کلی ارتباط  ای از شبکه گفته می به نقطه 
 شود. می 

 های وجود گلوگاه در شبکه چیست؟ ترین نشانه . مهم 2

 ها هستند. ترین نشانه و ناپایداری ارتباط از مهم  Packet Lossافزایش تأخیر، کاهش سرعت، 

 شود؟  Bottleneckتواند باعث ایجاد . آیا تنظیمات نادرست می 3

تواند عملکرد شبکه را کاهش  های مسیریابی بزرگ می یا جدول  QoSبله، پیکربندی اشتباه مانند تنظیمات نامناسب  
 دهد.

 توان گلوگاه شبکه را شناسایی کرد؟ . چگونه می 4

 افزارهای تحلیل ترافیک. و نرم  SNMP ،NetFlowبا استفاده از ابزارهای مانیتورینگ مانند  

 چیست؟  Bottleneck. بهترین راه جلوگیری از ایجاد  5

 افزار مناسب و مانیتورینگ مداوم ترافیک. طراحی صحیح شبکه، انتخاب سخت 
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