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 های بزرگ در سازمان  Dual-Stackمهاجرت   هایو استراتژی  IPv6استاندارد 

های ابری، توسعه روزافزون اینترنت اشیا، های اخیر، همراه با گسترش زیرساخت رشد شتابان فناوری اطلاعات در دهه 
های بزرگ را با یک  وقفه تجهیزات هوشمند به بسترهای ارتباطی، سازمان افزایش تعداد کاربران سازمانی و اتصال بی 

. محدودیت ذاتی این پروتکل در حوزه  گوی نیازهای آینده نیستدیگر پاسخ  IPv4ضرورت راهبردی مواجه کرده است: 
های سازمانی تبدیل شده و داری شبکه های مهم در طراحی، توسعه و نگه هاست که به یکی از چالش دهی، سال آدرس 

سوق داده است. در شرایطی    IPv6سازی  های بزرگ را به سمت بررسی و پیاده وکارها، نهادها و مجموعه بسیاری از کسب 
زیرساخت که مقیاس  برای توسعه آینده به عوامل کلیدی موفقیت در  پایداری، امنیت و آمادگی  های فناوری  پذیری، 
را یک گزینه اختیاری تلقی کرد؛ بلکه باید آن را بخشی از نقشه راه تحول دیجیتال    IPv6توان  اند، دیگر نمی تبدیل شده 

 سازمان دانست. 

های بزرگ و چندلایه، فرایندی نیست که بتوان آن را با یک  ویژه در سازمان، به IPv6به   IPv4از سوی دیگر، مهاجرت از  
ای از ملاحظات فنی، امنیتی، عملیاتی و حتی  ای کوتاه انجام داد. این مهاجرت معمولًا با مجموعه تغییر ساده یا در بازه 

سامانه  متنوع،  تجهیزات  وجود  است.  همراه  نرم مدیریتی  قدیمی،  به  های  وابسته  امنیتی  IPv4افزارهای  الزامات   ،
ریزی دقیق، ارزیابی زیرساخت،  برنامه شود که این گذار نیازمند  های حیاتی، باعث می گیرانه و حساسیت سرویس سخت 

تیم  آموزش  ریسک،  مناسب تحلیل  معماری  انتخاب  و  فنی  و    های  متخصصان  از  بسیاری  شرایطی،  چنین  در  باشد. 
، بر این باورند که موفقیت در این مسیر بیش از هر چیز به  شبکه سازانهای فعال در حوزه زیرساخت، از جمله مجموعه 

 ای وابسته است. انتخاب یک استراتژی مهاجرت سنجیده و مرحله 

های  ترین روش کنترلترین و در عین حال قابل ریسک ترین، کم عنوان یکی از عملی به   Dual-Stackدر این میان، رویکرد 
زمان در زیرساخت  صورت هم به   IPv6و    IPv4های بزرگ پیدا کرده است. در این مدل،  ای در سازمان مهاجرت، جایگاه ویژه 

تدریج مسیر گذار به نسل جدید های موجود، به شوند تا سازمان بتواند بدون ایجاد اختلال در سرویس شبکه فعال می 
کند، بلکه امکان آزمایش،  سازی فراهم می پذیری بیشتری در پیاده تنها انعطاف پروتکل اینترنت را طی کند. این رویکرد نه 

در بسیاری از   Dual-Stackدهد. به همین دلیل،  سازی و رفع اشکالات را نیز در طول فرایند مهاجرت افزایش می بهینه 
 شود.عنوان یک راهکار منطقی و قابل اتکا شناخته می های کلان سازمانی، به پروژه 

  IPv4هایی نسبت به  چیست، چه مزایا و قابلیت   IPv6صورت جامع و دقیق بررسی خواهیم کرد که  در این مقاله، به 
تواند این مسیر را  چگونه می   Dual-Stackهای بزرگ ضروری است و استراتژی  دارد، چرا مهاجرت به آن برای سازمان 

سازی  های اجرایی، ملاحظات امنیتی، الزامات فنی و نکات کلیدی برای پیاده . همچنین به چالش تر کند هزینه هموارتر و کم 
 موفق این مدل در مقیاس سازمانی خواهیم پرداخت تا تصویری روشن و کاربردی از این تحول زیرساختی ارائه شود. 

IPv6  چیست و چرا اهمیت دارد؟ 

IPv6    یاInternet Protocol version 6   های ساختاری  نسل ششم پروتکل اینترنت است که با هدف رفع محدودیت
IPv4   های امروزی توسعه پیدا کرد. در واقع،  رشد شبکه به گویی به نیازهای رو و پاسخIPv6    را باید پاسخی مستقیم به

از مهم  یعنی  ترین چالش یکی  دانست؛  دیجیتال  ارتباطات  دنیای  آدرس های  در  اتمام فضای  با گسترش  IPv4دهی   .
های ابری، توسعه اینترنت اشیا، هوشمندسازی تجهیزات و  روزافزون اینترنت، افزایش تعداد کاربران، رشد زیرساخت 

گوی مقیاس فعلی و آینده نبود. در  دهی دیگر جواب ها به شبکه، مدل سنتی آدرس ها و دستگاه اتصال گسترده سامانه 
 عنوان یک ضرورت زیرساختی مطرح شد. حل فنی، بلکه به عنوان یک راه تنها به نه  IPv6چنین شرایطی، 
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مانند یک خیابان قدیمی و محدود در مرکز شهری پرترافیک است؛   IPv4تر تصور کنیم،  اگر بخواهیم موضوع را ساده 
  IPv6وآمد بوده، اما حالا دیگر ظرفیت پذیرش خودروهای جدید را ندارد. در مقابل، گوی رفت ها پاسخ خیابانی که سال 

های آینده  ها و حتی دهه فقط برای شرایط امروز، بلکه برای سال پذیر است که نه شبیه یک بزرگراه چندمسیره و توسعه 
کند و به  ها و ارتباطات را فراهم می وقفه تجهیزات، سرویس طراحی شده است. این پروتکل، فضای لازم برای رشد بی 

 دهد که بدون دغدغه کمبود آدرس، معماری شبکه خود را توسعه دهند. ها این امکان را می سازمان 

 IPv4های  محدودیت 

IPv4    میلیارد آدرس    4.3خود، امکان تولید حدود    بیتی  32با ساختارIP   کند. این تعداد در زمان طراحی  را فراهم می
نظر می  به  نیازهای آن دوره  از  فراتر  زیاد و حتی  پروتکل بسیار  این ظرفیت  این  فناوری،  انفجاری  با رشد  اما  رسید، 

های  های همراه، دوربینها و سرورها به شبکه متصل نیستند؛ بلکه تلفن سرعت ناکافی شد. امروزه دیگر فقط رایانه به 
اینترنت اشیا، حسگرها، ماشیننظارتی، تجهیزات صنعتی، دستگاه  ابری و ده های مجازی، سرویس های  ها نوع  های 
عملًا به مرز    IPv4دهی  هستند. همین موضوع باعث شده است که فضای آدرس   IPتجهیزات دیگر نیز نیازمند آدرس  

 اشباع برسد.

  NATطور گسترده رواج پیدا کرد.  یا ترجمه آدرس شبکه به   NATهایی مانند  برای کاهش این مشکل، استفاده از فناوری 
مدت فشار کمبود آدرس را کاهش دهد، اما در عمل باعث افزایش پیچیدگی طراحی شبکه،  اگرچه توانست در کوتاه 

های  یابی، محدودیت در ارتباطات انتها به انتها و وابستگی بیشتر به تنظیمات واسط شد. در محیط دشواری در عیب 
صورت هماهنگ فعالیت  به   انواع سوئیچ شبکه ها، سرورها و  سازمانی بزرگ که تجهیزات متعددی از جمله روترها، فایروال

 پذیری و امنیت تبدیل شود. تواند به چالشی جدی در مدیریت، مقیاس کنند، این پیچیدگی می می 

 IPv6مزایای اصلی  

های  شود تعداد آدرس دهی است. این ویژگی باعث می برای آدرس   بیتی  128، استفاده از ساختار  IPv6ترین مزیت  مهم 
بینی از بین برود. این فضای  دهی برای آینده قابل پیش قدری زیاد باشد که عملًا محدودیت آدرس قابل تخصیص به 

دهد که برای هر دستگاه، سرویس، ماشین مجازی یا بخش از زیرساخت خود  ها اجازه می دهی به سازمان عظیم آدرس 
 های موقت و پیچیده باشند.حلیک آدرس یکتای مستقل در نظر بگیرند، بدون آنکه مجبور به استفاده گسترده از راه 

اهمیت   حال،  این  آدرس   IPv6با  تعداد  افزایش  به  نمی فقط  محدود  حوزه ها  در  پروتکل  این  مختلف، شود.  های 
تر و کارآمدتر طراحی شده و این ساده   IPv6ها در  دهد. برای مثال، ساختار بسته های قابل توجهی را ارائه می سازی بهینه 

پیکربندی تواند در بهبود فرایند مسیریابی و کاهش سربار پردازشی تجهیزات مؤثر باشد. همچنین قابلیت  موضوع می 
به  کند و امکان استقرار سریع تر می ، مدیریت شبکه را ساده Auto-Configurationیا    هاخودکار آدرس  را  تر تجهیزات 

هایی که با تعداد زیادی کاربر، دستگاه و گره شبکه سروکار دارند، مزیتی  ویژه در سازمان آورد. این مسئله به وجود می 
 شود.بسیار مهم محسوب می 

تر،  تواند ارتباطات مستقیمدهد و این موضوع می را تا حد زیادی کاهش می   NATوابستگی به    IPv6از سوی دیگر،  
های امنیتی،  تری را در سطح شبکه فراهم کند. علاوه بر این، پشتیبانی بهتر از برخی مکانیزم مدیریت تر و قابل شفاف

های آینده، از دیگر مزایای مهم این پروتکل  پذیری بالاتر، مدیریت مؤثرتر ترافیک و آمادگی برای فناوری قابلیت توسعه 
های  نیست، بلکه بستری تازه برای بازطراحی زیرساخت   IPصرفاً یک نسخه جدید از    IPv6تر،  هستند. به بیان دقیق 
 ارتباطی مدرن است. 
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حلی برای عبور از بحران کمبود آدرس؛ و  عنوان راه را باید در دو سطح بررسی کرد: نخست، به   IPv6در نتیجه، اهمیت  
پذیری، سادگی  هایی که به دنبال مقیاس محور. سازمان های آیندهعنوان زیرساختی راهبردی برای توسعه شبکه دوم، به 

عنوان را به   IPv6های ساختاری هستند، ناگزیر باید بیشتر در مدیریت، آمادگی برای رشد دیجیتال و کاهش محدودیت 
 بخشی از برنامه تحول شبکه خود در نظر بگیرند.

 
 IPv6و   IPv4های  تفاوت 

صرفاً یک بحث تئوریک   IPv6و   IPv4های  را دارند، شناخت دقیق تفاوت   IPv6هایی که قصد مهاجرت به  برای سازمان 
های امنیتی و نیاز عملی برای طراحی معماری درست، انتخاب تجهیزات مناسب، تدوین سیاست نیست؛ بلکه یک پیش 

کنند تفاوت  شود. بسیاری از مدیران شبکه در ابتدا تصور می جلوگیری از خطاهای پرهزینه در زمان اجرا محسوب می 
دهی  های مختلف، از آدرس در لایه   IPv6گردد، اما واقعیت این است که  این دو پروتکل فقط به »طول آدرس« برمی 

های امنیتی،  و حتی شیوه اعمال کنترل   Broadcast/Multicastها، مدیریت  گرفته تا نحوه پیکربندی، کشف همسایه 
 تغییرات مهمی ایجاد کرده است. 

تفاوت  این  به اگر  ابتدا  از  پیاده ها  زمان  در  سازمان  است  ممکن  نشوند،  درک  مهاجرت    Dual-Stackسازی  درستی  یا 
یابی  ، پیچیدگی در عیب DNSهای ناقص فایروال، خطاهای  ها، سیاست هایی مانند ناسازگاری سرویس تدریجی، با چالش 
های کلیدی این دو پروتکل  رو شود. به همین دلیل، بهتر است به تفاوت های امنیتی ناخواسته روبه و حتی ایجاد رخنه 

 تر پرداخته شود. با نگاه دقیق 

 تفاوت در ساختار آدرس 

 شوند؛ مانند: ( نمایش داده می Decimalبیتی هستند و معمولًا در قالب چهار بخش عددی ) 32ها آدرس  IPv4در 

192.168.1.1 
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بیتی    128های  از آدرس   IPv6این مدل نمایش ساده و آشناست، اما از نظر ظرفیت، محدودیت جدی دارد. در مقابل،  
 های جداشده با دونقطه است؛ مانند: صورت گروه ( و به Hexadecimalکند و نمایش آن هگزادسیمال ) استفاده می 

2001:0db8:85a3::8a2e:0370:7334 

و به    تر استبه شکل چشمگیری بزرگ  IPv6دهی در  فضای آدرس این تغییر ظاهری، یک پیام مهم در پشت خود دارد:  
توان های بزرگ می انعطاف بسیار بیشتری داشته باشد. برای مثال، در شبکه   IP Planدهد در طراحی  سازمان اجازه می 

برای هر سایت، هر دپارتمان، هر  به  یا هر سرویس یک بلوک آدرس اختصاصی و منظم تعریف کرد؛   VLANسادگی 
 یابی نظم بیشتری پیدا کند.تر شود و هم مستندسازی و عیب طوری که هم توسعه آینده ساده به 

کند یا حتی از بین  کاهش پیدا می   NAT، نیاز به  IPv6های مبتنی بر  نکته مهم دیگر این است که در بسیاری از طراحی 
می می  موضوع  این  شفاف رود.  را  شبکه  معماری  )تواند  انتها  به  انتها  ارتباطات  چون  کند،  واقعی End-to-Endتر  تر  ( 
تواند ریسک هم ایجاد کند؛ بنابراین  های امنیتی درست همراه نباشد، می شوند. البته این شفافیت، اگر با سیاست می 

 محور« باشد. زمان »ساختاریافته« و »امنیت باید هم   IPv6دهی در طراحی آدرس 

 تفاوت در امنیت و کارایی 

اند. یکی از مواردی که معمولًا  نگر و با هدف استانداردسازی بهتر طراحی شده ها با رویکرد آینده برخی قابلیت   IPv6در  
می  اشاره  آن  پررنگ به  جایگاه  اکوسیستم    IPsecتر  شود،  وجود    IPv6در  که  گفت  دقت  با  باید  حال،  این  با  است. 

تواند قدر می هم اگر بد پیکربندی شود، همان   IPv6های امنیتی در استاندارد به معنی »امن بودن خودکار« نیست.  قابلیت 
 شود. تر هم می ها، خطرناک پذیر باشد؛ حتی گاهی به دلیل ناآشنایی تیم آسیب

ها  سازی پردازش بسته دارد و در بسیاری از سناریوها به ساده   IPv4هدرهای متفاوتی نسبت به    IPv6از نظر کارایی،  
و   Multicastسنتی عملًا حذف شده و تمرکز بیشتری روی    Broadcastمفهوم    IPv6کند. از سوی دیگر، در  کمک می 
Anycast   های غیرضروری مؤثر باشد. البته در عمل، بهبود عملکرد  تواند در کاهش برخی ترافیکشود که می دیده می

پیاده  نتیجه تضمین سازی سرویس کاملًا به طراحی شبکه، تجهیزات، و نحوه  را یک  نباید آن  و  دارد  شده ها بستگی 
 دانست. 

ها،  Ruleاند )گذاری کرده سیاست   IPv4ها روی  ها سال در موضوع امنیت، تفاوت دیگر این است که بسیاری از سازمان 
ACL  ،ها، مانیتورینگSIEM  ،IDS/IPS    و غیره(. وقتیIPv6   شود، اگر همان میزان کنترل و نظارت برای وارد محیط می
IPv6   شود؛ یعنی  سازی نشود، شبکه وارد یک وضعیت دوگانه خطرناک می پیادهIPv4   شده و  کنترلIPv6    ،رها. بنابراین

 ها و تجهیزات انجام شود، نه بعد از آن. سازی سرویس زمان با پیاده باید هم  IPv6امنیت در مهاجرت به 

در تجهیزات شبکه اهمیت بسیار زیادی دارد. در برخی    IPv6همچنین باید توجه داشت که پشتیبانی واقعی و کامل از  
شوند  کنند و بعداً متوجه می دقت نمی   IPv6ها هنگام انتخاب تجهیزات یا ارتقای زیرساخت، به موضوع  ها، سازمان پروژه 

قابلیت  یا  برخی  دقیق،  لاگ  ثبت  فیلترینگ،  )مانند  برای    Inspectionها  نیازمند   IPv6ترافیک(  یا  محدودتر 
افزاری خاص است. به همین دلیل، در مرحله تجهیز زیرساخت چه در بحث ارتقا و چه در بحث  لایسنس/نسخه نرم 

صورت دقیق بررسی و در  به   IPv6لازم است از ابتدا پشتیبانی و سازگاری  — و سایر اجزای شبکه  خرید سوئیچ سیسکو 
RFP   ها درج شود. یا لیست نیازمندی 
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 چیست؟ Dual-Stackمفهوم 

ترین  عنوان استاندارد طلایی و منطقی شود، در دنیای شبکه به که به آن »پشته دوگانه« نیز گفته می   Dual-Stackرویکرد  
افزارهای کاربردی و  های عامل، نرم ها، سیستم شود. در این معماری، دستگاه شناخته می   IPv6استراتژی برای گذار به  

کنند. به زبان  ( را اجرا می IPv6و دیگری برای    IPv4زمان دو پشته پروتکل مستقل )یکی برای  طور هم تجهیزات شبکه، به 
کند. این یعنی تمام ترافیک،  ساده، شبکه شما در این حالت نه بر روی یک پروتکل، بلکه بر روی دو ریل موازی حرکت می 

توانند با هر دو پروتکل پردازش شوند، بدون اینکه یکی جای دیگری را بگیرد یا با آن تداخل  ها می ها و پاسخ درخواست 
 کند.( را فراهم می IPv6( و نسل جدید )IPv4آمیز میان دنیای قدیمی )زیستی مسالمت داشته باشد. این مدل، امکان هم 

 Dual-Stackنحوه عملکرد  

مجزا   IPهای کاری، روترها و…( دارای دو آدرس  های شبکه )اعم از سرورها، ایستگاه ، تمامی گره Dual-Stackدر مدل  
برقرار می IPv6و یک آدرس    IPv4هستند: یک آدرس   بر عهده سیستم  شود، فرایند تصمیم . زمانی که ارتباطی  گیری 

سایت یا سرویس را دارد، سیستم عامل ابتدا درخواست  میزبان است. برای مثال، وقتی کاربری قصد دسترسی به یک وب 
DNS   فرستد. اگر سرویس مقصد هم از  میIPv4    و هم ازIPv6    پشتیبانی کند )یعنی دارایA Record    وAAAA Record  

 گیرد که از کدام پروتکل استفاده کند.بندی( تصمیم می باشد(، سیستم عامل بر اساس تنظیمات داخلی )اولویت 

افزارهای کاربردی  . کاربر نهایی یا حتی بخش بزرگی از نرم شفافیت برای کاربراین نحوه عملکرد، یک ویژگی حیاتی دارد: 
های حیاتی  شود سرویس شود. این موضوع باعث می شوند که در پشت صحنه از کدام پروتکل استفاده می متوجه نمی 

سازگار نشده باشند، همچنان در دسترس باقی بمانند، در حالی که    IPv6طور کامل با  سازمان که ممکن است هنوز به 
 سازی نسل جدید پروتکل اینترنت است. زیرساخت شبکه به آرامی و بدون فشار، در حال یادگیری و پیاده 

 نیاز دارند؟  Dual-Stackهای بزرگ به چرا سازمان 
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ای از مراکز داده عظیم،  تنیده روبرو هستند؛ مجموعه هم های بزرگ معمولًا با یک اکوسیستم بسیار پیچیده و در سازمان 
اند، تجهیزات امنیتی حساس و هزاران  ها پیش نوشته شده )قدیمی( که سال  Legacyافزارهای  صدها شعبه متصل، نرم 

آن  روزمره  فعالیت  در  نباید  که  کابوس  کاربر  ناگهانی« یک  عبارت »مهاجرت  در چنین محیطی،  ایجاد شود.  خللی  ها 
های حیاتی را به دلیل یک اشتباه در پروتکل جدید تواند ریسک قطع سرویس مدیریتی است. هیچ سازمان بزرگی نمی 

 بپذیرد. 

Dual-Stack   کند؛ پلی که سازمان را از دنیای قدیمی  دقیقاً مانند یک پل عمل میIPv4   پذیر  به معماری مدرن و مقیاس
IPv6   یابی و  کند، بدون آنکه ارتباطات حیاتی قطع شود. در این مسیر، شما زمان کافی برای تست، عیب هدایت می
 سازی دارید. بهینه 

افزارهای خود را بازبینی کنید. بخشی از موفقیت در استراتژی  علاوه بر این، در حین این گذار، شما باید وضعیت سخت 
Dual-Stack  ( به بلوغ تجهیزات شما بستگی دارد. چه در حال بررسی تجهیزات کورCore  شبکه باشید و چه در مرحله )

)مانند   IPv6های  های دسترسی و توزیع، باید مطمئن شوید که این تجهیزات از قابلیت برای لایه   خرید سوئیچ دی لینک
به شما این اجازه را    Dual-Stackکنند. رویکرد  خوبی پشتیبانی می و مدیریت ترافیک( به   IPv6های  ACLمسیریابی،  

افزارهای سازگار جایگزین کنید، در حالی که شبکه همچنان به فعالیت  تدریج با سخت دهد که تجهیزات قدیمی را به می 
 دهد. خود ادامه می 

ریزی، کنترل  دهد که نه با عجله و ریسک بالا، بلکه با تدبیر و برنامه ها اجازه می به سازمان  Dual-Stackطور خلاصه،  به 
( آمادگی دارد و هم برای  IPv4مهاجرت را در دست بگیرند و در پایان، به زیرساختی دست یابند که هم برای گذشته )

 ( کاملًا مجهز است. IPv6آینده )

 IPv6های بزرگ به  دلایل مهاجرت سازمان 

عنوان یک »ارتقای فنی« یا جایگزینی یک پروتکل با پروتکل دیگر دید. در مقیاس  را نباید صرفاً به   IPv6مهاجرت به  
است که مستقیماً بر پایداری خدمات، توان توسعه زیرساخت،    تصمیم راهبردیهای بزرگ، این مهاجرت یک  سازمان 

تر به  تر و وابسته شدهتر، توزیع گذارد. هرچه سازمان بزرگ وری عملیاتی و حتی جایگاه رقابتی سازمان اثر می امنیت، بهره 
گیری و اجرای مهاجرت نیز بیشتر خواهد شد؛ زیرا دیر یا زود، فشار  های دیجیتال باشد، هزینه تعلل در تصمیم سرویس 

کند اما در  های جدید و نیازهای ارتباطی، سازمان را مجبور به تغییر می ، توسعه سرویس NATکمبود آدرس، پیچیدگی  
 آن زمان معمولًا شرایط با ریسک و هزینه بالاتری همراه است. 

ادامه، مهم  که سازمان ترین محرک در  را  به سمت  هایی  را  بزرگ  بررسی  سوق می   IPv6های  بیشتر  با جزئیات  دهند، 
 کنیم. می 

 رشد تجهیزات و کاربران 

رایانه امروزه شبکه سازمانی فقط مجموعه  از  از تجهیزات و سامانه ای  ها به شبکه  ها و سرورها نیست. طیف وسیعی 
های کنترل تردد، تجهیزات  های نظارتی، سیستم های کارکنان گرفته تا دوربینتاپ های همراه و لپ متصل هستند؛ از تلفن 

VoIP( سنسورها و تجهیزات اینترنت اشیا ،IoT سامانه ،)( های کنترل صنعتیOT/ICS  و ابزارهای مانیتورینگ و پایش )
های مجازی  های ابری و ماشینسازی، کانتینرها، سرویس های مجازی ها همچنین با محیط عملکرد. بسیاری از سازمان 

 دهی مستقل و قابل مدیریت باشند.توانند نیازمند آدرس موقت سر و کار دارند که هر کدام می 
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ها  . در چنین شرایطی، سازمانگو نیستدیگر پاسخ   IPv4دهی محدود  مدل آدرس این رشد انفجاری یک پیام روشن دارد:  
های پیچیده، شبکه را سرپا نگه  های تکراری و طراحی Private Rangeهای چندلایه،  NATشوند با  معمولًا مجبور می 
تر، شفافیت کمتر در مسیر ترافیک،  یابی سخت کنند: عیب های پنهان ایجاد می ها در عمل هزینه حلدارند؛ اما این راه 
با فراهم کردن   End-to-End. IPv6های  های امنیتی، و محدودیت در ارائه برخی سرویس سازی سیاست دشواری در پیاده 

تر  تر و قابل توسعه دهد و طراحی شبکه را منطقی طور بنیادین کاهش می دهی گسترده و یکتا، این فشار را به فضای آدرس 
 کند.می 

 پذیری بلندمدت نیاز به مقیاس 

اندازی  است: افزایش شعب، توسعه خدمات دیجیتال، راه   رشد مداوم های بزرگ،  های سازمان ترین ویژگی یکی از مهم 
ریزی  برنامه   IPv6سازمانی. اگر سازمان امروز برای  های دیگر، و گسترش ارتباطات بین های جدید، ادغام با شرکت سامانه 

ها یا  شود با فشار عملیاتی و در زمان نامناسب اقدام کند؛ یعنی درست زمانی که توسعه سرویس نکند، فردا ناچار می 
 کند.تر می تر و پرریسک افزایش کاربران، امکان تغییرات گسترده را سخت 

IPv6   طور مشخص،  توسعه چندساله خود را بدون نگرانی از کمبود آدرس اجرا کند. به   دهد که برنامه به سازمان اجازه می
IPv6  دهد که: های سازمانی امکان می در طراحی 

 برای هر سایت یا شعبه، بلوک آدرس مستقل و استاندارد تعریف شود؛  •

دهی منظم و  ( ساختار آدرس Production / Test / DMZهای مختلف )ها و محیط ها، سرویس VLANبرای   •
 بینی ایجاد شود؛ قابل پیش 

 انجام شود؛  IP Planتوسعه زیرساخت بدون بازطراحی مکرر  •

 های آن کاهش یابد. و پیچیدگی  NATوابستگی به   •

های مدیریتی ایفا  پذیری بلندمدت و کاهش هزینه عنوان یک زیرساخت پایه، نقش مهمی در مقیاس به   IPv6در نتیجه،  
 کند.می 

 الزامات فنی و رقابتی 

تبدیل شده   استاندارد عملیاتیتدریج به یک  در بسیاری از صنایع دیگر صرفاً »انتخاب« نیست؛ بلکه به   IPv6مهاجرت به  
ارائه  از  بسیاری  سرویس است.  ابری،  خدمات  برخی  دهندگان  حتی  و  شبکه  تجهیزات  تولیدکنندگان  بزرگ،  دهندگان 

گیرند. این موضوع  عنوان یک قابلیت مورد انتظار در نظر می را به   IPv6های حاکمیتی و استانداردهای سازمانی،  چارچوب 
 گذارد: به چند شکل روی سازمان اثر می 

ها و شرکای  کند، در اتصال به سرویس را پشتیبانی می   IPv6سازمانی که    (:Interoperabilityپذیری )تعامل  .1
 جدید، محدودیت کمتری دارد.

فناوری  .2 برای  آینده:آمادگی  مانند  فناوری   های  بالا،    IoTهایی  مقیاس  سرویس 5Gدر  توزیع ،  و  های  شده 
 یابند. تر توسعه می راحت  IPv6های مدرن شبکه، همگی با فرض وجود معماری 

تر  روزتر دارد، در ارائه سرویس پایدارتر و توسعه سریع سازمانی که زیرساخت به   مزیت رقابتی و برندینگ فنی: .3
 کند.محصولات دیجیتال، دست بالاتری پیدا می 
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شود. در این مرحله، بسیاری  زمان با بازنگری در تجهیزات شبکه نیز انجام می معمولًا هم   IPv6از سوی دیگر، مهاجرت به  
( و QoS، کیفیت سرویس )IPv6های  ACLهای مدیریتی، پشتیبانی از  ها موضوعاتی مثل ظرفیت، قابلیت از سازمان 

کنند. طبیعی است که در این فرایند، حتی موضوعاتی به ظاهر ساده مثل  را بررسی می   Dual-Stackسازگاری با معماری  
یا شعب، نقش    Accessخصوص در لایه  های خرید، به گیری نیز ممکن است در تصمیم   قیمت سوئیچ تی پی لینک

انجام شود، نه    IPv6داشته باشد؛ اما نکته مهم این است که انتخاب تجهیزات باید »نیازمحور« و با توجه به الزامات  
 صرفاً بر اساس قیمت. 

 های بزرگ در سازمان  IPv6های مهاجرت به چالش 

آید که چرا هنوز بسیاری  طور طبیعی پیش می محور است، این سؤال به تا این اندازه ضروری و آینده   IPv6اگر مهاجرت به  
یک پروژه ساده و خطی    IPv6مهاجرت به  اند؟ پاسخ کوتاه این است:  ها با سرعت کامل آن را اجرا نکرده از سازمان 

است چندلایه  زیرساختی  تحول  یک  بلکه  در سازمان نیست،  لایه شبکه می .  در  تغییر  هر  بزرگ،  به های  صورت  تواند 
روی سرویس زنجیره  نرم ای  امنیت، مانیتورینگ،  به همین ها،  اثر بگذارد.  فرایندهای عملیاتی  کاربران و حتی  افزارها، 

 ها فقط فنی نیستند؛ بلکه مدیریتی، آموزشی، مالی و عملیاتی هم هستند.دلیل، چالش 

 پیچیدگی زیرساخت 

سازمان  ده در  و  لایه  چندین  از  معمولًا  بزرگ، شبکه  روترها،  های  است:  تشکیل شده  جزء مختلف  حتی صدها  یا  ها 
های مانیتورینگ، سرورهای کاربردی،  های احراز هویت، پلتفرم ، سیستم DNS  ،DHCPها، لودبالانسرها،  ها، فایروال سوئیچ 

پشتیبانی    IPv6سازی. هر کدام از این اجزا باید از  های مجازی های امنیتی و سامانه ، سرویس VPNسازی،  تجهیزات ذخیره 
 کم با آن سازگار شوند. کنند یا دست 

شود. معمولًا یک بخش از شبکه  باره« انجام نمی زمان و یک مشکل اصلی اینجاست که مهاجرت در چنین محیطی »هم
IPv6-ready    است و بخش دیگر هنوز وابسته بهIPv4 کند. برای مثال، . همین ناهمگونی، مدیریت شبکه را پیچیده می
را بشناسد؛ یا یک فایروال   IPv4پشتیبانی کند اما یک اپلیکیشن داخلی هنوز فقط    AAAAاز رکوردهای    DNSممکن است  

 را نداشته باشد.  IPv6برداری مرکزی هنوز فیلدهای لازم برای تحلیل ترافیک  را قبول کند، ولی سامانه لاگ   IPv6جدید 

ایجاد شود. این همان جایی    IPv6و    IPv4بین    شدهزیستی کنترل هم ای باشد که  گونه در این شرایط، طراحی باید به 
معماری  که  مثل  است  می   Dual-Stackهایی  پیدا  دقیق،  اهمیت  تست  به  نیاز  هم  حالت  این  در  حتی  اما  کنند، 

خرید سرور  ها، حتی موضوعی مثل انتخاب و  مستندسازی شفاف و مدیریت تغییرات وجود دارد. برای برخی سازمان 
 های جدید زیرساختی انجام شود. و سازگاری با نقش  IPv6هم باید با درنظر گرفتن پشتیبانی کامل از   شبکه

 هزینه و آموزش 

که  را صرفاً یک پروژه خرید تجهیزات جدید تلقی کنند. درحالی   IPv6یکی از اشتباهات رایج این است که مهاجرت به  
  DevOpsهای شبکه، امنیت، سیستم،  وابسته است. تیم   آمادگی انسانی و فرایندیبخش مهمی از موفقیت این پروژه، به  

تفاوت  از  درستی  درک  باید  پشتیبانی  حتی  آدرس IPv6و    IPv4های  و  مدل  روش ،  ،  Troubleshootingهای  دهی، 
 داشته باشند.  IPv6های امنیتی و نحوه مانیتورینگ ترافیک سیاست 

آموزش  زمان این  هزینه ها  و  شوند:  بر  بازنویسی  باید  نیز  شبکه  داخلی  مستندات  آن،  کنار  در  هستند.  ،  IP Planبر 
Runbook گویی به رخداد، الگوی فایروال، تنظیمات  یابی، سناریوهای پاسخهای عیب ها، دستورالعملDHCPv6  ،DNS  

https://shabakehsazan.com/
https://shabakehsazan.com/product-category/network/network-switch/tplink-switch/
https://shabakehsazan.com/product-category/network/server-save/server-components/
https://shabakehsazan.com/product-category/network/server-save/server-components/


 /https://shabakehsazan.com  فروشگاه شبکه سازان

 

9 021-68215 

جای حل سریع مسئله،  . اگر این بخش نادیده گرفته شود، تیم فنی در زمان بروز مشکل، به Loggingهای  و حتی سیاست 
 شود.با ابهام و سردرگمی مواجه می 

است؛   Rollback، تست سازگاری و سناریوهای  PoCاز سوی دیگر، اجرای مهاجرت معمولًا نیازمند محیط آزمایشگاهی،  
های مستقیم و غیرمستقیم  زمان چند مسیر پشتیبان داشته باشد. این موضوع هزینه یعنی سازمان باید برای مدتی هم 

 دهد. شدت کاهش می دارد، اما در عوض ریسک شکست پروژه را به 

 افزارها افزارها و سخت سازگاری نرم 

ها قبل طراحی  ها یا تجهیزاتی که سال ها هستند؛ یعنی سامانه Legacy Systemترین موانع مهاجرت،  یکی از جدی 
های داخلی،  قدیمی، اپلیکیشن   ERPهای  افزارهای سفارشی، سیستم اند. برخی نرم اند و هنوز برای سازمان حیاتی شده

های جدی داشته  محدودیت   IPv6ها ممکن است در برخورد با  عامل های قدیمی سیستم تجهیزات صنعتی یا حتی نسخه 
های واسط و موقت طراحی کند، حلها را ارتقا دهد، یا برایشان راه باشند. در چنین شرایطی، سازمان ناچار است یا آن 

 را نگه دارد.  IPv4یا تا مدتی 

-Dualکنند، اما در عمل رفتارشان در محیط  پشتیبانی می   IPv6ها از  مشکل فقط »عدم پشتیبانی« نیست؛ گاهی سامانه 
Stack   افزار داخلی در تشخیص اولویت بین  پایدار نیست. برای مثال، ممکن است یک نرمIPv4    وIPv6   دچار خطا

دچار محدودیت باشد. در نتیجه، مهاجرت باید با تحلیل دقیق    IPv6های  شود، یا یک ماژول امنیتی در تحلیل آدرس 
 ها همراه باشد. وابستگی 

خوبی پشتیبانی  به   IPv6روز و یکسان نیست. ممکن است بخشی از تجهیزات شبکه از  افزار نیز همه چیز به در سطح سخت 
های  گیری های لازم باشند. اینجاست که تصمیم های قدیمی فاقد قابلیت ها، روترها یا فایروالکنند، اما برخی سوئیچ 

ماند، کند؛ زیرا باید اطمینان حاصل شود که زیرساخت آینده سازمان فقط »روشن« نمی خرید و نوسازی اهمیت پیدا می 
 هم هست.  قابل مدیریت، قابل توسعه و امنبلکه  

 مدیریت ریسک و تداوم سرویس 

های حیاتی را مختل کند. حتی یک تغییر کوچک  ترین اصل این است که مهاجرت نباید سرویس در سازمان بزرگ، مهم 
های سازمانی یا ارتباط بین شعب اثر  VPNهای مالی، خدمات مشتریان،  ، سامانه ERPتواند روی در تنظیمات شبکه می 

به   IPv6بگذارد. به همین دلیل، مهاجرت به   باید  با اولویت ای، کنترلصورت مرحله معمولًا  های  بندی سرویس شده و 
 ریسک آغاز شود. کم 

های حساس را وارد فاز مهاجرت  تر و سپس بخش اهمیت های کم های آزمایشی، سرویس ها معمولًا ابتدا محیط سازمان 
دهد. در نهایت،  کنند. این رویکرد، در کنار مستندسازی دقیق و مانیتورینگ مستمر، احتمال اختلال را کاهش می می 

 تعادل برقرار کند.   پایداری عملیاتیو   نوآوری فنیموفقیت پروژه به این بستگی دارد که سازمان بتواند بین 
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 Dual-Stackهای مهاجرت استراتژی 

یک   به  باشد،  وابسته  فنی  ابزارهای  به  آنکه  از  بیش  جدید،  نسل  پروتکل  به  گذار  در  و موفقیت  دقیق  استراتژی 
(، هیچ نسخه واحد و سریعی برای همه وجود  Enterpriseهای بزرگ )بستگی دارد. در مقیاس سازمان   شدهمهندسی

ترین و  عنوان استراتژی پایه، ایمن به   Dual-Stackدهد که استفاده از مدل  های موفق نشان می ندارد؛ اما تجربه پروژه 
هایی است که ریسک اختلال در  سازی این مدل نیازمند رعایت اصول و گام ترین مسیر است. با این حال، پیاده منطقی 

 های حیاتی را به حداقل برساند. سرویس 

 کنیم: در ادامه، جزئیات این نقشه راه استراتژیک را بررسی می 

 ( Audit   &Assessmentارزیابی وضعیت فعلی شبکه )

های دیجیتال سازمان است. بدون داشتن یک  واسطه از تمامی دارایی ترین قدم، شناخت دقیق و بی اولین و حیاتی 
تصویر پانوراما از زیرساخت، هرگونه اقدام برای مهاجرت شبیه رانندگی در مه غلیظ خواهد بود که احتمال برخورد با  

 دهد.شدت افزایش می نشده را به بینی موانع پیش 

 سازمان باید یک »ماتریس سازگاری« تهیه کند که شامل موارد زیر باشد: 

 . IPv6ها و لودبالانسرها از پروتکل ها، فایروالوضعیت پشتیبانی روترها، سوئیچ افزاری:تجهیزات سخت  •

 های مانیتورینگ. و سیستم  DNS ،DHCPتحلیل وضعیت   های زیرساختی:سرویس  •

را در کد خود    IPهای  که ممکن است آدرس   Legacyهای داخلی یا  شناسایی اپلیکیشن   افزارهای کاربردی:نرم  •
Hard-code  .کرده باشند 
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با همان دقت    IPv6( قادر به بازرسی ترافیک  IDS/IPSارزیابی اینکه آیا ابزارهای امنیتی فعلی )مثل    امنیت: •
 هستند یا خیر.  IPv4ترافیک 

های حیاتی شبکه )مانند سرورهای اصلی دیتاسنتر( نیاز  در این مرحله، سازمان ممکن است متوجه شود که برخی از گره 
گاهی به بازار و  های فنی علاوه بر تحلیل فنی، نیم به نوسازی دارند. برای مثال، هنگام بررسی زیرساخت سروری، تیم 

نیز خواهند داشت تا محصولاتی را انتخاب کنند که در کنار کارایی بالا، بلوغ کاملی    قیمت انواع سرور اچ پیمواردی نظیر  
 داشته باشند.  IPv6( پروتکل Stackدر پشته )

 ( Migration Roadmapطراحی نقشه راه مهاجرت ) 

رسد. این نقشه راه نباید صرفاً یک تقویم اجرایی باشد؛ پس از مرحله ارزیابی، نوبت به تدوین یک سند راهبردی می 
تر،  ها و از همه مهمبندی سرویس بینانه، اولویت بلکه باید یک سند جامع مهندسی شامل اهداف فنی، جدول زمانی واقع

 در شرایط بحرانی باشد. (Rollback Planبرنامه بازگشت ) 

های هیجانی نیست؛ بلکه حاصل مهندسی دقیق است. در این نقشه  های بزرگ، حاصل تصمیم مهاجرت موفق در سازمان 
 راه باید مشخص شود که: 

 یا بخش تحقیق و توسعه( در اولویت اول قرار دارد.   Edgeکدام بخش از شبکه )مثلًا اینترنت  •

 چگونه ساختاریافته خواهد شد.  IPv6( در Addressing Planدهی )های آدرس سیاست  •

 شود.زمان تضمین می طور هم ( به IPv6و  IPv4چگونه امنیت در هر دو پشته ) •

 ( Phased Implementationای )سازی مرحله پیاده 

های بزرگ محکوم به شکست است.  باره کل شبکه( در سازمان ” )تغییر یک Big Bangتجربه نشان داده است که رویکرد “
دهد تا مشکلات احتمالی در مقیاس کوچک شناسایی  بهترین روش، اجرای تدریجی و لایه به لایه است. این کار اجازه می 

 و قبل از تبدیل شدن به یک فاجعه سازمانی، برطرف شوند.

 ( Pilot Phaseالف( اجرای آزمایشی در بخش محدود )

انتخاب می  )آزمایشی(  پایلوت  این مرحله، یک محیط  این محیط می در  تواند یک شعبه فیزیکی کوچک، یک  شود؛ 
VLAN  های  خاص در دفتر مرکزی، یا یک سرویس غیرحساس داخلی باشد. هدف از این مرحله، تست عملیاتی طراحی

 تواند: روی کاغذ است. در فاز پایلوت، تیم فنی می 

 های مسیریابی را شناسایی کند. های پنهان در پروتکل ناسازگاری  •

 بسنجد. Dual-Stackهای فایروال را در محیط عملکرد سیاست  •

 ( و تجربه کاربری را مانیتور کند.Latencyبر تاخیر )  IPv6تأثیر  •

 ( Enterprise-wide Rolloutب( گسترش تدریجی در کل سازمان )

یابد.  ها تعمیم می شده به سایر بخش ریزی های برنامه صورت موج پس از تثبیت فاز پایلوت و رفع ایرادات، مهاجرت به 
 های محلی انجام شود. در هر موج از گسترش: ها و آمادگی تیم این گسترش باید بر اساس حساسیت سرویس 

 روزرسانی شوند. مستندات باید به  •
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 ای را ثبت کنند. های عملیاتی باید بازخوردهای لحظه تیم  •

( یا حفره  Leakدقت پایش کنند تا از عدم وجود نشت ) ابزارهای مانیتورینگ باید ترافیک هر دو پشته را به  •
 امنیتی اطمینان حاصل شود. 

هایی که با صبر، ارزیابی  ، یک سفر است، نه یک مقصد نهاییِ آنی. سازمان Dual-Stackاز طریق مدل    IPv6مهاجرت به  
مند بهره   IPv6دهی وسیع و امنیت ذاتی  تنها از مزایای فضای آدرس روند، نه بندی شده پیش می دقیق و اجرای مرحله 

 کنند.وکار خود را در دنیای دیجیتال آینده تضمین می شوند، بلکه پایداری کسب می 

  

 Dual-Stackالزامات امنیتی در مهاجرت 

دهی است. در  صرفاً یک تغییر آدرس   IPv6کنند اضافه شدن  ها تصور می یکی از اشتباهات رایج این است که سازمان 
 کند. حالی که هر پروتکل جدید، سطح حمله جدیدی هم ایجاد می 

 شناسایی تهدیدهای جدید 

محیط   سیاست Dual-Stackدر  اگر  برای  ،  فقط  امنیتی  بخش    IPv4های  در  عملًا  شبکه  باشند،  شده    IPv6تعریف 
و ضعف    Neighbor Discoveryسازی ناخواسته، حملات  شود. تهدیدهایی مانند پیکربندی اشتباه، تونل پذیر می آسیب

 ساز شوند.توانند مشکلدر فیلترینگ می 

 های امنیتی روزرسانی سیاست به 

سامانه فایروال و سیاست ها،  وقایع  ثبت  دسترسی،  کنترل  نفوذ،  تشخیص  برای  های  باید  مانیتورینگ  نیز    IPv6های 
 روزرسانی شوند. امنیت در مهاجرت موفق، یک الحاقیه نیست؛ بخشی از طراحی اصلی است. بازطراحی یا به 

 های فناوری اطلاعات در موفقیت مهاجرت نقش تیم 

ای نیست که تنها با تصمیم مدیریت یا خرید تجهیزات انجام شود. این فرایند به همکاری نزدیک  پروژه   IPv6مهاجرت به  
افزار، عملیات و پشتیبانی نیاز دارد. هر تیم باید نقش خود را بداند و درک  های شبکه، امنیت، زیرساخت، توسعه نرم تیم 

 مشترکی از اهداف پروژه داشته باشد. 

به بیان ساده، مهاجرت موفق شبیه اجرای یک ارکستر است. اگر هر نوازنده ساز خودش را جداگانه بزند، نتیجه چیزی  
تیم  بین  بود. هماهنگی  از یک پروژه فنی، یک تحول موفق سازمانی  جز آشفتگی نخواهد  که  عاملی است  ها همان 

 سازد. می 

 Dual-Stackسازی موفق  ها برای پیاده بهترین شیوه 

 طور چشمگیری افزایش دهد:تواند احتمال موفقیت را به چند اصل کلیدی می 

 هاها و وابستگی مستندسازی دقیق دارایی  •

 انجام تست پیش از استقرار سراسری  •

 های فنی و عملیاتی آموزش تیم  •
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 های امنیتی و مانیتورینگ روزرسانی سیاست به  •

 ایاستفاده از پایلوت و اجرای مرحله  •

 های سنجش موفقیت تعریف شاخص  •

 داشتن برنامه بازگشت در صورت بروز اختلال •

به نظر برسند، اما در عمل تفاوت میان یک مهاجرت کنترل  را رقم  این اصول شاید ساده  شده و یک بحران عملیاتی 
 زنند. می 

 IPv6های سازمانی با  آینده شبکه 

های  ، اینترنت اشیا، هوش مصنوعی و معماری 5Gقابل تصور نیست. با توسعه رایانش ابری،    IPv6آینده شبکه بدون  
زیرساختی فراهم    IPv6شود.  روز بیشتر می پذیری و ارتباط مستقیم روزبه دهی گسترده، مقیاس شده، نیاز به آدرس توزیع 

 کند که این رشد را پشتیبانی کند.می 

گذاری روی آینده است. هرچه مهاجرت با  فقط پاسخ به یک مشکل فعلی نیست؛ سرمایه   IPv6های بزرگ،  برای سازمان 
 تر خواهد بود.ریزی بهتر و زودتر انجام شود، سازمان در برابر تغییرات فناوری آماده برنامه 

 نتیجه گیری 

های مدرن است. با این حال، در  رشد شبکه به و نیازهای رو   IPv4های  پاسخی بنیادین به محدودیت   IPv6استاندارد  
ریسک. به همین دلیل، استراتژی  بینانه است و نه کم نه واقع   IPv6های بزرگ، مهاجرت مستقیم و ناگهانی به  سازمان 

Dual-Stack   کند.عنوان یک مسیر عملی، تدریجی و مطمئن اهمیت زیادی پیدا می به 

سازمانی که بخواهد این مسیر را با موفقیت طی کند، باید از ارزیابی دقیق زیرساخت آغاز کند، نقشه راه شفاف داشته  
روزرسانی  صرفاً یک به   IPv6ای را جدی بگیرد. در نهایت، مهاجرت به  باشد، امنیت را در متن طراحی ببیند و اجرای مرحله 

 پذیری و آمادگی دیجیتال در آینده است. فنی نیست؛ یک تصمیم راهبردی برای حفظ پایداری، مقیاس 

 های متداول پرسش 

 شده است؟  IPv4طور کامل جایگزین به   IPv6. آیا 1

همچنان یکی    Dual-Stackفعال است. به همین دلیل، استفاده از    IPv4ها هنوز  ها و سرویس خیر. در بسیاری از سازمان 
 شود.ترین رویکردهای مهاجرت محسوب می از رایج 

 مهاجرت کنند؟  IPv6باره به توانند یک های بزرگ نمی . چرا سازمان 2

آن  زیرساخت  سامانه زیرا  شامل  و  است  پیچیده  سرویس ها  و  متنوع  تجهیزات  قدیمی،  می های  حساس  شود.  های 
 تواند ریسک اختلال عملیاتی را افزایش دهد.باره می مهاجرت یک 

 چیست؟  Dual-Stackترین مزیت  . مهم 3

هم مهم  اجرای  امکان  آن،  مزیت  می   IPv6و    IPv4زمان  ترین  کمک  سازمان  به  موضوع  این  قطع است.  بدون  کند 
 حرکت کند. IPv6تدریج به سمت های موجود، به سرویس 
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 کند؟امنیت شبکه را تضمین می  IPv6. آیا استفاده از 4

نمی خودی به   IPv6خیر.   تضمین  را  امنیت  به خود  و  مناسب  پیکربندی  درست،  طراحی  به  امنیت  روزرسانی  کند. 
 های امنیتی وابسته است. سیاست 

 چیست؟  IPv6. اولین قدم برای شروع مهاجرت به 5

  IPv6افزارهای سازگار یا ناسازگار با  ها و نرم اولین قدم، ارزیابی دقیق وضعیت فعلی شبکه و شناسایی تجهیزات، سرویس 
 است.
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