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NAC (Network Access Control) ست؟یکاربران چ یدسترس تیر یو مد 

NAC یا Network Access Control شود های پیشرفته گفته میها، ابزارها و فناوریای از سیاستبه مجموعه
ها کنترل و مدیریت دسترسی کاربران و تجهیزات مختلف به شبکه است. این سیستم مشخص که وظیفه آن

مجاز به اتصال به شبکه خواهد بود. به  تحت چه شرایط امنیتی و با چه نوع دستگاهی ،چه کسی کندمی
تشبیه کرد که تنها به باز کردن درب ورودی  نگهبان هوشمند و چندلایه توان به یکرا می NACتر، بیان ساده

کند، بلکه پیش از صدور مجوز ورود، هویت کاربر، وضعیت امنیتی دستگاه، سطح دسترسی موردنیاز بسنده نمی
 .کنددقت بررسی میی سابقه اتصال او به شبکه را بهو حت

ها، های همراه، تبلتها، تلفنتاپشدت افزایش یافته و کاربران با لپهای امروزی که تنوع تجهیزات بهدر شبکه
توان تنها با تکیه بر یک رمز عبور شوند، دیگر نمیتجهیزات اینترنت اشیا و سایر ابزارهای متصل وارد شبکه می

های ها و محیطویژه در سازمانفای یا باز بودن یک پورت شبکه، امنیت را تضمین کرد. این مسئله بهوای
نی پیدا است، اهمیت دوچندا انواع روتر شبکه ها وپوینتها، اکسسکاری که زیرساخت شبکه شامل سوئیچ

شود تا با ارزیابی مداوم کاربران و عنوان یک راهکار هوشمند وارد عمل میبه NACکند. در چنین شرایطی، می
 .صورت پایدار حفظ کندهای غیرمجاز جلوگیری کرده و سطح امنیت شبکه را بهها، از ورود دسترسیدستگاه

 

 چرا مدیریت دسترسی کاربران در شبکه اهمیت دارد؟

های ابری، و استفاده گسترده از سرویس BYOD هایهای کاری نوین مانند دورکاری، سیاستبا گسترش مدل
توانند از هر مکان و با هر نوع ها تا حد زیادی از بین رفته است. امروزه کاربران میی شبکهمفهوم مرز فیزیک

شدت افزایش داده است. در چنین دستگاهی به منابع شبکه متصل شوند و همین موضوع سطح حمله را به
نفوذها از داخل  توجهی ازشوند؛ بلکه بخش قابلفضایی، تهدیدات سایبری تنها به حملات خارجی محدود نمی

ها آلوده، ناامن یا خارج شود که از نظر هویتی مجاز هستند اما دستگاه آنشبکه و توسط کاربرانی انجام می
 .های امنیتی سازمان استاز سیاست
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کند، زیرا حتی در این شرایط، مدیریت و کنترل دسترسی کاربران به منابع شبکه نقش حیاتی پیدا می
های پیشرفته، بدون نظارت دقیق بر نحوه دسترسی کاربران، ای و زیرساختهیزات حرفهگذاری روی تجسرمایه

قیمت  قیمت یا بررسیتواند امنیت پایدار ایجاد کند. برای مثال، صرف هزینه برای خرید تجهیزات گراننمی
درستی های دسترسی بهکننده امنیت شبکه نخواهد بود، مگر اینکه سیاستتنهایی تضمینبه روتر سیسکو

 .تعریف و اجرا شوند

 ترین حلقه امنیتعنوان ضعیفنقش کاربران به

شود. پذیرترین بخش محسوب میواقعیت این است که در هر ساختار امنیتی، عامل انسانی همچنان آسیب
طور کامل توانند بههای تشخیص نفوذ و راهکارهای امنیتی نیز نمیها، سیستمترین فایروالحتی پیشرفته

فایل ناشناس یا اتصال یک  جلوی اشتباهات انسانی را بگیرند. یک کلیک ساده روی یک لینک آلوده، دانلود
 .تواند مسیر نفوذ مهاجمان را هموار کرده و کل شبکه را با خطر جدی مواجه کندبدون بررسی می USB حافظه

زمان هویت کاربر و وضعیت امنیتی دستگاه، نقش یک لایه حفاظتی هوشمند با بررسی هم NACدر این میان، 
های پرریسک بدون احراز شرایط لازم به شود که کاربران یا دستگاهکند. این فناوری مانع از آن میرا ایفا می

شبکه دسترسی پیدا کنند و به این ترتیب، احتمال بروز حوادث امنیتی ناشی از خطاهای انسانی را به حداقل 
 .رساندمی

NAC کند؟چگونه کار می 

 (Authentication) احراز هویت کاربران

، شناسایی و احراز هویت دقیق کاربران است. در این مرحله، NAC لکردترین مرحله در عمنخستین و مهم
اً همان کاربر مجاز کند اطمینان حاصل کند که فردی که قصد ورود به شبکه را دارد، واقعسیستم تلاش می

های امنیتی سازمان است. این فرآیند از دسترسی افراد ناشناس یا جعل هویت شده در سیاستتعریف
های بعدی در خصوص سطح دسترسی خواهد بود. بدون گیریگذار تمامی تصمیمکند و پایهجلوگیری می

 .گونه کنترلی بر منابع شبکه معنا نخواهد داشتاحراز هویت قابل اعتماد، هیچ

 NAC های احراز هویت درروش

NAC رها و نیازهای مختلف کند تا بتواند با ساختاهای متنوعی برای احراز هویت کاربران پشتیبانی میاز روش
های دیجیتال، توانند شامل استفاده از نام کاربری و رمز عبور، گواهیها میسازمانی هماهنگ شود. این روش

های هویتی باشند. این سطح یا سایر سرویس Active Directory سازی باای، یکپارچهاحراز هویت دومرحله
های پیچیده های بزرگ با زیرساختی کوچک تا سازمانهادر محیط NAC شودپذیری باعث میاز انعطاف

سازی باشد. بدیهی است که حتی اگر سازمان هزینه زیادی برای تجهیزات شبکه پرداخت راحتی قابل پیادهبه
انجام داده باشد، بدون احراز هویت اصولی کاربران، امنیت شبکه   کرده باشد یا بررسی دقیقی روی قیمت

 .نخواهد شدطور کامل تضمین به
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 (Posture Assessment) هابررسی وضعیت امنیتی دستگاه

دهد. شونده قرار میتمرکز خود را بر بررسی وضعیت امنیتی دستگاه متصل NACپس از تأیید هویت کاربر، 
عامل آن روز است، سیستمویروس فعال و بهکند که آیا دستگاه دارای آنتیدر این مرحله، سیستم ارزیابی می

های امنیتی را دریافت کرده و فایروال آن روشن و فعال است یا خیر. هدف از این بررسی، رین وصلهآخ
های آلوده یا ناامن به شبکه است. در صورتی که دستگاه نتواند الزامات امنیتی جلوگیری از ورود دستگاه

ر را به محیطی ایزوله هدایت تواند دسترسی آن را محدود کرده یا کاربمی NACشده را برآورده کند، تعیین
 .کند

 (Policy Enforcement) های دسترسیاعمال سیاست

آمده از احراز هویت کاربر و ارزیابی وضعیت دستگاه، دستبر اساس اطلاعات به NACدر مرحله نهایی، 
کنند که کاربر به کدام ها مشخص میکند. این سیاستشده را اعمال میهای دسترسی تعریفسیاست

های شبکه دسترسی داشته باشد و سطح این دسترسی تا چه اندازه باشد. ممکن است برخی کاربران خشب
به منابع حساس دسترسی کامل داشته باشند، در حالی که سایر کاربران تنها اجازه استفاده محدود یا موقت 

شوند تا پیش از منتقل میهای پرریسک به شبکه قرنطینه از شبکه را دریافت کنند. در موارد خاص، دستگاه
ها بر کل شبکه جلوگیری شود. این رویکرد ساختارمند، مدیریت دسترسی رفع مشکلات امنیتی، از تأثیرگذاری آن

 .کندبینی تبدیل میرا به فرآیندی هوشمند، قابل کنترل و قابل پیش

 

 NAC اجزای اصلی سیستم

 NAC سرور

گیری، شود. تمامی فرآیندهای تصمیمعنوان هسته مرکزی و مغز متفکر این سیستم شناخته میبه NAC سرور
گیرد. خش انجام میها در این بهای دسترسی، احراز هویت کاربران و ثبت گزارشتعریف و اعمال سیاست
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ها را تحلیل کرده و بر اساس ها و وضعیت امنیتی آناطلاعات مربوط به کاربران، دستگاه NAC سرور
 NAC کند. وجود یک سرورشده، دستورات لازم را به تجهیزات شبکه ارسال میهای از پیش تعیینسیاست

یداری، دقت و کارایی کل سیستم کنترل دسترسی ای در پاکنندهشده، نقش تعییندرستی پیکربندیقدرتمند و به
 .دارد

 تجهیزات شبکه

کنند. را ایفا می NAC ها هستند که نقش بازوی اجراییپوینتها، روترها و اکسستجهیزات شبکه شامل سوئیچ
صورت عملی سطح دسترسی کاربران و را دریافت کرده و به NAC این تجهیزات دستورات صادرشده از سرور

ها گیرنده باشد، این تجهیزات مجری تصمیمتصمیم NAC کنند. به بیان دیگر، اگر سرورها را اعمال میدستگاه
های دقیق، هستند. انتخاب صحیح و سازگار تجهیزات شبکه اهمیت بالایی دارد؛ زیرا حتی با وجود سیاست

ای صحیح کنترل دسترسی با را نداشته باشند، اجر NAC در صورتی که تجهیزات شبکه توانایی پشتیبانی از
چالش مواجه خواهد شد. به همین دلیل، بسیاری از مدیران شبکه هنگام توسعه زیرساخت، علاوه بر بررسی 

نیز توجه  خرید روتر میکروتیک هایی نظیرو حتی گزینه NAC مشخصات فنی، به موضوعاتی مانند سازگاری با
 .ای دارندویژه

 Endpoint کلاینت یا

Endpoint توانند شامل ها میشود که قصد اتصال به شبکه را دارد. این دستگاهبه هر دستگاهی گفته می
شمند و سایر ها، پرینترهای شبکه، تجهیزات هوهای همراه، تبلتهای رومیزی، تلفنها، رایانهتاپلپ

، وضعیت امنیتی آن را بررسی کرده و Endpoint با شناسایی و ارزیابی هر NAC .های متصل باشنددستگاه
 ها بهEndpoint کند که دستگاه مجاز به دریافت چه سطحی از دسترسی است. مدیریت صحیحمشخص می

NAC گیری کرده و امنیت کلی شبکه را های ناامن یا ناشناس جلو دهد که از ورود دستگاهاین امکان را می
 .صورت یکپارچه حفظ کندبه

 NAC سازیهای پیادهانواع مدل

NAC مبتنی بر Agent 

شود که وظیفه آن افزار یا عامل کنترلی بر روی دستگاه کاربر نصب می، یک نرمAgent مبتنی بر NAC در مدل
تواند شامل وضعیت است. این اطلاعات می NAC آوری و ارسال اطلاعات امنیتی دستگاه به سرورجمع
ی امنیتی باشد. به دلیل هاعامل، تنظیمات فایروال و سایر شاخصهای سیستمروزرسانیویروس، بهآنتی

به جزئیات سیستم، این مدل از دقت و قابلیت اطمینان بالایی برخوردار است و  Agent دسترسی مستقیم
 روزرسانیکند. با این حال، نیاز به نصب، نگهداری و بههای بسیار دقیق را فراهم میامکان اعمال سیاست

Agent تر کند و به منابع مدیریتی ها را پیچیدهرآیند مدیریت کلاینتتواند فها میروی تعداد زیادی از دستگاه
 .بیشتری نیاز داشته باشد
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NAC بدون Agent 

افزار اختصاصی انجام گونه نرمها بدون نصب هیچ، بررسی وضعیت دستگاهAgent بدون NAC در مدل
های موجود در تجهیزات شبکه، اطلاعات موردنیاز ها و قابلیتبا استفاده از پروتکل NACشود. در این روش، می

و کاهش سربار مدیریتی از  سازیکند. سادگی پیادهگیری میها تصمیمآوری کرده و بر اساس آنرا جمع
شود. با این وجود، به دلیل محدودیت در دسترسی به جزئیات داخلی ترین مزایای این مدل محسوب میمهم

باشد. این رویکرد  Agent شده کمتر از مدل مبتنی برآوریدستگاه، ممکن است سطح اطلاعات امنیتی جمع
ها وجود افزار روی کلاینتها زیاد است یا امکان نصب نرمهایی کاربرد دارد که تنوع دستگاهبیشتر در محیط

 .ندارد

NAC مبتنی بر Cloud 

شود. در یکی از جدیدترین رویکردها در حوزه کنترل دسترسی شبکه محسوب می Cloud مبتنی بر NAC مدل
رسی کاربران گیرد و دستها در بستر ابری انجام میها و مدیریت سیاستای از پردازشاین مدل، بخش عمده

ویژه برای سازی بهشود. این نوع پیادهصورت متمرکز کنترل میشده بههای پراکنده و توزیعدر محیط
کنند، بسیار کارآمد های ترکیبی استفاده میهایی که از شعب متعدد، نیروی کار دورکار یا زیرساختسازمان

هولت مدیریت از مزایای اصلی این رویکرد به پذیری بالا و ساست. کاهش نیاز به زیرساخت داخلی، مقیاس
باید با در نظر گرفتن ساختار شبکه، سطح امنیت موردنیاز  NAC رود. با این حال، انتخاب مدل مناسبشمار می

قیمت روتر تی پی  گیری صرفاً بر اساس عواملی مانندای که تصمیمگونهو حتی هزینه تجهیزات انجام شود؛ به
 .نیز مدنظر قرار گیرد NAC نباشد، بلکه سازگاری کلی زیرساخت با راهکار لینک

 هادر سازمان NAC مزایای استفاده از

ها به همراه دارد و رای سازمانتوجهی بمزایای قابل NAC (Network Access Control) استفاده از راهکار
 ،NAC ترین مزایایکند. یکی از مهمنقش مهمی در ارتقای سطح امنیت و مدیریت هوشمند شبکه ایفا می

ها است. این سیستم مانع از آن از طریق کنترل دقیق دسترسی کاربران و دستگاه افزایش سطح امنیت شبکه
حراز شرایط لازم وارد شبکه شوند و از این طریق، احتمال نفوذ و شود که افراد یا تجهیزات غیرمجاز بدون امی

 .یابدسوءاستفاده به شکل چشمگیری کاهش می

NAC شود. برخلاف راهکارهای سنتی که بیشتر می کاهش ریسک نفوذهای داخلی و خارجی همچنین باعث
تی را دارد که از داخل شبکه و توانایی شناسایی و محدودسازی تهدیدا NACبر تهدیدات بیرونی تمرکز دارند، 

های هایی که کاربران با دستگاهویژه در محیطشوند. این ویژگی بهتوسط کاربران مجاز اما ناامن ایجاد می
 .شوند، اهمیت بالایی داردشخصی یا تجهیزات متنوع به شبکه متصل می

تواند از اشاره کرد. مدیر شبکه می هامدیریت متمرکز کاربران و دستگاه توان بهمی NAC از دیگر مزایای مهم
ها را Endpoint طریق یک پنل واحد، وضعیت اتصال، سطح دسترسی و شرایط امنیتی تمامی کاربران و
های جدید و رفع مشاهده و کنترل کند. این دید جامع، امکان واکنش سریع به تهدیدات، اعمال سیاست

 .سازدصورت مؤثر فراهم میمشکلات امنیتی را به
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رود. این سیستم امکان تعریف به شمار می NAC نیز یکی از نقاط قوت اصلی کنترل دقیق سطح دسترسی
کند. در های دسترسی مبتنی بر نقش، موقعیت مکانی، نوع دستگاه و وضعیت امنیتی را فراهم میسیاست

ها نیاز دارد و از ه آننتیجه، هر کاربر تنها به منابعی دسترسی خواهد داشت که برای انجام وظایف خود ب
 .شودهای حساس شبکه جلوگیری میدسترسی غیرضروری به بخش

سازگار باشند. بسیاری از  با استانداردها و الزامات امنیتی کند تاها کمک میبه سازمان NACعلاوه بر این، 
 .دادها تأکید دارندها، بر کنترل دسترسی و ثبت رویهای امنیتی و قوانین مرتبط با حفاظت از دادهچارچوب

NAC کندتر میهای امنیتی، فرآیند ممیزی و انطباق با این استانداردها را سادهها و گزارشبا ثبت دقیق لاگ. 

های گیری، تصمیمها و اتصالات شبکهدید جامع و شفاف از وضعیت کاربران، دستگاه با ارائه NACدر نهایت، 
شود مدیران شبکه بتوانند نقاط ضعف امنیتی را شناسایی باعث می بخشد. این شفافیتمدیریتی را بهبود می

 .کرده و پیش از تبدیل شدن به تهدید جدی، اقدامات اصلاحی لازم را انجام دهند

 

 IAM با فایروال و NAC تفاوت

ها عمدتاً مسئول های سنتی امنیت شبکه، هر ابزار وظیفه مشخص و محدودی بر عهده دارد. فایروالدر معماری
ها شده هستند و تمرکز آنکنترل و فیلتر کردن ترافیک ورودی و خروجی شبکه بر اساس قوانین از پیش تعریف

بر  IAM مدیریت هویت و دسترسی یا هایبیشتر بر جریان داده است تا هویت کاربر. از سوی دیگر، سیستم
اما رویکردی  NAC .ها تمرکز دارندهای کاربری و تعیین سطح دسترسی آنشناسایی کاربران، مدیریت حساب

هویت کاربر، وضعیت  زمانصورت همهای کنترلی، بهدهد و با ترکیب قابلیتتر و هوشمندتر ارائه میجامع
ها گیریشود تصمیمکند. این یکپارچگی باعث میرا بررسی می بکههای دسترسی شامنیتی دستگاه و سیاست

تر و متناسب با شرایط واقعی شبکه انجام شوند؛ موضوعی که با صرف هزینه برای تجهیزات یا بررسی دقیق
 .تنهایی قابل دستیابی نخواهد بودبه قیمت مودم عواملی مانند
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 Zero Trust در NAC نقش

بر این اصل استوار است که هیچ کاربر یا دستگاهی، حتی در داخل شبکه سازمان،  Zero Trust مدل امنیتی
یت، طور کامل احراز هوفرض قابل اعتماد نیست. در این رویکرد، هر درخواست دسترسی باید بهصورت پیشبه

شود، زیرا امکان کنترل محسوب می Zero Trust سازییکی از ارکان اصلی پیاده NAC .ارزیابی و تأیید شود
تنها در زمان ورود کاربر به شبکه، کند. این سیستم نهای فراهم میمداوم دسترسی را بر اساس شرایط لحظه

ورت تغییر شرایط، سطح دسترسی را بلکه در طول مدت اتصال نیز وضعیت امنیتی را پایش کرده و در ص
از یک مفهوم تئوریک به یک راهکار عملی و قابل اجرا در  Zero Trustکند. به این ترتیب، روزرسانی میبه

 .شودهای واقعی تبدیل میشبکه

NAC های سازمانی، دانشگاهی و دیتاسنتردر شبکه 

ها، مراکز های متنوعی مانند دانشگاهمحیطشود و در های بزرگ محدود نمیتنها به سازمان NAC کاربرد
ها که هزاران کاربر با کند. در دانشگاهها و دیتاسنترهای حساس نقش حیاتی ایفا میآموزشی، بیمارستان

های غیرمجاز جلوگیری کرده و امنیت از بروز دسترسی NACشوند، های شخصی به شبکه متصل میدستگاه
شوند، کنترل های حساس نگهداری میترها نیز که اطلاعات حیاتی و سرویسکند. در دیتاسنمنابع را حفظ می

ها بیشتر باشد، نیاز دقیق دسترسی کاربران و تجهیزات اهمیت دوچندانی دارد. هرچه تنوع کاربران و دستگاه
 .شودعنوان یک لایه کنترلی هوشمند و پویا بیشتر احساس میبه NAC به

 NAC برندها و راهکارهای معروف

ها و سناریوهای در بازار راهکارهای کنترل دسترسی شبکه، برندهای معتبری حضور دارند که هرکدام قابلیت
، امکانات NAC ترین راهکارهایشدهعنوان یکی از شناختهبه Cisco ISE .دهندخاص خود را ارائه می

ای کپارچگی امنیت شبکه، گزینهبا تمرکز بر ی FortiNAC .کندهای بزرگ فراهم میای برای سازمانگسترده
پذیری بالا و نیز به دلیل انعطاف Aruba ClearPass .شودهای چندلایه محسوب میمناسب برای محیط

نیز با رویکرد  Sophos NAC .گیردها مورد استفاده قرار میسازگاری با تجهیزات متنوع، در بسیاری از شبکه
کند. انتخاب هر یک از این راهکارها ها اعمال میکاربران و دستگاهمحور خود، کنترل دقیقی بر دسترسی امنیت

 باید متناسب با ساختار شبکه، نیازهای امنیتی و برنامه توسعه سازمان انجام شود، نه صرفاً بر اساس تصمیماتی
 .یا سایر تجهیزات جانبی خرید اکسس پوینت مانند

 و مدیریت هوشمند دسترسی NAC آینده

کند. استفاده از به سمت هوشمندسازی هرچه بیشتر حرکت می NAC های نوین، آیندهبا پیشرفت فناوری
ها تگاهسازد که رفتار کاربران و دسهای یادگیری ماشین این امکان را فراهم میهوش مصنوعی و الگوریتم

 NACای، ها بدون دخالت مستقیم انسان انجام گیرد. در چنین آیندهگیریصورت پویا تحلیل شود و تصمیمبه
صورت خودکار واکنش مناسب نشان قادر خواهد بود تهدیدات بالقوه را پیش از وقوع شناسایی کرده و به
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محور و هوشمند بینیبه یک سیستم پیش دهد. این تحول، مدیریت دسترسی را از یک فرآیند ایستا و واکنشی
 .کندهای مدرن ایفا میتبدیل خواهد کرد که نقش مهمی در امنیت پایدار شبکه

 گیرینتیجه

تر شدن هستند، امنیت دیگر محدود به طور مداوم در حال گسترش و پیچیدهها بهدر دنیای امروز که شبکه
دیگر یک راهکار اختیاری یا  NAC (Network Access Control) .مرزهای فیزیکی یا ابزارهای سنتی نیست

های مدرن تبدیل شده شود، بلکه به یکی از ارکان اساسی امنیت در شبکهها محسوب نمیلوکس برای سازمان
ها، امکان مدیریت است. این فناوری با ایجاد یک چارچوب منسجم برای کنترل دسترسی کاربران و دستگاه

 .نمایدکند و از ورود تهدیدات بالقوه به زیرساخت شبکه جلوگیری میها را فراهم میدقیق و هوشمند اتصال

ها قادر خواهند بود ضمن افزایش سطح امنیت، پایداری شبکه خود را بهبود ، سازمانNAC سازیبا پیاده
این  های دسترسی به دست آورند.تری نسبت به وضعیت کاربران، تجهیزات و جریانبخشند و دید جامع

تر کنترلتر و قابلدهد، بلکه فرآیندهای مدیریتی را سادهتنها ریسک نفوذ و سوءاستفاده را کاهش میرویکرد نه
کند تا با اطمینان بیشتری به سمت توسعه ها کمک میبه سازمان NAC کند. در نهایت، استفاده ازمی

 .با نیازهای آینده تضمین کنند های دیجیتال حرکت کرده و امنیت شبکه خود را متناسبزیرساخت

 سوالات متداول

 ؟های بزرگ مناسب استفقط برای سازمان NAC آیا .1
 .برای افزایش امنیت استفاده کنند NAC توانند ازهای کوچک نیز میخیر، حتی سازمان

 ؟شودجایگزین فایروال می NAC آیا .2
 .مکمل فایروال است و نقش متفاوتی دارد NACخیر، 

 ؟بر استچقدر زمان NAC سازیپیاده .3
 .ها متفاوت استبسته به اندازه شبکه و پیچیدگی سیاست

 ؟روی وایرلس هم قابل اجراست NAC آیا .4
 .سیم استهای بیدر شبکه NAC بله، یکی از کاربردهای اصلی

5. NAC ؟چقدر در جلوگیری از حملات داخلی مؤثر است 
 .کندهای مشکوک را محدود میبسیار مؤثر، چون دسترسی کاربران و دستگاه
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