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 م؟یکن منیتحت شبکه را ا یها نیدورب یپیچگونه آ

های ناپذیر از زیرساختبه بخش جدایی تجهیزات نظارتی و حفاظتی در دنیای پرشتاب و متصل امروزی،
تنها نقش کلیدی در ارتقای امنیت فیزیکی ها نهاند. این سیستمشهری، اداری و حتی خانگی تبدیل شده

ها نیز مورد کنند، بلکه به عنوان ابزاری برای کنترل، پیشگیری از وقوع جرم و حتی تحلیل دادهایفا می
 های داخلی یا اینترنت، موضوعفناوری و اتصال این تجهیزات به شبکهگیرند. با گسترش استفاده قرار می

 .ها تبدیل شده استها و حتی خانوادهای جدی برای سازمانبه دغدغه هاامنیت سایبری این سیستم

شده از طریق این ابزارها بسیار حساس و در برخی موارد حیاتی امروزه اطلاعات تصویری و صوتی منتقل
ها اتخاذ نشود، همین تجهیزات که برای تامین دابیر مناسب برای محافظت از این دادههستند. اگر ت

ای خطرناک در سیستم تبدیل شوند. بسیاری از ضعف و حفرهتوانند به نقطهاند، میامنیت طراحی شده
تجهیزات نظارتی و  های موجود درپذیریهای اخیر، از طریق آسیبنفوذها و حملات سایبری در سال

اند. به همین دلیل، آگاهی از راهکارهای افزایش امنیت در این حوزه امری ضروری صورت گرفته حفاظتی
مفهومی شود، بلکه به ناپذیر است؛ چرا که امنیت امروز دیگر تنها به قفل و کلید محدود نمیو اجتناب

 .چندلایه و هوشمند در دنیای دیجیتال تبدیل شده است

 پی اهمیت دارد؟چرا محافظت از آی

کند. زمانی که این همانند آدرس فیزیکی محل سکونت یک دستگاه عمل می پیآی در فضای دیجیتال،
ای را بلد رس خانهتوانند مانند کسی که آدها میآدرس در اختیار افراد غیرمجاز یا سودجو قرار بگیرد، آن

راحتی پیدا کنند. در نتیجه، ورود به فضای خصوصی کاربران، نفوذ به است، مسیر دسترسی به آن را به
سازی تصاویر و دسترسی به اطلاعات حساس، تنها با چند کلیک برایشان ممکن های ذخیرهسیستم

 .خواهد بود

ها برای انتقال اطلاعات به شبکه که برخی از آن AHD دوربین مداربسته هایی ماننددر مورد سیستم
ظاهر ایمن کند. چراکه این تجهیزات، اگرچه بهشوند، این موضوع اهمیت دوچندانی پیدا میمتصل می

توانند هدف حملات قرار گیرند و منبع نشت اطلاعات میهستند، اما در صورت عدم رعایت نکات امنیتی، 
 .شوند

 تهدیدهای رایج در بستر اینترنت

توانند امنیت تجهیزات را به خطر اند که هر کدام میدر بستر اینترنت، تهدیدهای متعددی کمین کرده
 :بیندازند

 یل هک ترین دلاکه همچنان یکی از رایج فرضنفوذ از طریق رمز عبور ضعیف یا پیش
 .هاستسیستم

 ای شدههای امنیتی شناختهکه ممکن است دارای حفره پذیراستفاده از فریمور قدیمی یا آسیب
 .باشد
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 که راه را برای حملات مرد  های عمومی یا بدون رمزگذاریدسترسی غیرمجاز از طریق شبکه
 .کندباز می (Man-in-the-Middle) میانی

 هایی از حملات واقعیتجربه

هایی مبنی بر هک شدن تجهیزات نظارتی و دسترسی های اخیر، بارها شاهد انتشار گزارشسالدر 
های پیاند از طریق آیایم. در بسیاری از موارد، هکرها توانستهغیرمجاز به تصاویر خصوصی کاربران بوده

صورت را به های نظارتی متصل شده و تصاویرهای پیشرفته، به سیستمعمومی، بدون نیاز به مهارت
زا از نظر روانی و شخصی تنها آسیبشده مشاهده یا حتی منتشر کنند. این اتفاقات نهزنده یا ضبط

ای نیز برای مالکان یا مدیران آن مجموعه به همراه هستند، بلکه ممکن است تبعات حقوقی گسترده
 .داشته باشند

سازی بستر ارتباطی تجهیزات نظارتی است؛ منترین گام در ایپی، اولین و مهمدر نتیجه، محافظت از آی
ای این دهد، آدرس شبکهها قرار نمیکس آدرس منزل خود را در اختیار غریبهطور که هیچچراکه همان

 .های حفاظتی متعدد محافظت شودشده و با لایهها نیز باید تنها برای افراد مجاز شناختهدستگاه

 فرضگام اول: تغییر رمز عبور پیش

ترین اقدامات در جهت افزایش امنیت تجهیزات متصل به ترین اما در عین حال مهمکی از ابتداییی
اندازی اولیه سیستم، رمز فرض است. متأسفانه بسیاری از کاربران پس از راهشبکه، تغییر رمز عبور پیش

باز برای نفوذگران ایجاد ای گذارند. این مسئله، دروازهشده توسط کارخانه را بدون تغییر باقی میتعیین
وجوی ساده شده هستند و با یک جستصورت عمومی شناختهکند؛ چرا که بسیاری از این رمزها بهمی

 .انددر اینترنت قابل دسترسی

پذیر کند. هکرها اغلب ترین حملات آسیبتواند سیستم را در برابر سادهتوجهی به این موضوع میبی
فرض وارد سیستم شوند؛ و اگر تغییری در کنند با رمزهای پیشتلاش میدر نخستین مرحله از حمله، 

 .های حساس دسترسی پیدا خواهند کردآن اعمال نشده باشد، عملًا بدون هیچ زحمتی به داده

 ایراهکارهای انتخاب رمز عبور ایمن و حرفه

ود که حدس زدن آن برای ای انتخاب شگونهبرای جلوگیری از چنین رخدادهایی، لازم است رمز عبور به
 :دیگران تقریباً غیرممکن باشد. چند توصیه کلیدی در این زمینه عبارتند از

 استفاده از ترکیبی از حروف بزرگ و کوچک، اعداد و نمادهای خاص 
یا همان حدس زدن  Brute Force یک رمز عبور پیچیده، مانع از موفقیت حملات موسوم به

 .شودپی میدرپی
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 پرهیز از اطلاعات قابل حدس مانند تاریخ تولد، شماره تلفن یا نام نزدیکان 
عنوان گزینه مناسبی برای هیچشده باشند، بهاطلاعاتی که ممکن است برای دیگران شناخته

 .انتخاب رمز نیستند
 ای رمز عبور و عدم استفاده مجدد از رمزهای قبلیتغییر دوره 

ای و منظم تعویض شود صورت دورهقوی باشد، بهتر است به شده بسیارحتی اگر رمز انتخاب
 .تا خطر افشای احتمالی به حداقل برسد

توان نخستین سد امنیتی را در برابر هرگونه دسترسی غیرمجاز با رعایت این اصول ساده اما حیاتی، می
 .مستحکم ساخت و گام مؤثری در مسیر حفاظت از اطلاعات برداشت

 های استاتیک و امنIP ازگام دوم: استفاده 

های پیهای متصل به شبکه، استفاده از آییکی دیگر از اقدامات مؤثر در افزایش ضریب امنیتی سیستم
شود، مدیر صورت ثابت تعریف میدستگاه به IP که آدرساستاتیک و قابل مدیریت است. هنگامی

ظیم کند. این نوع پیکربندی باعث ها را با دقت و کنترل بیشتری تنشبکه قادر خواهد بود دسترسی
شود مسیر ارتباطی مشخص، پایدار و قابل پیگیری باشد و احتمال بروز نفوذ از منابع ناشناس به می

 .حداقل برسد

 پی استاتیک و داینامیکتفاوت آی

 :گیری صحیح ضروری استدرک تفاوت بین این دو نوع آدرس شبکه برای تصمیم

 صورت دستی و دائمی به یک دستگاه اختصاص داده آدرسی است که به :پی استاتیکآی
شود آدرس دستگاه همواره یکسان باقی بماند و قابلیت ردیابی شود. این ویژگی باعث میمی

 .تر باشدو مدیریت آن ساده
 صورت خودکار و موقت توسط سرورآدرس به :پی داینامیکآی DHCP یابد و اختصاص می

هر بار اتصال، تغییر کند. این تغییرات مکرر کنترل دسترسی را دشوارتر کرده و ممکن است با 
 .سازدهای امنیتی را با چالش مواجه میردیابی

 خاص و محدود استفاده کرد؟ IP چرا باید از

تر باشد، سطح امنیت بالاتر خواهد بود. در فضای شبکه، هرچه تعداد مسیرهای ورودی کمتر و مشخص
شده و معتبر شناخته IP هایشود دسترسی به دستگاه فقط از طریق آدرسل توصیه میبه همین دلی

اعتماد است؛ در صورت گیرد. این اقدام، همانند تخصیص کلید ورود به تعداد محدودی از افراد قابل
 .شودراحتی مسدود مینتیجه، هرگونه تلاش برای ورود از مسیرهای ناشناس به

شوند، سازی میهای دقیق پیادههایی با زیرساختچنین تنظیماتی در محیط از سوی دیگر، زمانی که
یابد. در چنین شرایطی، معمولًا کاربران به کشی و ساختار شبکه نیز اهمیت میانتخاب صحیح کابل
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ها در برابر نویز و نوع ، کیفیت انتقال دیتا، مقاومت کابلقیمت کابل شبکه لن بررسی عواملی مانند
ها بر کیفیت و پایداری ارتباط شبکه تأثیر ای دارند؛ چراکه تمامی این مؤلفهشیلدینگ نیز توجه ویژه

 .مستقیم دارند

دهد، بلکه امکان سطح امنیت سیستم را ارتقا میتنها پی ثابت و محدود نهبنابراین، استفاده از آی
 .کندتری از کل مجموعه فراهم میاییابی، مدیریت و نگهداری حرفهعیب

 روزرسانی دائم فریمورگام سوم: به

افزارهای داخلی روزرسانی مداوم نرمهای نظارتی، بههای حفظ امنیت در سیستمترین مؤلفهیکی از اصلی
ها را شود که نحوه عملکرد آن. فریمور در واقع مغز متفکر تجهیزات محسوب مییا همان فریمور است

کنند افزارها را منتشر میهای جدیدی از این نرمطور منظم نسخههای تولیدکننده بهکند. شرکتکنترل می
امنیتی های تر، حفرههای جدیدی اضافه نمایند و از همه مهمتا اشکالات قبلی را برطرف کنند، قابلیت

 .شده را ببندندکشف

 هاپذیریاهمیت آپدیت و رفع آسیب

شوند. در تر میهای نفوذ و سوءاستفاده نیز به همان نسبت پیچیدهبا پیشرفت مداوم تکنولوژی، روش
های امنیتی از طریق ها و تقویت سیستمپذیریاین شرایط، تنها راه مقابله مؤثر، واکنش سریع به آسیب

ای است. هر نسخه جدید فریمور در حقیقت واکنشی است به تهدیدات نوظهور ای دورههروزرسانیبه
 .های قدیمی را هدف قرار دهدکه ممکن است سیستم

 دستگاه ضبط تصویر هایی که به شبکه متصل هستند، مانندویژه در سیستمموقع، بهروزرسانی بهعدم به
IPها اغلب مرکز مدیریت تصاویر و ساز ورود نفوذگر به کل سامانه باشد. این دستگاهتواند زمینه، می

شده ممکن است شوند و در صورت نفوذ، کل اطلاعات ضبطسازی اطلاعات حساس محسوب میذخیره
 .مورد دستکاری، حذف یا سرقت قرار گیرند

و، لازم است مدیران فنی یا کاربران خانگی، برنامه منظم و مشخصی برای بررسی و نصب راز این
سایت رسمی های جدید فریمور داشته باشند. این کار معمولًا از طریق پنل مدیریتی دستگاه یا وبنسخه

فعلی نسخه  روزرسانی، از تنظیماتشود. همچنین بهتر است پیش از هر بهبرند سازنده انجام می
 .پشتیبان تهیه شود تا در صورت بروز اشکال، امکان بازگردانی اطلاعات وجود داشته باشد

تواند از بروز بسیاری از حملات در نهایت، آپدیت فریمور یک اقدام ساده اما حیاتی است که می
ای یون دورهپیشگیری کرده و عملکرد کلی سیستم نظارتی را بهبود بخشد. این کار همانند واکسیناس

 .کنداست که با صرف زمان اندک، مقاومت بلندمدتی ایجاد می

 را جدی بگیرید NAT گام چهارم: فایروال و
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تنها نه NAT و فایروال های نظارتی و ارتباطی، استفاده از ابزارهایی مانندسازی زیرساختدر مسیر ایمن
عنوان سپر دفاعی شبکه ن دو فناوری بهشود. ایناپذیر محسوب میشده، بلکه ضرورتی اجتنابتوصیه

کنند. هرچند بسیاری از عمل کرده و در برابر حجم عظیمی از تهدیدات بیرونی از سیستم محافظت می
افزاری مانند های حفاظتی نرمکاربران تنها به رمز عبور یا نوع کابل و اتصال توجه دارند، اما بدون لایه

 .خواهد بود، هیچ سیستمی ایمن نNAT فایروال و

 چیست و چگونه از آن استفاده کنیم؟ فایروال

افزاری است که مسئولیت کنترل و فیلتر کردن افزاری یا سختیک ابزار امنیتی نرم (Firewall) فایروال
ترافیک ورودی و خروجی به شبکه را برعهده دارد. در واقع، فایروال همانند نگهبانی هوشیار در ورودی 

برای ورود را  دهد و تلاش هر کاربر ناشناسیک ساختمان است که تنها به افراد مجاز اجازه عبور می
 .کندشناسایی و مسدود می

ها، نوع پروتکل یا حتی محتویات ، پورتIP توانند بر اساس معیارهایی مانند آدرسها میفایروال
های ضبط یا مدیریت شبکه دارای فایروال داخلی گیری کنند. بسیاری از دستگاههای داده تصمیمبسته

های مجزا در سطح شبکه محلی، مچنین استفاده از فایروالدرستی پیکربندی شود. ههستند که باید به
 .ای اضافه بر تدابیر امنیتی ایجاد کندتواند لایهمی

های خاص، بستن پیها فقط به آیتنظیمات پیشرفته فایروال، از جمله محدود کردن دسترسی
متصل به اینترنت،  های حساس وویژه برای سیستمها، بههای غیرضروری، و ثبت لاگ از فعالیتپورت

 .شودکاملًا توصیه می

NAT چه نقشی در امنیت دارد؟ 

NAT یا Network Address Translation  به معنی ترجمه آدرس شبکه، تکنیکی است که در آن
شوند. این فرآیند باعث های عمومی اینترنتی ترجمه میهای خصوصی داخلی در شبکه، به آدرسآدرس

ها در شبکه داخلی برای کاربران بیرونی مخفی باقی بماند و تنها یک اهشود آدرس واقعی دستگمی
 .عنوان درگاه ارتباطی قابل مشاهده باشدآدرس عمومی به

 :های سازمانی و خانگی دو مزیت مهم داردویژه در محیطبه NAT استفاده از

 دسترسی از خارج از شبکههای قابلمحدود کردن تعداد آدرس .1
ها توسط مهاجمان را دشوار که شناسایی آن هاایجاد نوعی پوشش محافظ برای دستگاه .2

 سازدمی

توانید بیرون را ببینید، اما کسی از کند؛ شما میطرفه عمل میای یکمانند پنجره NATعبارت دیگر، به
سازی ی برای ایمنبیرون قادر به دیدن داخل نیست. این ویژگی در کنار تنظیم فایروال، ترکیب قدرتمند

 .آیدشبکه به شمار می
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کند، بلکه های غیرمجاز را محدود میتنها دسترسینه NAT گیری هوشمندانه از فایروال ودر نهایت، بهره
های شود. بدون این ابزارها، عملًا دروازهموجب افزایش کنترل مدیران شبکه بر جریان اطلاعات می

 .و کلید باز خواهند ماند شبکه به روی جهان بیرونی بدون قفل

 عدم نمایش دوربین در اینترنت عمومی

ترین اصول امنیت در تجهیزات نظارتی و حفاظتی، محدود کردن سطح دسترسی به یکی از مهم
ها در بستر اینترنت آزاد باشد، های ضروری است. هرچه امکان مشاهده یا دسترسی به دوربینحداقل

 .یابدفزایش میریسک نفوذ و سوءاستفاده نیز ا

 صورت محدود و خاصها بهتنظیم دسترسی

های های معین و در زمانبرای حفظ امنیت بیشتر، تنها افراد مشخص باید بتوانند از طریق دستگاه
مشخص به تصاویر دسترسی پیدا کنند. این سطح از کنترل معمولًا از طریق تنظیمات دستگاه ضبط 

های شود. همچنین، استفاده از روترهایی با قابلیتین انجام مییا پنل مدیریتی وب دورب IP تصویر
و محدودسازی ترافیک خروجی، به شدت توصیه  VLAN پیشرفته مدیریت دسترسی، مانند ایجاد

، توجه به امکانات امنیتی و مدیریتی آن یک نکته کلیدی خرید روتر شبکه رو، هنگامشود. از اینمی
 .است

 شدهو تونل رمزگذاری VPN گام ششم: استفاده از

است. این روش  VPN اندازیهای برقراری ارتباط ایمن با تجهیزات نظارتی، راهترین روشیکی از مطمئن
شود و عملًا ها در مسیر انتقال میکاری دادهشده، مانع شنود و دستبا ایجاد یک تونل رمزگذاری

 .سازددسترسی غیرمجاز را غیرممکن می

 اری مناسب برای تجهیزات نظارتیهای رمزنگپروتکل

 SSL/TLS برای اتصال امن از طریق مرورگرهای وب 
 IPSec سازمانیجهت ارتباطات داخلی و بین 
 OpenVPN برای کاربردهای شخصی و کنترل از راه دور 

کند، بلکه امکان مدیریت مرکزی و مانیتورینگ ها را تضمین میتنها امنیت دادهنه VPN استفاده از
برای این منظور را دارید، اطمینان  خرید روتر شبکه آورد. در صورتی که قصدها را نیز فراهم مییدسترس

پشتیبانی کامل داشته باشد و قابلیت تعریف  VPN هایحاصل کنید که روتر موردنظر از پروتکل
 .های دسترسی را در سطح بالا ارائه دهدسیاست

 گیرینتیجه
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های مقابله ترین روشهزینهترین و در عین حال کمهای نظارتی یکی از مهمپی دستگاهسازی آیایمن
های رایج حملات های نظارتی به یکی از روشبا تهدیدات سایبری است. در دنیایی که نفوذ به سیستم

 .ناپذیری به همراه داشته باشدتواند عواقب جبرانی امنیت میول پایهتبدیل شده، نادیده گرفتن اص

های ناایمن، سازی پروتکلفرض، غیرفعالبا رعایت چند گام ساده اما مؤثر، مانند تغییر رمزهای پیش
توان تا حد زیادی از دسترسی غیرمجاز ، میVPN محدود کردن دسترسی از طریق فایروال و استفاده از

ای انش فنی پیچیدهجلوگیری کرد. نکته مهم آن است که اجرای این اقدامات، برخلاف تصور عمومی، به د
 .ها تنها با صرف کمی وقت و توجه قابل انجام هستندنیاز ندارد و بسیاری از آن

خرید روتر  عنوان مثال،افزاری، انتخاب تجهیزات مناسب نیز اهمیت زیادی دارد. بهدر کنار اقدامات نرم
ئی و مدیریت ترافیک، های جز، تعریف دسترسیVPN های امنیتی مانند پشتیبانی ازبا قابلیت شبکه

 .کندهای دفاعی ایفا میتوجهی در تکمیل لایهنقش قابل

در نهایت باید گفت که امنیت یک فرآیند هوشمندانه و پیوسته است، نه یک اقدام مقطعی یا اتفاقی. 
تر، از خود این اند، ما نیز باید با نگاهی دقیقها برای پایش محیط طراحی شدهطور که دوربینهمان

 .جهیزات مراقبت کنیم. امنیت را انتخاب کنید، پیش از آنکه مجبور به جبران خسارت شویدت

 های متداولپرسش

 تواند امنیت را افزایش دهد؟فرض دوربین میآیا تغییر پورت پیش .۱
توانند به راحتی وارد فرض مانند تغییر در ورودی خانه است؛ هکرها دیگر نمیبله. تغییر پورت پیش

 .شوند

 کند؟امنیت را بیشتر می P2P آیا خاموش کردن قابلیت .۲
 .در بسیاری موارد بله، چون این قابلیت ممکن است راه دسترسی آسانی به سیستم باز کند

 آیا فقط تغییر رمز عبور کافی است؟ .۳
انی نیز روزرسو به VPNهای امنیتی است. اقدامات دیگر مثل فایروال، خیر، رمز عبور تنها یکی از لایه

 .ضروری هستند

 اگر از دوربین فقط در شبکه داخلی استفاده کنیم، باز هم خطر وجود دارد؟ .۴
های آلوده یا بله. حتی در شبکه داخلی هم امکان حمله وجود دارد؛ مثلًا از طریق دستگاه

 .گذاری ناامناشتراک

 آیا برند دوربین در میزان امنیت آن تأثیر دارد؟ .۵
دهند و امنیت بیشتری های منظم و پشتیبانی بهتری ارائه میروزرسانیمعتبر، به قطعا. برندهای

 .دارند
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