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Network segmentation  چیست؟ 

احتمالًا اسم   باشی،  امنیت شبکه سروکار داشته  با دنیای  تا حالا  یا همون   Network Segmentation اگر 
کنه؛ دیوارهایی  »تفکیک شبکه« به گوشت خورده. این مفهوم دقیقاً مثل دیوارهای نامرئی توی شبکه عمل می 

بخش از شبکه جداگانه و امن بمونه. تصور کن یه سازمان بزرگ مثل بانک یا بیمارستان  کنن هر  که کمک می 
های حیاتی دسترسی  بدون این دیوارها باشه؛ یه کارمند بخش منابع انسانی بتونه به اطلاعات مالی یا سیستم 

 .ستداشته باشه! خب طبیعتاً فاجعه 

های ناخواسته رو گرفت؟ اینجاست که تفکیک شبکه  شه جلوی این دسترسی حالا سوال اینه که چطور می 
ره، بلکه کنترل و  تنها امنیت بالا می کنی، نه های مختلف شبکه رو از هم جدا میشه. وقتی بخش وارد می 

سازی کنی، معمولًا  شه. جالبه بدونی برای اینکه بتونی این تفکیک رو پیاده تر می مدیریت ترافیک هم راحت 
هایی که قابلیت  ای و فایروالهای مدیریتی، روترهای حرفه نیاز به یه سری تجهیزات خاص داری مثل سوئیچ 

 .های مختلف رو داشته باشنکنترل دقیق ترافیک بین بخش 

خرید  تونه  های مهم و اصولی می ای هستی، یکی از قدم اندازی یا توسعه زیرساخت شبکه پس اگه در حال راه 
مونه  باشه. چون بدون ابزار مناسب، مثل این می   segmentationمناسب برای اجرای درست تجهیزات شبکه

 !که بخوای یه ساختمون چندطبقه بسازی ولی دیوار نکشی

ای  دقیقاً چیه، چه فایده  Network Segmentation تر بررسی کنیم کهپس بیا توی این مقاله با هم دقیق 
 .سازی کنیمدرستی پیاده تونیم با خرید تجهیزات شبکه مناسب، اون رو به داره، و چطور می 

 Network Segmentation تعریف کلی 

ی اصلی رو به  شبکه یا همون تفکیک شبکه یعنی اینکه بیای   Network Segmentationبه زبان خیلی ساده،  
شه بندی باعث می این تقسیم  .«segment» گن »سگمنت« یاچند بخش کوچکتر تقسیم کنی که بهشون می 

صورت محدود و ها به ی خاص خودش رو داشته باشه و ارتباط بین بخش هر قسمت از شبکه یه محدوده 
تی همه به یه  شده انجام بشه. مثلًا فرض کن توی یه شرکت بزرگ، بخش مالی، منابع انسانی و آی کنترل 

افتن. اما وقتی شبکه  ها دچار نفوذ بشه، بقیه هم در خطر می شبکه واحد وصل باشن؛ اگه یکی از این بخش 
 .شهتفکیک شده باشه، آسیب فقط به همون قسمت محدود می 

 :تونه به دو صورت انجام بشهتفکیک شبکه می 

سوئیچ  مثل  جدا  تجهیزات  از  استفاده  )یعنی  سگمنت(   فیزیکی  هر  برای  روتر   و 
شبکه VLAN مثل) منطقی چند  فیزیکی،  زیرساخت  یه  توی  که  می ها  مجازی   (سازنی 

از مهم  ابزارهایی که توی پیاده یکی  شبکه هست.    کنه، سوئیچ بهت کمک می  segmentation سازیترین 
، کنترل دسترسی، و جداسازی ترافیک رو دارن. اگر  VLAN های مدیریتی که امکان تعریفخصوص سوئیچ به 

مناسب   خرید سوئیچ شبکهتونه بررسی و  ای راه بندازی، اولین قدم میواقعاً قصد داری یه شبکه امن و حرفه 
تونی تفکیک منطقی انجام بدی، بلکه مدیریت ترافیک هم  تنها نمی ای، نه باشه. چون بدون سوئیچ حرفه 

 .شهشدت سخت و پرریسک می به 
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های مجزا  ات اتاق های شبکه، مثل اینه که برای خونه اندازی سگمنت مناسب و راه   در واقع، با خرید سوئیچ 
جای خونه سرک بکشه، هر کسی فقط به همون فضایی که نیاز  بسازی. دیگه لازم نیست هر کسی به همه 

 .تونه جلوی کلی خطر و دردسر رو بگیرهداره دسترسی داره. همین تفاوت کوچیک، می 

 چرا تفکیک شبکه اهمیت دارد؟

Network segmentation  ویروس خوب نصب  کنن که اگه یه آنتی ها هنوز فکر می چیست؟ خیلی از آدم
ویروس فقط یه بخش کوچیک از ماجراست.  شه! اما واقعیت اینه که آنتی شون ضدگلوله می کنن، دیگه شبکه 

تره. حالا چرا  شده از نون شب واجب شه، داشتن یه ساختار منظم و تفکیک وقتی صحبت از امنیت شبکه می 
 :قدر مهمه؟ بذار چند تا دلیل محکم واست بیارم تفکیک شبکه این 

سایبری  .۱ امنیت   بهبود 
فرض کن یه بدافزار وارد یکی از کامپیوترهای بخش حسابداری بشه. اگه کل شبکه توی یه سگمنت باشه،  

بدافزار راحت می  به بقیه سیستم اون  به تونه  اگه شبکه  اما  کنه.  باشه،  ها هم سرایت  درستی تفکیک شده 
خوره! یعنی آسیب به همون بخش محدود  همون لحظه که بدافزار بخواد وارد یه بخش دیگه بشه، دیوار می 

ده؛ ایجاد مرز بین  انجام می  segmentation مونه. این دقیقاً همون کاریه که شه و بقیه شبکه سالم می می 
 .هابخش 

دستگاه  .۲ و  کاربران  دسترسی   هاکنترل 
های مهم  تاپ از بخش بازاریابی ممکنه به فایل شه! مثلًا یه لپ بدون تفکیک شبکه، همه چیز قاطی پاتی می 

تونی دقیق مشخص کنی  بندی، می دسترسی داشته باشه، بدون اینکه نیاز باشه. ولی با سگمنت تی  بخش آی 
 .شهتر می ایتر و حرفه که کی به چی دسترسی داره. اینطوری مدیریت شبکه خیلی آسون 

حمله .۳ سطح   کاهش 
یعنی همه اون جاهایی  یا »سطح حمله«.   Attack Surface نام توی دنیای امنیت شبکه یه اصطلاح هست به 

تره. تفکیک شبکه دقیقاً  تر باشه، نفوذ سخت تونه ازش وارد بشه. هرچی این سطح کوچیککه یه هکر می 
ش باید چندین مرحله  بره پایین. چون هکر برای رسیدن به هدف نهایی کنه؛ سطح حمله رو می همین کارو می 

 .امنیتی رو رد کنه 

Network segmentation  اینکه این تفکیک حرفه سازی بشه، به  ای و کارآمد پیاده چیست؟ و خب برای 
های  تونه سگمنت ابزارهای قوی و تخصصی نیاز داری. یکی از اون ابزارهای کلیدی، روتر هست. روتر خوب می 

صورت امن به هم متصل کنه و بینشون پالیسی بذاره. اگه داری دنبال خرید یا ارتقاء زیرساخت  مختلف رو به 
هایی  هایی باش که قابلیت مختلف یه نگاه بنداز و دنبال مدل قیمت روتر شبکهگردی، حتماً به  ات می شبکه 
و VLAN مثل داخلی،  فایروال   ، Routing  قوی روترت  چقدر  هر  چون  دارن.  اجرایپیشرفته  باشه،   تر 

segmentation شهتر انجام می هم بهتر و امن. 

 انواع تفکیک شبکه 

اگه فکر کردی تفکیک شبکه فقط یه راه داره، باید بگم نه، اشتباه کردی! اتفاقاً این کار بسته به نوع زیرساخت  
های تفکیک شبکه، تفکیک  ترین و پرکاربردترین روش های مختلفی داره. دو تا از مهم و اهداف سازمانی، روش 

 :فیزیکی و تفکیک منطقی هستن. بیایید با هم هرکدوم رو بررسی کنیم
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 (Physical Segmentation) تفکیک فیزیکی  .۱

چیز واقعاً از هم جداست! یعنی هر بخش از سازمان یه سری تجهیزات جدا برای خودش  توی این روش، همه 
هایی استفاده  کشی جدا، سوئیچ جدا، حتی شاید رک جدا! این مدل تفکیک بیشتر توی سازمان داره. کابل 

فوق می  اطلاعات  با  که  بانک شه  یا  مراکز نظامی  دارن، مثل  کار  و  بین  محرمانه سر  نفوذ  احتمال  ها. چون 
 .ها تقریباً صفرهبخش 

ای تهیه کنی. مثلًا  بره؛ چون برای هر بخش باید تجهیزات جداگانه البته باید حواست باشه که این روش هزینه 
ی خوبی براش کنار بذاری. پس اگه دنبال  اگه بخوای برای هر سگمنت یه سوئیچ مجزا بخری، باید بودجه 

کنم قبلش یه بررسی روی خرید سوئیچ مناسب و قیمت تجهیزات شبکه انجام  این مدل هستی، پیشنهاد می 
 .هم نخورهات به ریزی مالی بدی که برنامه 

 
 (Logical Segmentation) تفکیک منطقی .۲

همه  نیست  نیازی  دیگه  باشهاینجا  جدا  فیزیکی  یه   Network segmentation .چیز  روی  حتی  چیست؟ 
 هایی مثلتونی چند شبکه مجازی مجزا بسازی. چجوری؟ با کمک تکنولوژی کشی و سوئیچ واحد، می کابل 

VLAN  و Subnetting.  تونی با  پذیری بیشتری داره. یعنی می تره و هم انعطاف صرفه به این روش هم مقرون
کشی مجدد انجام  یه سوئیچ مدیریتی، چندین بخش مختلف از سازمان رو تفکیک کنی، بدون اینکه سیم

 .بدی

 
VLAN  چیست؟ 

VLAN یا همون Virtual Local Area Network های مختلف  ست برای جدا کردن بخش ، یه راه هوشمندانه
اداره، بخش مالی، منابع انسانی و فروش داریم. می شبکه به  تونی  صورت منطقی. مثلًا فرض کن توی یه 

خاص بندازی. یعنی بدون اینکه فیزیکی جداشون کنی، توی یه   VLAN کامپیوترهای هر بخش رو توی یه
 .محیط مجازی، ارتباط بینشون رو محدود کنی

مربوط به بخش مالی نداره.   VLAN شه؟ اگه یه کاربر از بخش فروش هک بشه، هیچ راهی بهنتیجه چی می 
 .شهتر می ها آسونره بالا، هم مدیریت دسترسی یعنی هم امنیت می 

باید سوئیچ  VLAN سازیبرای پیاده  اگه هنوز سوئیچ معمولی استفاده    حتماً  باشی، پس  مدیریتی داشته 
 .رو پشتیبانی کنه VLAN کنی، وقتشه که به فکر خرید سوئیچ مدیریتی باشی که می 

 
 (نتساب ) Subnet استفاده از

Network segmentation  نت هم یه ابزار مهم دیگه برای تفکیک منطقیه. توی این روش،  چیست؟ ساب
  192.168.1.1های بین  پی کنی. مثلًا آی های کوچکتر تقسیم می رو به بخش  IP هایی آدرس میای محدوده 

  192.168.2.100تا    192.168.2.1های بین  پی دی، و آیتی اختصاص می رو به بخش آی   192.168.1.100تا  
 .رو به منابع انسانی
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ها رو مانیتور و کنترل کنی. حتی توی بعضی  تونی خیلی راحت ترافیک بین بخش مزیت این روش اینه که می 
 .های امنیتی دقیق تعریف کنینت، پالیسی تونی براساس ساب ها می از روترها و فایروال

سازی کنی، باید یه روتر خوب داشته باشی. پس قبل از شروع،  درستی پیاده رو به  Subnet البته برای اینکه
پیشرفته دارن یه نگاهی بنداز تا انتخاب درستی داشته   subnetting حتماً به قیمت روترهایی که قابلیت

 .باشی

 
در نهایت، اینکه از تفکیک فیزیکی استفاده کنی یا منطقی، بستگی به نیاز، بودجه و زیرساختت داره. ولی  

 وکار جدی در حوزه فناوری اطلاعاته ـه اینه که تفکیک شبکه یه نیاز حیاتی برای هر کسب چیزی که قطعی 

 (Segmentation) سازی تفکیک شبکههای کلیدی در پیاده تکنولوژی 

تونیم این تفکیک رو انجام بدیم؟  می تا اینجا فهمیدیم که تفکیک شبکه چرا مهمه، اما سوال اصلی اینه: با چی  
نیاز داری. بیاین   اصولی و قابل اتکا داشته باشی، به یه سری ابزار و تکنولوژی  segmentation برای اینکه یه
 :شون کنیمبا هم بررسی 

 
 (Firewalls) هافایروال  .۱

کنن و فقط  ها رو بررسی می های ورودی و خروجی رو دارن. اونا ترافیک بین سگمنت ها حکم نگهبان فایروال
چیست؟ مثلًا اگه بخش مالی بخواد به   Network segmentation .دناجازه عبور به ترافیک مجاز رو می 

 !کنهکنه که این ارتباط قانونی هست یا نه. اگه نباشه، قطعش می دیتابیس متصل شه، فایروال بررسی می 

ها قابلیت  بندی خیلی رایجه، چون این مدل فایروال توی سگمنت  (NGFW) های نسل جدید استفاده از فایروال 
 .تونن رفتار مشکوک رو تشخیص بدندارن و حتی می  (DPI) تحلیل عمیق ترافیک

 
 هاروترها و سوئیچ  .۲

بسازی و به هر گروه از   VLAN تونی ها می های مدیریتی قلب تفکیک منطقی هستن. با کمک اون سوئیچ 
ها یه سگمنت مجزا اختصاص بدی. اگه دنبال این قابلیت هستی، حتماً باید موقع خرید سوئیچ به  دستگاه 

 .دقت کنی VLAN پشتیبانی از 

فقط مخصوص پرینترها باشه   subnet ها کاربرد دارن. اگه یهsubnet روترها هم برای مدیریت ترافیک بین
 .ها رد و بدل بشهتونه تصمیم بگیره که چه ترافیکی بین ایندیگه مخصوص سرورها، روتر می  subnet و یه 

 سازیتر امکانات بیشتری برای پیاده ایهای حرفه و بله، اینجا هم باید حواست به قیمت روتر باشه؛ چون مدل
segmentation  دنارائه می. 

 
 (NAC مثل) افزارهای مدیریت دسترسینرم  .۳
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NAC یا همون Network Access Control   یه تکنولوژی خیلی مفیده که ورود هر دستگاه یا کاربر به شبکه
فرستدش  گیره یا می جلوشو می  NACتاپ آلوده یا ناشناس بخواد وصل شه،  کنه. اگه یه لپ رو بررسی می 

         !توی یه سگمنت قرنطینه

 .دسترسی داره، نه بیشترتونی مطمئن شی که هر کاربر دقیقاً به سگمنت مربوط به خودش  می  NAC با کمک 

 
 مزایای تفکیک شبکه 

شه، بریم سراغ مزایاش. چرا اصلًا باید وقت  چیه و با چی انجام می  segmentation خب حالا که فهمیدیم
 و هزینه صرف این کار کنیم؟ 

 
شن و  تر رد و بدل می ها سریعوقتی ترافیک داخل هر سگمنت محدود باشه، داده :بهبود عملکرد کلی شبکه .۱

شه. یعنی کمتر شاهد کندی یا اختلال توی شبکه خواهی بود. مخصوصاً توی  تر استفاده می پهنای باند بهینه 
 .هایی که ترافیک سنگینی دارن، این موضوع خیلی محسوسهشرکت 

 
ترافیکافزایش مانیتورینگ و تحلیل دقیق  .۲ از شبکه  ، دقیقاً می segmentation با:تر  دونی کدوم بخش 

شه. اینجوری اگه یه رفتار مشکوک اتفاق بیفته، زودتر  جا می چقدر ترافیک داره و چه نوع دیتایی توش جابه 
می  ابزارهایپیداش  از  اگه  مخصوصاً  گزارش  IDS/IPS یا SIEM کنی.  کنی،  دقیق استفاده  خیلی  و  ها  تر 

 .شنهدفمندتر می 

 های تفکیک شبکه معایب احتمالی و چالش 

Network segmentation چیست؟ البته segmentation هم بدون چالش نیست. بیایید روراست باشیم: 

 
تر  سازی شبکه هم پیچیده ها بیشتر بشه، طراحی و پیاده هرچی تعداد سگمنت :پیچیدگی در طراحی و اجرا .۱

هایی لازمه، چه ترافیکی باید  ها توی کدوم سگمنت باشن، چه دسترسی شه. باید بدونی که کدوم دستگاه می 
 ...رد بشه و

پیاده هزینه  .۲ نگهداریهای  و  نرم :سازی  و  جدید  تجهیزات  پای  وقتی  مخصوصاً  شبکه  افزارهای  تفکیک 
مدیریتی وسط بیاد، گرون درمیاد. مثلًا ممکنه مجبور شی چند تا سوئیچ مدیریتی بخری، یا هزینه کنی برای  

 .ای امنیت شبکهاستخدام یه کارشناس حرفه 

 
 تفکیک شبکه در یک بیمارستان مثال واقعی:  

 :بندی کردهجوری سگمنت ش رو این فرض کن یه بیمارستان داریم. شبکه 

دستگاه  برای  سگمنت  رادیولوژی یه  دستگاه  یا  قلب  نوار  دستگاه  مثل  پزشکی   های 
سیستم  برای  سگمنت  مالی یه  و  اداری   های 
وای مخصوص  سگمنت  مهمان یه  و  بیماران   ها فای 
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های حیاتی مثل مانیتور قلب!  تونه بره سراغ دستگاه تاپ یه بیمار آلوده باشه، این آلودگی نمی حالا اگه لپ 
 !این یعنی امنیت در حد بیمارستانی

 
 Zero Trust Architecture تفکیک شبکه در برابر

Network segmentation چیست؟ شاید اسم Zero Trust  ست: »به  ش ساده به گوشت خورده باشه. معنی
 «!انهایی که داخل شبکه کس اعتماد نکن، حتی دستگاه هیچ 

و  شبکه  می  Zero Trust تفکیک  اما  متفاوتن،  رویکرد  می دو  مثلًا  بشن.  ترکیب  هم  با  باتونن   تونی 
segmentation  ت رو جدا کنی و بعد باساختار شبکه Zero Trust   مشخص کنی چه کسی به چی دسترسی

 !بره بالاوار می تو موشک داشته باشه. این ترکیب، امنیت شبکه 

 موفق  segmentation ها برای اجرایبهترین روش 

 :ای و مطمئن داشته باشهشما یه اجرای حرفه  segmentation شنحالا بریم سراغ راهکارهایی که باعث می 

قبل از هر کاری، باید دقیق بدونی که دنبال چی هستی. آیا هدفت  :تعیین اهداف و مرزبندی مشخص .۱
 های داخلی؟ جواب این سوال، مسیرها به سیستم های مالیه؟ یا جلوگیری از دسترسی مهمان حفاظت از داده 

segmentation کنهتو مشخص می. 

ها در  شبکه باید زنده باشه، نه راکد! همیشه باید بدونی که چه ترافیکی بین سگمنت :مانیتورینگ مداوم  .۲
 .ها عقب نمونیکنن که از جریان داده کمک می  NetFlow Analyzer یا SIEM جریانه. ابزارهایی مثل 

های امنیتی همیشه باید مطابق با تغییرات شبکه  قوانین دسترسی و سیاست :هاروزرسانی منظم پالیسی به  .۳
آپدیت بشن. اینکه یه بار تنظیمشون کنی و بعدش ولش کنی، مثل اینه که یه در رو قفل کنی ولی کلیدشو  

 !بندازی پشت همون در

 نیاز دارن؟  segmentation ها بهآیا همه سازمان 

واقع بخوایم  بلهاگه  تقریباً  بگیم:  باید  باشیم،   !بین 
تونه با یه تفکیک ساده، جلوی کلی تهدید رو بگیره. خوشبختانه  حتی یه دفتر کوچیک با پنج کارمند هم می 

وکار کوچیکی  تر شده.اگه کسب تر و اقتصادی خیلی راحت  segmentation سازیبا پیشرفت تکنولوژی، پیاده 
نمی  و  می داری  بکنی،  هزینه  کلی  قابلیتخوای  با  روتر  یه  و  اقتصادی  مدیریتی  سوئیچ  یه  با   تونی 

VLAN/Subnet  تر بسازیتو امن قدم شبکهبه شروع کنی و قدم. 

 نتیجه گیری 

Network segmentation  شن، تفکیک  چیست؟ در دنیای امروزی که تهدیدات سایبری روز به روز بیشتر می
ره بلکه  تنها امنیت بالا می ، نه segmentationبا استفاده از   .شه، نه یک گزینهشبکه یک ضرورت محسوب می 

 !سازیش نکردی، وقتشه جدی بگیریاگر تا حالا پیاده  .شهتر می مدیریت شبکه هم ساده 

 سوالات متداول
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 همان تفکیک شبکه است؟  VLANآیا  .1
 .شکل منطقیههای اجرای تفکیک شبکه به یکی از روش  VLANنه،  

 های بزرگ مناسبه؟ فقط برای شرکت  segmentationآیا  .2
 .شنمند می وکارهای کوچیک هم از مزایای اون بهره خیر، حتی کسب 

 تونم تشخیص بدم که به چند سگمنت نیاز دارم؟چطور می  .3
 .های مختلف سازمان داشته باشیبخش باید تحلیل دقیقی از عملکرد  

 گیره؟ جلوی همه حملات سایبری رو می  segmentationآیا  .4
 .کنهنه ولی کمک بزرگی در کاهش سطح حمله و کنترل آسیب می 

 فیزیکی و منطقی چیه؟  segmentationتفاوت  .5
 .شهدر فیزیکی زیرساخت جداست، در منطقی تفکیک روی یک زیرساخت مشترک انجام می 
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